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1 Manazerské shrnuti

1.1  Smysl a poslani Informacni strategie

Mésto Uherské Hradisté na prahu tretiho tisicileti stoji pred vyzvou kladenou
’ dynamickym rozvojem informacnich a komunikacnich technologii a preménou
spole¢nosti ve spoleénost informaéni. Akcent orientace na sluzby ob&anlm a jejich

potieby se tak stava alfou a omegou veskerého smyslu ¢innosti méstského Uradu

jako nastroje demokratické samospravy. Diky informacnim a komunikaénim

technologiim je mozné prohloubit pocit sounalezitosti s méstem spolu s védomim
odpovédnosti za spolec¢nou budoucnost, a to jak v regionalnich, tak v SirSich souvislostech. Politicka
reprezentace mésta se stava vyjadfenim potifeb ob&anl pomoci oboustranné vedeného dialogu a
naplnuje tak demokraticky ideal.

Do ramce globalné strategickych konsekvenci neodmyslitelné zapada informacni strategie, ktera
pomaha naplfiovat vytyéené cile, nebot pouhé technologie jsou ni¢im a teprve jejich pouZiti jim
dava smysl.

1.2 Analytickd ¢ast Informacni strategie

Analyticka cast informacni strategie zkouma vlivy na rozvoj informacniho systému
v ramci kontextu okoli a limitujicich faktord, viz Souvisejici legislativa a standardy.
Sleduje dopady strategii jinych celkl a vlastnich koncepé&nich dokumentl na cile
informacni strategie v kapitolach Strategické dokumenty vyssich izemnéspravnich
celk(, Koncepéni dokumenty mésta a Strategie EU — horizontaIni témata.

Zabyva se také studiem stavajiciho stavu ve sluzbach ICT (Stav ICT mésta),

zkouma vyuziti modernich technologii (Technologické megatrendy), mapuje dosud
ucinéné kroky (Dalsi relevantni skutecnosti) v ramci rozvoje informacniho systému meésta.

Dale je hodnocen rozpocet mésta v globalnim pohledu a rozpocet na sluzby informacniho systému
(Rozpocet mésta a rozpocet na IT). Silné a slabé strénky soucasného stavu analyzuje SWOT a SLEPT

analyza.

Analyticka cast naléza slabiny soucasného stavu a predznamendava vizi, prioritni oblasti a
strategické cile, které definuje navrhova cast.

1.3 Vizeacile
‘ Informacni strategie da organizaci zakladni rozhled, jak mohou ICT prispét k jejimu

rozvoji a naplnit jeji globalni cile. Cilem strategie je maximalizovat vyuziti moznosti,
které s sebou pFinasi informacni technologie a tuto vyhodu aplikovat na Siroké
spektrum sluzeb poskytovanych méstem. Podpora naplnéni vize definované
v globalnich strategickych dokumentech mésta je zakladnim predpokladem

Informacni strategie jako celku.

Definice vize je uvedena v kapitole Mise informacni strategie a Vize. Strategické cile a Specifické cile
rozvijeji vizi do dlouhodobych cild.

N&vrhova &ast rozviji vizi rozvoje ICT a v rdmci strategickych cild navrhuje zakladni cile, kterych
mé& byt dosazeno. Zaroven také definuje podminky, za kterych mdze byt Informacni strategie
Uspésna.
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1.4 Globalni architektura

Globalni architektura informacniho systému meésta Uherské Hradisté vytycuje

‘ architektonické standardy pro jeji sestaveni véetné zakladnich vlastnosti. Klicovou
soucasti je nastaveni zakladnich sluzeb pozadovanych méstem, aby ICT optimalné

”‘..:zgf’ podvporovala jevhol éinnosF. Globalni architekturav pFedznamens,évé zékladm’vprvky,,
::EE:: Sluzby informacniho systéemu a automatizace sluzeb s jejich vzajemnou soucinnosti

jako komplexni orchestrovany cloud nabizejici své sluzby okoli. Pro modelovani
funkci a uspoFadani sluZeb je pouzivan jazyk Archimate, viz Pfehled notace prvk{ jazyka Archimate
3.0. Tyto sluzby respektuji nejmoderné&jsi trendy a vychazi také ze strategickych dokumentd na
centralni Urovni, protoze se da predpokladat jejich systematickd podpora prostfednictvim vyzev.
Katalog sluzeb informacniho systému potom uvadi souhrn sluzeb informacniho systému.

Aby budovani sluzeb bylo méfitelné, jsou definovany Indikatory a metriky, pro pouziti informacniho
systému jsou dale definovany Informacni zdroje. Zapojeni a pozadavky na Personalni zdroje definuje
potfebnosti lidskych zdroji ve fazich budovani informaéni strategie. S ohledem na existenci dotaénich
titull jsou zkoumany Finanéni zdroje s ohledem na moznosti ¢erpani podpory na strategické zaméry.

Klicovou soucasti globalni architektury je Bezpecnostni hledisko, které vychazi z Vyhlasky o
kybernetické bezpecnosti a definuje Klicova technickd opatfeni a KliCové procesy a opatreni
kybernetické bezpe&nosti pro zachovani integrity a dGvéryhodnosti informaéniho systému mésta.

Globalni architektura je nastroj, ktery urcuje sestaveni informacniho systému mésta do funkcéniho
celku nabizejiciho sluzby a data tam, kde jsou aktualné potifebna.

1.5 Akéniplan

Pod pojmem akéni plédn se rozumi rozvrh projektd, které je vhodné nebo mozné
realizovat, aby do$lo k naplnéni informaéni strategie. Pasporty projektd jsou
v akénim plénu detailné rozepsany a zésobnik projektl je sestaven tak, aby byla
mozna variabilni realizace s ohledem na financ¢ni, procesni a personalni moznosti
mésta. Timto jsou minény predevsim celostatni vyzvy, prostfednictvim kterych
Ize posilit formou externiho financovani rozvoj ICT mésta Uherské Hradisté.
=% Nedilnou soucasti akc¢niho planu jsou také Aktivity, které jsou vykonavany
kontinudlné k naplnéni specifickych cilG.

Akcni plan naplnuje zakladnimi kroky Informacni strategii vCetné predpokladaného rozpoctu.
Projekty jsou tvoreny jako zasobnik a je srozumitelna jejich vzajemna provazanost.

1.6 Rizika a implementace informacni strategie

/ V rdmci napliiovani informacni strategie jsou rozpoznany Rizika, kterd jsou ¢lenéna
A podle zavaznosti, pravdépodobnosti a tematické oblasti, do které riziko spada.
Zaroven jsou navrhovana eliminacni opatfeni tak, aby dopady rizika byly
@ minimalizovany.

v Informacni strategie také obsahuje metodiku Implementace, ktera se zabyva
planovanim Zivotniho cyklu IT projekt(, ale zejména Variabilni moZnosti realizace
akéniho planu podle aktudlnich priorit. Kontrola pldnu a Kompetence nastifiuje zplsob, jak zajistit

Uspésnou realizaci informacni strategie do zivota.

Rizika a implementace informacni strategie urcuji zplsob jeji realizace tak, aby doslo k naplnéni
zamyslenych strategickych cild véetné pFiznivych efektd.
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2 Vysvetlivky a popisy

2.1 Vysvétleni pojmU a zkratek

Tabulka 1 Zkratky a vysvétlivky kli¢ovych pojm(

Zkratka (pojem) Vyznam

AIS Agendovy informacni systém
. Vyrobcem predinstalovany server, jednodussi nasazeni, neni potfeba

Appliance .
instalovat OS.

AS-IS Tak jak je, stavajici stav

CMS Centralni misto sluzeb

Cczp Czech Point

CNB Ceska narodni banka

CR Ceska republika

DESI Digital Economy and Society Index

DLP Data lost prevention ochrana dat pred ztratou a zneuzitim

DMS Document management system

DMZ Demilitarizovana zdna

DOCX Forméat dokument v Microsoft Word - dokument.

DPH Dan z pfidané hodnoty
Disaster Recovery, zkracené také DR, predstavuje strategii pro zajisténi

DR obnovy IT sluzeb po zZivelnich pohromach a katastrofach, nebo po kompletni
ztraté dat.

EA Enterprise architektura

cGov erovernmel:lt - obeclwé technologie umoznujici oSetfeni Zzivotnich situaci
obcdana vzdalenym zpusobem
eGON service bus - universalni sbé&rnice centralnich systému vefejné

eGSB spravy. Spolecné referencni rozhrani ve smyslu §2, pism. b), i) zékona o
ISVS.
Zkratka pro nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a

eIDAS dlvéryhodnych sluzbdch pro elektronické transakce na vnitfnim
evropském trhu.

EPS Elektronicka pozarni signalizace

ERP Enterprise Resource Planning (systémy pro podporu ekonomického chodu
organizace)

ES Evropské spolecenstvi

ESF Evropsky strukturalni fond

ESSL (eSSL)

Elektronicka spisova sluzba

ESXi

Hypervizor/OS od spolecnosti VMware

EU Evropska unie

EZS Elektronicka zabezpecovaci signalizace

FAQ Casto pokladané otézky (Frequently asked questions)

FC Fibre Channel

GDPR General Data Protection Regulation

GIS Geograficky informacni systém

HA High availability — vysoka dostupnost

HSRP/VRRP Protvo,kc,>l prov %'ajiéténi vysoké dost.upnosti vétSinou vychozi brany sité,
pouziva se vetsinou na routerech a firewallech.

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
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HW Hardware
Informacni a komunikacni technologie (z anglictiny), tj. jakékoliv technické

ICT ¢i technologické zafizeni, vypocletni technika a ostatni vybaveni zajistujici
¢innost informacniho systému a komunikaci.

IDM Identity management - fizeni identit

INSPIRE INfrastructure for SPatial InfoRmation in Europe

10P Integrovany operacni program

1P Internet protokol

IROP Integrovany regionalni operac¢ni program

IS Informacni systém, tj. systém informacnich a komunikacnich technologii
pouzivany napfi¢ organizacemi mésta ke zpracovani informaci.
Internet Small Computer System Interface je v informatice sitovy protokol,

iSCSI ktery umoznuje pripojovat Ulozny prostor (napf. diskové pole) pomoci
pocitaCové sité LAN.

ISDS Informacni systém datovych schranek
Mezinarodni organizace pro normalizaci (anglicky International Organization

ISO -
for Standardization)

ISVS Informacni systém verejné spravy

ISZR Informaéni systém zakladnich registri
Informacni (a komunikacni) technologie, obecné také vse tykajici se tohoto

IT (ICT)
oboru.

JIP Jednotny identitni prostor

KAAS Katalog autentizacnich a autorizacnich sluzeb

KIVS Komunikacni infrastruktura verejné spravy

LACP Protokol linkové agregace pouzivany na SW pro agregaci linek a HA linek

LAN Local Area Network (lokalni sit, mistni sit) oznaduje pocitacovou sit, ktera
pokryva malé geografické Gzemi.

Lokalita-A Masarykovo nam. 19 - adresa umisténi infrastruktury

MAN Metropolitni sit

MB, GB, TB Mega, giga a tera byte - jednotka pro velikost informace

MéU Méstsky Grad

MIS Manazersky informacni systém

MS Microsoft

MV CR Ministerstvo vnitra Ceské republiky

NBIA Narodni bod pro identifikaci a autentizaci https://www.eidentita.cz/Home
Utvar Hlavniho architekta eGovernmentu  je odborem organizacné

OHA zatazenym na Ministerstvu vnitra CR.
https://www.mvcr.cz/clanek/agenda-odboru-hlavniho-architekta-
egovernmentu-agenda-odboru-hlavniho-architekta-egovernmentu.aspx

OP LZZ Operacni program Lidské zdroje zaméstnanost

OoPz Operacni program Zaméstnanost

ORP Obec s rozsifenou plsobnosti

0s Operacni systém

osvC Osoba samostatné vydélecné ¢inna

OVM Organ verejné moci

PC Personal comupter (klientska stanice)

PDF Portable document format — format dokumentd od spole¢nosti ADOBE.

PO Pfispévkova organizace

POB Portal obc¢ana
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Diskové ulozisté postavené na modifikovaném OS Linux, vétSinou levnéjsi

QNAP reseni, pripojené pres iSCSI protokol, podporuje standartni disky pro PC.

RBAC Role-Based Access Control

RM Rada mésta

RPO Recovery Point Objective

RTO Recovery Time Objective

SAN SEorage ,area neltworka;e dgdikovanéo(oddvélenév),datové SI',t', kteraj slouzi pro
pripojeni externich zarizeni k serverum predevsim diskovych poli.

Sb. Sbirka (zakonQ)

SLA Service level agreement

SOA Service oriented architecture, architektura zamérena na sluzby

SOAP Simple Object Access Protokol
Segregation of Duties (SoD) oddéleni roli v Fizeni identit, napf. uzivatel

SoD nemdzZe mit roli, kterd jej opravfiuje k vydavani faktur spoleéné s roli, ktera
faktury kontroluje.

SPAM Nevyiéd:’ané sdéleni masové sifené internetem z anglického Odpad jevici se
jako zprava.

SQL Structured Query Language jazyk pro dotazovani v databazich
Site Recovery Manager, produkt spolecnosti VMware, ktery integruje

SRM vCenter Server a vSphere Replicattion a umozfuje jednoduchou spravu
replikaci a nasazeni Disaster Recovery pland.

SwW Software

SWOT Analyza silnych a slabych stranek, pfrilezitosti a hrozeb z anglického
Strengths, Weaknesses, Opportunities, Threats.

TC Technologické centrum

TCP Transmission Control Protocol

TO-BE Budouci stav

TOGAF The Open Group Architecture Framework

TSM Zalohovaci feseni od spolec¢nosti IBM pod nazvem Spectrum Protect

UbP User Datagram Protocol

UEP Uplné elektronické podani

vCenter Server

Software, ktery umozfuje konfigurovat vice ESXi serverl do clusteru a
umoznuje jejich centralni spravu.

VDI Virtual desktop infrastructure

VM Virtualni server

VS Verejna sprava

vSphere Cluster Jedna se o HA Fedeni, kombinaci vCenter Serveru a ESXi serverd.

vSphere Appliance od spolec¢nosti VMware, kterd umoznuje replikovat data VM mezi
Replication vice vSphere Clustery.

WiFi wireless fidelity — bezdratova sit

XML eXtensible Markup Language, jazyk pro sdileni dat.

M Zastupitelstvo mésta

ZR Zakladni registry

2.2 Prehled notace prvkl jazyka Archimate 3.0

Néasledujici kapitola uvadi pouZité prvky s jejich vyznamem pro lep&i porozuméni modeldm. Nejedna
se o vycCerpavajici popis anotace jazyka, ale jsou zde uvedeny klicové prvky.

Pouzité prvky je moZno vidét v modelech, které jsou soucasti modeld tvoficich informacni

I strategii.
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Tabulka 2 Popis vyznamu prvkd

Prvek Vyznam

Byznys vrstva a jeji prvky.

Organizacni (Byznys) Architektura

Byznys vrstva poskytuje produkty a sluzby venkovnim zakaznikdm nebo
klientdm.

Mésto % Aktér
Organizacni entita, ktera je schopna vykonavat aktivitu pfifazenou jedné
nebo vice rolim.

Bezpecnost [N Funkce
IcT Seskupeni aktivit na zakladé zvoleného kritéria napf. zdroje, funkce

nebo kompetence.

z (@¢]
Obcan Role
Reprezentuje plnéni specifické aktivity.
Posk)vrtO\{éni -0 Rozhrani
otevc;e;]ych PFistupovy bod, ve kterém je sluzba zpfistupnéna pro své okoli.
a
Podpora béhu Sluzba
informacnich Naplnéni potfeb externiho subjektu, tj. z okoli organizace, nebo
svstémil interniho, tj. uvnitf organizace, nachazejiciho se zakaznika.

Aplikacni vrstva a jeji prvky.

Aplikaéni architektura

Aplikacni vrstva podporuje byznys vrstvu sluzbami, jako jsou softwarové
aplikace pripadné komponenty.

Auditni stopa o Data
predéani Gdaja Datovy prvek, ktery je predmétem zpracovani.
Registrac’e Q Funkce
rozhrani

Seskupeni aktivit, které mohou byt vykonavany aplika¢ni komponentou.

Portal obéana Komponenta
Modularni ¢ast informacniho systému, ktera zapouzdfuje aktivity a data.

Tuto funkcionalitu poskytuje svému okoli.

ISZR -0 Rozhrani
PFistupovy bod, jehoZ prostfednictvim je sluzba dostupna pro uzivatele

nebo jinou aplikaci.

Dokumentovy Sluzba

systém Aplikaéni prvek, ktery poskytuje aktivity svému okoli.
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Technologicka vrstva a jeji prvky.

Technologicka architektura

Technologicka vrstva poskytuje sluzby v oblasti infrastruktury potfebné
k béhu aplikaci a ten se realizuje na pocitaci a za pomoci komunikacniho
hardwaru a systémového softwaru.

Rizeni 802.1x Q Funkce
pristupu Seskupeni technologickych aktivit infrastruktury.
LAN &8 Komunikaéni sit

Struktury, které propojuji pocitace pro prenos, smérovani a prijem.

Technologické ‘
centrum

Nod
Vypocetni prostifedek nebo technologicky celek.

. Mailové sluzby .

Sluzba
Vyslovné definované chovani exponovanych technologii.

vMware O Systémovy software
Softwarové prostredi pro infrastrukturu.
Firewall Zafizeni
Hardware.

Motivacni architektura

Snizeni
nakladud

y

Cil
Cilovy stav nebo ukazatel, kterého se ma dosahnout.

eGov sluzeb

Podpora %

Inicidtor
Faktor, ktery vytvari, motivuje nebo pohani zmény v organizaci.

Tvlrce rozhodnuti

Politickda CO
reprezentace ‘ Jednotlivci, tymy nebo organizace, které maji zajem na vlastnostech
architektury organizace.
Ostatni
Mésto Q Lokace
Fyzické nebo virtudlni misto, ve kterém se dany prvek nachazi.
Cilovy stav Seskupeni

Vytvafi koncepty, které k sobé patfi na zakladé spolecné charakteristiky.

Stranka 13 z 224




Evropska unie
Evropsky socialni fond
Operacni program Zameéstnanost

Spolecné phky Skupina
Vizudlni sjednoceni jednotlivych prvkd.

Vazby

d Agregace

S Asociace

e Kompozice

o Pfirazeni

e PFistup

A Realizace

7 Sloui

A Specializace

e Spoustéc

e Tok

e Vétveni logické A Ci logické NEBO
A Vliv

2.3 Popis pouzitych prvkd v modelech

Kapitola obsahuje vysvétlivky k jednotlivym modelim, aby je nebylo nutné opakovat u kazdého
modelu pouzitého ve strategii.

2.3.1 Grouping
Tabulka 3 Grouping

Nazev Popis |
Cilovy stav Skupina cill tvofici v motivaéni architektufe cilovy stav.
Hlavni sluzby
oddéleni informatiky
Integrovany
informacni systém

Hlavni sluzby oddéleni informatiky

Komplexni informacni systém mésta pfipadné Gfadu.

Kanaly aplného elektronického podani dle volby obcana, skrz ktery

Kanaly UEP prostiedek chce zaslat ke zpracovani své podani.

Komponenty pro
elektronické Komponenty zajistujici zpracovani elektronickych dokumentd.
dokumenty
Opatreni k pridéleni
autorizacnich prav
Opatreni pro
eliminaci Soubor procest souvisejicich s eliminaci kybernetickych hrozeb.
kybernetické hrozby
Opatreni pro sprdvu | Soubor procest souvisejicich se spravou zafizeni a jeho zabezpedenim
zarizeni v siti.

Soubor procest souvisejicich s pFichodem pracovnika.
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Opatfeni pro zménu

Soubor proces souvisejicich se zmé&nou bezpecnostnich pravidel a

bezpecnostnich o
: smérnic.
pravidel
Sluzby Sluzby infrastruktury v komplexnim pojeti
infrastruktury Y ’ i P

Spolecné sluzby

Spolecné sluzby pro méstskou verejnopravni korporaci.

Zainteresovani

Skupina drzitell rozhodnuti.

2.3.2 Lokalita
Tabulka 4 Lokalita
Nazev Popis |
eGSB Umisténi eGSB v rdmci informacniho systému MV CR.
EU Provozovatel evropského geoportalu INSPIRE.
Mé&sto Umisténi v serverovné meéstského U(rfadu (méstska verejnopravni
korporace).
Méu Organizacni slozka mésta meéstsky Ufad a jeho budovy.

Ministerstvo
primyslu a obchodu

Provozovatel registru technické infrastruktury.

Ministerstvo
zivotniho prostredi

Provozovatel Narodniho geoportalu INSPIRE.

Organizace mésta

Organizace mésta a jejich budovy.

Subjekty verejné
spravy

Subjekty verejné spravy a jejich datova centra.

2.3.3 Motivatory
Tabulka 5 Motivatory

Nazev

Podpora eGov sluzeb

\ Popis \

Podpora elektronizace sluzeb, které technicky pohani a umoznuje takové
sluzby.

Politicka
reprezentace

Politickd reprezentace v rdmci mésta Uherské Hradisté.

Snizeni nakladd

Technologie pfevezme rutinni praci a tim dojde k Uspore nakladu.

Vedeni Ufadu

Vedeni méstského Gradu.

Verejnost

Siroka verejnost s ohledem na vybér politického programu ve volbach.

Vyssi efektivita prace

Provedeni agendy pomoci jasnych pravidel vede k vyssimu vykonu v rémci
pribé&hu procesu.

Zvyseni dostupnosti

Zefektivnéni, zvyseni transparentnosti ¢innosti Gfadi spadové oblasti,
pristupnosti sluzeb pro Siroké spektrum uzivateld.

Zvyseni
transparentnosti

V ramci své cinnosti odbourdva zbytecné administrativni naroky, je
pfistupny a transparentni.

2.3.4 Byznys vrstva

Business vrstva (angl. Business Layer) poskytuje produkty a sluzby zakaznikdm.

2.3.4.1
Tabulka 6 Byznys role

Byznys role

Autor

Autorem datové sady je ten, kdo uplatfiuje na data autorska prava, pokud
to neni Spravce.
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Clenové ZM Clenové zastupitelstva mésta.
Ten, kdo zajistuje specifickou ¢ast nebo konkrétni prvky datové sady,
Editor neresi INSPIRE jako celek, ale pouze soucast datové sady, kterd pomaha

vytvorit datovou sadu INSPIRE.

Externi ¢len tymu

Reprezentant tymu dodavatele nebo konzultant, ktery spolupracuje na
ukolu s tymem mésta.

Obcan Obcan CR vyuzivajici sluzeb Gradu.

Oddéleni , v . ;.

. . Usek ICT sluzeb - jeho pracovnici.

informatiky

Personalni s Y . i . fve s . )
odd&lent Personalni oddéleni organizace majici za ukol peci o lidské zdroje.

Porizovatel

Pofizovatelem prostorovych dat je ten, kdo data vyrobil/vytvoril a neni
jejich Spravcem.

Pracovnici Mé&U
Uherské Hradisté

Pracovnici M&U Uherské Hradigté.

Pracovnici
organizaci mésta

Pracovnici organizaci mésta.

Spravcem datové sady, sluzby nebo aplikace je organizace nebo osoba,

Spravce kterd zajistuje aktualizaci datového obsahu a je primarnim poskytovatelem
datové sady, sluzby nebo aplikace.
Usivatel Kazdy, kdo pfevezme/koupi a dale vyuziva datovou sadu nebo sérii od

Spravce.

Vedeni mésta

Vedeni mésta - starosta a mistostarosta, rada mésta.

Vedeni Ufadu

Vedeni Ufadu - tajemnik.

2.3.4.2

Byznys aktéri

Tabulka 7 Byznys aktéri

Nazev

Gestor NDSI

Popis

Povinny subjekt odpovédny za konsolidaci a publikaci vysledné NDSI
(Gestor narodni datové sady).

Mésto

Mésto Uherské Hradisté

Méstsky urad

Méstsky urad

Organizace mésta

Organizace mésta Uherské Hradisté.

Povinny subjekt

Definovan v § 2 pism. b) zakona ¢. 123/1998 Sb.
Spravni Ufady a jiné organizaCni slozky statu a organy Uzemnich
samospravnych celkd.

Pravnické nebo fyzické osoby, které na zdkladé zvlastnich pravnich
predpisd vykondavaji v oblasti vefejné spravy plsobnost vztahujici se pfimo
nebo nepfimo k zivotnimu prostredi.

Role povinného subjektu je v procesu harmonizace nezastupitelna a nelze
ji suplovat jinym subjektem.

Pracovnik mésta

Pracovnik mésta majici na starosti vykon a kontrolu agendy

Verejnost

Obecné prijemce sluzeb mésta (obcané, podnikatelé, obce ve spravnim
obvodu, centralni verejna sprava apod.).

Pracovni tym
projektu

Pracovni tym, ktery plni zadany U(kol slozeny z pracovnikd rtznych
organizaci (Ufad, prispévkova organizace, dodavatel, konzultant, apod.)
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2.3.4.3 Byznys sluzby

Tabulka 8 Byznys sluzby

Nazev

Bezpecna
komunikace

Popis

Bezpe&na komunikace obsahuje vyménu citlivych dokumentl a informaci
mezi organizacemi meésta i za predpokladu vyuziti kryptografickych
prostiedky. Jedna se o takové informace, jejichz kompromitace by vyvolala
nezadouci dlsledky - typicky plan nakupu, pldnovana vybérova fizeni,
odmény, zaméry s hospodarskymi dopady a pravni podklady ke sportim ¢&i
spravnim fizenim.

Bezpecnost a

Bezpecnost a integrita informacniho systému.

integrita IS
Bezpecnostni Souhrn opatreni k definici bezpecnostni politiky za Ucelem zajisténi
politika pravidel udrzujici bezpecnost prostredi.

Datové sady

Poskytované datové sady v ramci INSPIRE.

Digitalni technicka
mapa meésta

Digitalni technickd mapa mésta urena verejnosti pro jeji ucely.

Distribuce
dokumentd

Distribuce dokument( v prostfedi organizaéni struktury podle kompetenci
a procesniho modelu. Tato sluzba také dodava informace pro procesni

. . . v o . ’ s . . v s o
optimalizaci obéhu dokumentu nebo informaci v ramci komunikacnich uzlu.

Elektronicky archiv

Archiv pro mésto a jeho organizace pro elektronické dokumenty.

Harmonizace dat

Harmonizace stavajicich geoprostorovych dat Ufadu v prostfedi GIS dle
aktudlnich pozadavkd stanovenych smérnici INSPIRE.

Hlasové a
komunikacni sluzby

Hlasové sluzby jsou sluzby telefonnich operatorl, ptipadné& spole¢nd IP
telefonie.

Kontrola pInéni
kold

Kontrola pInéni Gkold ¢lenl tymQ a prevzeti vysledkd.

Metadatovy profil

Upraveny a aktualizovany metadatovy profil a editor metadatového profilu
se zohlednénymi zménami v pozadavcich stanovenych smérnici INSPIRE
odr. 2015.

Odolnost proti

bezpecnostnim
kybernetickym
hrozbam

Zvyseni odolnosti proti kybernetickym bezpec¢nostnim hrozbédm, které
mohou hrozit chrdnénych systémdm.

Planovani rozvoje
ICT

Planovani rozvoje ICT bude rfeSeno spolecné, aby rozvoj na Urovni ICT
probihal harmonicky v ramci komplexniho informacniho systému mésta.

Podpora béhu
informacnich
systém{

Podpora bé&hu informaénich systémi a jejich funkci, aby byly vyuzitelné
pro aktéry. Sprava a udrzba prvk{ technologického centra, zalohovani,
profylaxe a podpora uzivateldm.

Pridéleni prav

Pridéleni prav pro pfislugnou roli. Prdva muZe ziskat prostfednictvim
zarizeni, které je ji pridéleno nebo prostfednictvim své role (funkce).

Rozpocet a

Rozpoclet a ekonomika obsahuje sdilené &asti ERP systémd, které jsou pro

ekonomika organizace spolecné.
Rozvoj Rozvoj infrastruktury v réamci moznosti mésta. Planovani obnovy a
infrastruktury rozsifovani technologickych prvka.

Rizeni elektronické
identity

Rizeni elektronické identity v rdmci organizaci mésta a M&U

Rizeni lidskych
zdrojl a spoluprace

Rizeni lidskych zdrojl a jejich rozvoj obsahuje procesy, které jsou ve viech
organizacich velmi podobné, ne-li totozné. Proto je vhodné sjednotit
personalni procesy na Urovni mésta vcetné moznosti on-line kooperace

pracovnich tymd.
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Sdileni dokumentt a
jejich fizeni

Spole¢nd sprava dokumentl, fizeni jejich ob&hu a pfistupu v ramci
méstské verejnospravni korporace.

Sluzby informacnich
systémQ mésta

Sluzby informaénich systémd mésta pro jeho klienty. Souhrn veskerych
vlastnosti a moznosti informacniho systému.

Sprava
elektronickych
identit

Sprava elektronickych identit a jejich Zivotniho cyklu

Sprava informacnich
zdrojQ

Sprava informacnich zdroji - mapové podklady, registry, evidence,
pasporty apod.

Sprava majetku

Sprava majetku mésta a docileni transparentnosti pfi spravé majetku
verejnopravni korporace.

Sprava zarizeni

Sluzba zarucuje, ze za kazdé zafizeni v siti nékdo nese zodpovédnost a
ma na starosti jeho spravu.

Vstupni brana pro
dokumenty

Vstupni brana pro dokumenty jako jednotné vstupni misto.

Vydejni portal

Vydejni portal pro publikaci dat v souladu pozadavky stanovenymi smérnici
INSPIRE.

Zpracovani agendy

Zpracovani agendy, ktera podle zakona prislusi do kompetence mésta.

Zpracovani podani

Zpracovani podani do prislusnych agend.

Zpristupnéni sluzeb

Zpristupnéni sluzeb vSech organizaci tam, kde ma smys| nabizet takové
sluzby vefejnosti (napf. prodej vstupenek na kulturni akci, agendy pro
Skoly, hlaseni zavad pro technické sluzby, portal obcdana, rezervace Casu
apod.).

Zivotni situace

Nabidka zpracovani Zivotnich situaci pro vefejnost tak mdlZe byt
sjednocena za celé mésto.

2.3.4.4 Byznys funkce

Tabulka 9 Byznys funkce

\EYZ=\Y
Archivace
dokumentd

Popis

Archivace dokument{ vytvafena v rdmci agend nebo jiné &innosti.

Balicky INSPIRE

INSPIRE funkce stahovani dat na zakladé predpfipravenych bali¢kd
INSPIRE validnich GML dat.

Bezpecnost ICT

Zajisténi dlvéryhodnosti a integrity informacniho systému véetné jeho
reakce na kybernetické hrozby.

Integrace datového
fondu

Dodrzeni zasady, Ze jednou poskytnutd data nebudou poskytovana znova
kazdému subjektu vefejné spravy.

Mapové podklady

PFedstavuje zpusob tvorby a vyb&ru mapovych podkladt pro byznys okoli.

agendy

Podpora zpracovani

Tato polozka v sobé zahrnuje kompletni vybaveni vnitfniho informacniho
systému mésta, tj. veskery software urceny ke zpracovani agend, zejména
se jedna o spisovou sluzbu, ekonomiku a oborové moduly pro feseni
administrativy spojené s agendou (napf. popelnice, psi apod.).

Portal geodat

Funkce vydejniho mista geodat.

Poskytnuti
validovanych Udaj

Umoznuje validaci (kontrolu) vydeje pracovnikem mésta. Data pro vydej
musi byt ¢erpana on-line z prostfedi GIS.

PFijem dokumentd

PFijem dokumentl jako jednotné vstupni misto pro mésto a jeho
organizace.

Publikace dat

PFedstavuje zplsob tvorby a vybéru téchto dat pro vzdaleny pfistup tretich
stran.
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Rizeni agend

Zpracovani agend v agendovém informacnim systému, které probiha podle
zakona.

Rizeni ekonomiky
mésta

Efektivni fizeni ekonomiky mésta s ohledem na moznosti informacni
podpory ze strany informacniho systému.

Rizeni kooperace s
jinymi subjekty VS

Rizeni kooperace s jinymi subjekty vefejné spravy pro dosazeni sdileni
sluzeb nebo omezeni duplicit v poskytovani elektronizovanych sluzeb.

Rizeni pristupu ke
sluzbam

Rizeni pristupu ke sluzbdm informacniho systému pro klienty.

Rizeny ob&h

dokumentd

Rizeny obéh dokumentd v prostfedi organizaci mésta definované podle
procest a roli véetné jejich zodpovédnosti.

Skartace dokumentu

Kompletni zajisténi posledni etapy Zivotniho cyklu digitalnich dokumentd i
metadat k analogovym dokumenttm véetné vytvoreni skartacnich navrha.

Spoluprace Spoluprace pracovnich tymd v rémci plnéni projektd nebo pracovnich
pracovnich tymd Ukoll, které byly zadany vedenim nebo vyplyvaji z obecnych povinnosti.
Spra’va s . . 7 ran . O v . o . ’
elektronickych Spraya ]deptlt a spravu roli jak pracovniku Uradu, tak externistu/fyzickych
. . a pravnickych osob.
identit

2.3.4.5 Byznys rozhrani

Tabulka 10 Byznys rozhrani

Poskytovani
otevienych dat

Poskytovani otevienych dat pro Sirokou vefejnost v souladu s principem
otevienych dat.

2.3.5 Aplikacni vrstva

Aplika¢ni vrstva (angl. Application Layer) podporuje podnikovou vrstvu sluzbami, jako jsou

softwarové aplikace.
2.35.1

Aplikacni komponenty

Tabulka 11 Aplikaéni komponenty

Nazev ‘ Popis

Active directory Active directory je zakladni autoritou pro ovérovani opravnéni.

AIS (abstrakce | Agendovy informacni systém jako zjednodusena komponenta pro vyjadreni
komponent) vSech funkci, kterymi disponuje.

AIS jiného subjektu
VS

AIS jiného subjektu verejné spravy.

Archiv dokumentd

Realizuje hromadnou aktivni péci o ulozené digitalni dokumenty (kontrola
formatl, validity a udrzeni autenticity a <Citelnosti) i o metadata
analogovych dokumentd.

komunikace

Bankovni systém , . o , y

. Bankovni systém banky poskytujici rozhrani pro platby obcanem.
poskytujici banky vnisy ¥ POsKkytujici rozhrani pro p Y
Bezpecna Bezpe¢nad vyména dokumentl a dat mezi organizacemi v rdmci méstské

verejnopravni korporace.

Centralni sprava ICT

Komponenta zajistujici spravu informaéniho systému z pohledu jeho chodu
jako nastroj pro spravu provoznich parametrl véetné sbéru poZzadavk(
(konfigurace, profylaxe apod., ale také helpdesk).

Datova schranka

mésta

Datova schranka mésta v systému ISDS napojena na spisovou sluzbu.
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Detekce

kybernetickych Det%k_ce kybv(?rr,\et|ckych udalqstl v ramci sité LAN nebo MAN. V soucasné
, , dobe je pouzivan SIEM a systém GreyCortex.

udalosti

DLP modul DLP modul pro zajisténi kontroly pohybu dat v siti.

DMS Dokument management systém - komponenta pro fizeni obéhu

dokumentd.
eGSB Abstrakce aplikacnich komponent tvoficich eGSB.

Ekonomicky systém
organizace mésta

Ekonomicky systém organizace mésta, ktery poskytuje primarni data.

Epodatelna

Aplikace je wurCena pouze pro uzivatele disponujici uznavanym
elektronickym podpisem, ktery je zaloZzen na kvalifikovaném certifikatu

vydaném akreditovanym poskytovatelem certifikaCnich sluzeb pro
elektronické podani.
ESPI Evidence spravnich fizeni
Evidenéni systémy | EVI Likvidace odpad{
YAMACO Evidencni systém

Evropsky geoportal
INSPIRE

Evropsky geoportal INSPIRE http://inspire-geoportal.ec.europa.eu/ .

Geograficky informacni systém mésta pro tvorbu mapovych vrstev a

GIS podkladd.

IDM Sprava identit v rdmci organizaci mésta.

Investi¢ni mapa | Investicni mapa, ktera ukazuje, kam mésto sméfuje svoje investice na
mésta mapovém podkladé z portalu verejné spravy.

IS organizaci mésta

Informacni systém organizaci mésta, ktery je pouzivan za Ucelem podpory
jejich procesd.

IS pro méstskou

policii

IS pro méstskou policii.

IS Radnice VERA

Hlavni AIS mésta.

Kancelarské
aplikace

Aplikace pro zpracovani text{, tabulek a prezentaci.

Klient  kontrolniho

portalu

Tenky klient pro komunikac¢ni portal.

Mobilni aplikace

Mobilni aplikace poskytované portalem mésta nebo ob¢ana usnadnujici
komunikaci s obanem.

Narodni geoportal
INSPIRE

Narodni geoportal INSPIRE https://geoportal.gov.cz/web/guest/home .

Podatelna

Podatelna pro spisovou sluzbu, slouzi k pfijmu podani nebo obecné
pisemnosti.

Portal mésta

Portal ke zverejiiovani informaci.

Portal obcana

Prostifedek pro vzdaleny pristup obCana ke sluzbam nebo agendam a jejich
obsluha.

Portal obcana
celostatni (statni
sprava)

Portdl obcana s celostatni adrese

https://obcan.portal.gov.cz/

dosahem provozovaném na

Portal pro kontrolu
organizaci mésta

Komunikacni portdl je nastroj, ktery usnadnuje, zpfehledriuje, zefektiviiuje
a archivuje veskerou komunikaci mezi méstem a jeho organizacemi.

Portdl pro prodej
vstupenek

Portal pro prodej vstupenek na kulturni akce, ktery realizuje Zivotni cyklus
vstupenky.
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Registr technické
infrastruktury

Registr technické infrastruktury, ktery je datovym UloZistém s informacemi
o spravcich technické infrastruktury (STI) véech typ{ (elektfina, plyn, teplo,
vodovody a kanalizace (VakK), elektronické komunikace, produktovody,
verejné osvétleni a jiné) véetné jejich tzemni plsobnosti.

Sledovani aktivit
uzivatell

Sledovani aktivit uzivatell véetné téch s privilegovanymi pravy.

Spisova sluzba

Kli¢ova komponenta pro ob&h dokumentl a spist zajistujici obsluhu dle
zdkona ¢. 167/2012 Sb., kterym se méni zakon ¢&. 499/2004 Sb., o
archivnictvi a spisové sluzbé.

Spisovna
elektronickych
dokumentd

Umoznuje prijimat vyrizené dokumenty a uzaviené spisy do spisovny.
Spisovha musi také umozfovat na pozadi uZivatelskych modull
konvertovat dokumenty do "archivniho" formatu PDF/A-1b i PDF/A-2b
(podle nafizeni eIDAS).

Virtualizované
aplikace

Virtualizované aplikace informacniho systému mésta.

Vydejni portal
geodat

Vydejni portal geodat Cerpajici data z GIS mésta.

Zprostredkovani
pripojeni

Zprostfedkovani pripojeni pfes bezpecnostni vrstvu

2.3.5.2 Aplikacni sluzby

Tabulka 12 Aplikacni sluzby

Nazev
Bezpecnost dat

Popis ‘
Bezpecna ochrana citlivych dat.

Datova rozhrani

Sluzba poskytujici rozhrani do ostatnich systémd.

Detekce hrozeb

Detekce kybernetickych hrozeb informacnimu systému.

DUvé&ryhodnost

Dlvéryhodnost prostfedi a autenticity pfistupujicich osob

Ekonomika

Ekonomické agendy - faktury, platby, majetek apod.

ERP systém

Ekonomicky systém vcetné nabidky manazerského informacniho systému.
Kontrola skute¢nosti a dokumentl souvisejicich s ekonomickou &innosti
organizace také prostfednictvim manazerského UcCetnictvi.

Financ¢ni kontrola

Finan¢ni kontrola organizaci podle pfisludnych predpisu.

Harmonizovana data

Harmonizovana data podle INSPIRE.

Hlaseni zavad

Hlaseni zavad ob¢anem a podpora jejiho zpracovani.

Sluzba vyplyvajici z eIDAS - jednotna a centralni sprava identit, identity
management.

Kontrola dat pfed jejich vydanim.

IDM

Kontrola dat

Mapové podklady
GIS

Mapové podklady z digitalnich map zpracované v prostredcich GIS.

On-line spoluprace

Umoznuje rychlou online komunikaci - textové zpravy, komunikaci hlasem
a obrazem, sdileni plochy, a také je nastrojem pro podporu tymové
spolupréce integrujici fadu jinych nastrojd - ukladani dat, spravu tkold a
dalsi.

Monitoring aplikaci

Monitoring aplikaci, jejich chodu a funkcénosti.

Notifikace

Sluzby upozorfiovani uzivatell na zménu stavu (napf. pfijato, vyfizeno,
chyba apod.).

Obéh dokumentt

Obéh dokumentd, jejich sprava, archivace a zptistupnéni.

Ochrana dat pred
ztratou

Ochrana dat pred ztratou pomoci DLP funkci

Pasporty

Pasporty majetku mésta a jeho evidence.
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Personalni systém

Personalni systém pro Fizeni lidskych zdroju.

Platby méstu a jeho
organizacim

Komplexni agenda plateb pro organizace mésta.

Prodej vstupenek na
meéstské kulturni
akce

Prodej vstupenek na méstské kulturni akce.

Protokolovani

Protokolovani skutecnosti souvisejicich s aktivitou v ramci IDM

PFifazeni prav

PFifazeni prav pfistupujicim osobam.

Registrace

Registrace obcana pro odbér sluzeb nebo pro autorizovani pokynl
v ukonech.

Rezervace c¢asu

Rezervace Casu Urednika na Ukon nutny k vykonu agendy.

Rizeni pristupu

Rizeni pFistupu a identity management pro pfistup ke sluzbdm
informacniho systému.

Sdilené aplikacni
sluzby mésta

Sdilené aplika¢ni sluzby mésta pro své organizace pripadné pro ostatni
subjekty verejné spravy.

Sprava budov

Sprava budov v majetku mésta.

Sprava incidentl

Sprava kybernetickych incidentd.

Sprava majetku

Sprava majetku mésta.

Spravni agendy

Spravni agendy — veskeré agendy vykonavané Uradem.

Sifrovani dat

Sifrovani dat, vyména dokumentt a jejich ob&h v rdmci zabezpeceného
sdileni. Kryptografické nastroje pfizplsobené k pouZiti v rdmci vefejné
spravy.

Technicka mapa
mésta

Digitalni technicka mapa mésta.

Uredni deska

Zakladni komunikacéni kanal s obéanem.

Verejny rozpocet

Zpracovani a nabizeni verfejného rozpocCtu ke zverejnéni v prostfedcich
AIS.

Virtualizace aplikaci

Virtualizace aplikaci v rdmci informacniho systému mésta.

Vydej dat

Vydej dat na pozadani.

Zpracovani Zivotnich
situaci

Zpracovani zivotnich situaci podle agend v ramci informacniho systému
mésta.

Zpristupnéni

Zpristupnéni geodat.

Zverejnéni

Zverejnéni informaci na portalu mésta.

2.3.5.3 Aplikacni funkce

Tabulka 13 Aplikacni funkce

Nazev Popis |
Anonymizace Zpracovani dokumentu pred zvefejnénim, kde je provedena Anonymizace
dokument{ citlivych dat.

Systém zaznamena vsechny vykonané akce do auditniho zaznamu, ze
Auditni log kterého bude jasné, kdo komu pridélil opravnéni, kdy se to stalo, kdo o to

pozadal, kdo poZadavek schvalil apod.

Auditni stopa

Protokolovy zaznam operaci s nezpochybnitelnym zdznamem casu a
identifikace pfikazce operace nebo Ukonu.

Auditni stopa pomaha schopnosti organizace s vysokou mirou
dlvéryhodnosti prokazovat pravost informaci o véech svych dokumentech.
Auditni stopa je souhrnny prehled profilovych informaci o vsSech
dorucenych i vlastnich dokumentech organizace, zafixovanych v Case.

Centralizovana
sprava

Centralizovana sprava zafizeni, politik a incidentd.

Stranka 22 z 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Exklusivita

Segregation of Duties (SoD) Napf. uZivatel nemdZe mit roli, kterd jej
opraviuje k vydavani faktur spolecné s roli, ktera faktury kontroluje.

Financni planovani

Mésto i jeho organizace maji moznost, neustale sledovat aktualni cerpani
finan¢niho planu, aktudlni stav prostiedkd na jednotlivych polozkach.

Garantované Ulozisté

Bezpec&né Ulozisté digitalnich dokumentd.

Genericky publikator

Umoznuje napojeni na eGSB za ucelem publikovani dat.

Jednotna ravidla , . v . e,
., P Jednotna pravidla pro fizeni komunikace a reporting ucetnictvi.
vykazovani
, Karanténa pro podezielé aktivity, kterou budou uvolnény az po potvrzeni,
Karanténa pro p Y Y PO P

Ze se jedna o legitimni aktivitu. Modul bude obsahovat prvky uceni.

Kontrola komunikace

Kontrola komunikace dat v ramci sité a mezi jednotlivymi sluzbami vcetné
externich (napf. mail).

Kontrola stanic

Kontrola stanic na Cinnosti, které porusuji politiku.

Kontrolni
mechanismy

Kontrola provadénych financnich operaci.

Odeslani formulare

Zpracovani formulafe obCanem, kontrola pomoci logickych nastaveni a
jeho odeslani ke zpracovani jako podani.

Orchestrace rozhrani

Orchestrace a fizeni poskytovani tudajt

Ovéreni prav

Ovéreni prav uzivatele k dané virtualizované aplikaci a jejich predavani

Podepisovani

Zpracovani elektronického podpisu v ramci obéhu a schvalovani

dokumentd elektronickych dokumentd.
Poskytnuti virtualni | Poskytnuti virtualni aplikace pro uZzivatele informacniho systému mésta
aplikace podle jeho opravnéni.

Predvyplnéni
formulare daty

Pfedvyplnéni formulare jiz poskytnutymi daty sparované podle identifikace
obcana v portalu podle zasady, Ze neni nutné dokladat tytéz data znova.

Pfidéleni agendé

Vlastni rozdéleni strojové zpracovanych dat do rlznych agend podle
formulare podani.

Pridéleni desktopu

Zprostfedkovani a pridéleni virtualizovaného desktopu uzivateli

Registrace  obcana
v POB

Provedeni registrace ob¢ana v portale ob&ana pomoci zakonnych postupd.

Registrace rozhrani

Registrace rozhrani subjektu VS.

Rychlé zpravy

Rychlé zpravy pro vyménu informaci mezi ¢leny tymu

Schlizky Realizace schizek pomoci videokonference.

Schvalovani Schvalovani pFistupl a prav.

Smlouvy Rizeni smluv a jejich agendy.

Sparovani plateb | Sparovani plateb vi&i sobé&, tj. mezi registracnimi daty a provedenou
z portalu platbou prostfednictvim rozhrani pro platby (platebni brana).

Spolecna prace | V ramci spoluprace lze najit, sdilet a upravovat soubory v realném case

s dokumenty

pomoci zvolenych aplikaci (Word, Excel, ...).

Spoluprace
pracovnich tymd

Spoluprace pracovnich tymU v rdmci pracovnich tymuU plnici projekt nebo
konkrétni ukol.

Sprava identit

Sprava identit a spravu roli jak pracovnikl mésta, tak externistl/fyzickych
a pravnickych osob. Zahrnuje v sobé také:

Identifikace - jednoznacné rozliSeni osoby (uzivatele systému, obcana
vyuzivajiciho sluzeb systému).

Autentizace - ovéreni identity osoby pro pfihlaseni k systému a jeho
sluzbam.

Autorizace — udéleni prava osoby pouzit funkci/sluzbu systému.

Spréava kli¢d

Sprava klich pro Sifrovani dokumentd nebo bezpe&nou komunikaci.
Zajistuje kompletni funkce od vytvofeni kli¢e aZ po jeho pouZiti pfi Sifrovani
véetné rozdéleni na par verejny a privatni.
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Sprava politik DLP

Sprava politik DLP jejich vytvareni, aplikace, ladéni a zapnuti.

Sprava sitovych DLP

Sprava sitovych DLP pro pfijem a zpracovani dat z HW zafizeni na
technologické vrstvé (firewall).

Sprava VDI Sprava VDI prostiedi
Sifrovani dokumentu | Sifrovani dokumentu pro zabezpeéeni obsahu.
Zpracovani - v . . Y . Y .
. Zpracovani formularovych dat vyplnénych pres portal obCana v ramci AIS.
formulare P Y ypP yehp P

Zpracovani podani

Funkce pro oSetfeni podani z POB nebo z jiného zdroje a jeho nasledné
zpracovani.

Zpracovani XML dat

Strojové zpracovani ziskanych dat z formulare podani.

2.3.54

Aplikacni rozhrani

Tabulka 14 Aplikacni rozhrani

Nazev Popis |
Vyuziti CzechPOINTu, konkrétné CzechPOINT@Office dle vzoru sdilenych

CzechPoint sluzeb, aby tudy mohli pfistupovat uZivatelé bez vlastniho AIS a tedy
komunikujici systémem asistované spravy CZP.

Ekonomicka data | Rozhrani poskytnuté ekonomickym systémem pro poskytovani dat pro

AIS aplikace tretich stran.

IS identita JIP/KAAS

Vyzadujici konektor obecného informacniho systému pro identitu od
jednotného identitniho prostoru / katalogu autentizaCnich a autorizacnich
sluzeb

ISDS

PFistup do systému datovych schranek prostifednictvim ESSL.

ISZR

PFistup do systému zakladnich registri. VyZzadujici konektor obecného
agendového informacniho systému na ISZR.

Komunikaéni

Komunikacni rozhrani pro organizace mésta pro zadavani nebo sbér

harmonizovanych
metadat

rozhranl kontrolniho ekonomickych dat.

portalu

Mapy portalu verejné | https://geoportal.gov.cz/web/guest/home

spravy Poskytujici rozhrani pro AIS z portdlu verejné spravy.
Odeslani

Rozhrani GIS mésta pro odeslani harmonizovanych metadat.

Prijem
harmonizovanych
metadat_EGI

Rozhrani Evropského geoportdlu INSPIRE pro pfijem harmonizovanych
metadat.

Prijem
harmonizovanych
metadat_NGP

Rozhrani Narodniho geoportalu INSPIRE pro prijem harmonizovanych
metadat.

Rozhrani AIS jiného
subjektu VS

Rozhrani AIS jiného subjektu verejné spravy pro vymeénu dat pres eGSB.

Rozhrani AIS mésta
Uherské Hradisté

Rozhrani AIS mésta Uherské Hradisté na eGSB.

Rozhrani eGSB

Rozhrani eGSB pro napojené AIS.

Rozhrani IDM

Obecné rozhrani, do kterého budou dokupovany konektory pro dalsi
systémy nebo externi sluzby.

Rozhrani
personalistika

Rozhrani personalistiky pro sdileni primarnich dat do IDM.

Rozhrani pro platby

Rozhrani pro platby vytvarené poskytovatelem financnich sluzeb, tj.
bankou nebo jinou vhodnou instituci. Platebni brana.
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Rozhrani spisové

sluzby

Rozhrani spisové sluzby mésta pro ptijem dokument( od systému tFetich
stran.

Sdileni dat na POB

Sdileni dat na portal ob¢ana ze strany informacniho systému mésta nebo
jeho organizace potrfebnych pro vykon elektronické sluzby vcetné
notifikaci.

Sdileni dat na portal
mésta

Sdileni a poskytovani dat na portal mésta.

Sdileni dat RTI

Sdileni dat Registru technické infrastruktury.

nchroni -
fyRTCI ronizace  dat Synchronizace dat s registrem technickeé infrastruktury.
VDI klient Rozhrani pro virtudlni klienty pro koncové stanice.
2.3.5.5 Datové objekty

Tabulka 15 Datové objekty

Nazev
Auditni stopa o
predani udaju

Popis
Auditni stopa o predani udajl, kterd zaprotokoluje, jak a komu byla data
predana.

Dalsi tematicka data

Harmonizovana metadata podle INSPIRE v dalSich oblastech.

Dopravni Sité (TN)

Harmonizovana metadata podle INSPIRE Dopravni Sité (TN).

Elektronicky  vypis | Vystup z bankovniho systému pro zavedeni plateb do interniho
plateb ekonomického systému slouzici ke sparovani plateb.
Formular zivotni | Vytvoreny nebo stazeny formular pro danou agendu obsahujici poskytnuta
situace data ve formé pro zpracovani pomoci AIS.
H i na .

armonizovana Harmonizovana metadata podle INSPIRE.
metadata
Chranéna Gzemi (PS) | Harmonizovana metadata podle INSPIRE Chranéna uzemi (PS).

dob (v v w .

PDF iy podoba Formular ulozeny s vyplnénymi udaji ve formatu PDF.
formulare

Politika pro DLP

Politika pro DLP vytvofenda v ramci funkci a vynucovana pro koncové
stanice.

Poskytovana a
pozadovana data

Poskytovana a pozadovana data publikovana z rlznych AIS.

Protokol IDM

Protokol zaznamenavajici provozni Udaje v ramci spravy identit.

Reporting DLP | Reporting DLP incidentd pro bezpeénostniho spravce nebo uZivatele podle
incidentd politiky.

Reporty finanéni | Sada reportl pro kontrolu a monitoring organizaci ze strany zfizovatele
kontroly nebo zakladatele (mésta).

Schvaleni pristupu

Zéznam o schvaleni pFistupu role nebo uZivatele k prostiedkiim nebo
aktiviim informacniho systému.

Spravni jednotky

(AU)

Harmonizovana metadata podle INSPIRE Spravni jednotky (AU).

Stav podani

Report stavu podani poskytovany zpét pomoci AIS a prostrednictvim
spisové sluzby pro autora podani.

Vysledek podani

Vysledek podani - konecny produkt, ktery je poskytnut podavajicimu.

XML data formulare

Strojové zpracovatelna data pro agendovy informacni systém z formulare
podani.

Zaruceny
elektronicky podpis

Zaruceny elektronicky podpis, ktery vyhovuje uznavani statni spravou
(z&kon €&. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické

transakce).
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2.3.6 Technologicka a infrastrukturni architektura

Technologicka vrstva (angl. Technology Layer) poskytuje sluzby v oblasti infrastruktury (napf.
zpracovani, skladovani dat nebo komunikac¢ni sluzby) potfebné k bé&hu aplikaci a ten se realizuje na
pocitaci a za pomoci komunikacéniho hardwaru a systémového softwaru.

2.3.6.1 Nody
Tabulka 16 Nody

Nazev Popis
Centrum  sdilenych | Centrum sdilenych sluzeb pro organizace mésta a jeho organizacni slozky
sluzeb v rdmci propojené sité MAN.
Centralni misto sluzeb, které je hlavnim pfripojnym a propojovacim mistem
CMS pro vsechny zakladni sluzby eGovernmentu, at uz existujici nebo nové
budované.
DMZ Demlitarizovana zéna - bezpeény prostor oddélujici vnitfni sit od Internetu

GIS subsystém

GIS subsystém nod sluzeb pro podporu GIS sluzeb a uloZeni prostorovych
dat.

Kamerovy systém

Kamerovy systém meésta napojeny pires MAN.

Portadl mésta

Portal mésta pro webovou prezentaci a sdileni informaci s vefejnosti.

Technologické
centrum

Technologické centrum. Infrastrukturni celek poskytujici zakladni sluzby
pro fungovani aplikaci.

Technologické
centrum organizace

Technologické centrum organizace mésta — obsahuje jeji systémy a sluzby.

Virtualiza¢ni uzel

Virtualizacni uzel pro virtualizaci infrastruktury.

Zalohovani virtualni
infrastruktury

Zalohovani virtualni infrastruktury (rozsifeni funkce stavajiciho zalohovani)

2.3.6.2

Technologickeé sluzby

Tabulka 17 Technologické sluzby

Nazev
AntiX

Popis
Ochrana pred skodlivym software.

Autentizace

Lokalni autorita pro autorizaci véetné zarizeni a pristupu.

Bezpecné ukladani
logl

Logy zarizeni mohou pfispét k odhaleni nezadoucich aktivit, a proto nesmi
byt naruSeny. Sluzba zavadi bezpecné ulozisté pro takové logy.

autentifikace

Bezpecnost Rizeni bezpecnosti infrastruktury jako jsou redeni tizkych mist, vypadky,
infrastruktury napadeni a obecné nastaveni pravidel pro propojeni uzld v siti.

Bezpelny perimetr Zajisténi sluzeb bezpecného perimetru.

Dvoufaktorova Dvoufaktorova autentifikace pro zamezeni zneuziti sluzeb pomoci

prolomeni hesla.

Filtrovani skodlivého
obsahu

Filtrovani pristupu na webové stranky a sluzby, déle omezeni nezadoucich
portd a SPAM,

Komunikace

Sluzba infrastruktury zajistujici komunikaci mezi prvky.

Mailové sluzby

Sluzby zajistujici pfedavani zprav elektronické posty.

Monitorovani sité

Sledovani sité s ohledem na mozné incidenty a upozorfiovani na kritické
situace. Monitorovani dostupnosti sluzeb v ramci vnitfni sité s podporou
SMNP a vlastnich skriptG.

Pristupnost Sluzby webového portalu pro sdileni obsahu.
Sidleni a ukladani | Sluzby postavené na diskovych polich ¢i na zafizenich zprostiedkujicich
dat ukladani dat.

Spréava certifikatd

Spréava certifikatl pro elektronickou identitu pro piistup ke sluzbam nebo
autentizaci uzivatele.
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Sprava prostorovych
informaci

Sprava prostorovych informaci a jejich zafizeni.

Virtualizace Virtualizace infrastruktury.
VPN Vzdaleny pfistup do vnitfni sité.
Vysokorychlostni , L, i I —
ys . ry, I Datové propojeni s organizacemi meésta pro sdileni dat.
propojeni

Zalohovani a obnova

Zalohovani a obnova dat. Zakladni sluzba infrastruktury s ohledem na
bezpecnost.

2.3.6.3

Technologické funkce

Tabulka 18 Technologické funkce

Nazev
Bezpecnostni
opatreni pfipojeni

Popis ‘
Bezpecnostni opatieni pfipojeni pro verfejnou Wi-Fi jako jsou filtrovani
pristupu na sluzby, omezeni port{ apod.

Distribuce zatéze a
vykonu

Distribuce zatéze a vykonu pro virtualizacni farmu.

Rizeni 802.1x

pfistupu

PFipojeni zafizeni do sité pro odbér sluzeb informacniho systému.

Vysoka dostupnost

Vysoka dostupnost virtualizovanych zafizeni

2.3.6.4

Technologické rozhrani

Tabulka 19 Technologické rozhrani

Nazev
Bezpecné pripojeni
pro externi klienty

Popis
Rozhrani zabezpecujici bezpecCnost prenosu virtualnich aplikaci nebo
desktopl v rdmci technologického centra pro klienty, zejména externi.

Komunikace DLP

Rozhrani pro pfijem DLP udalosti na siti.

Pfijem informaci
stavu

(o]

PFijem informaci ze zarizeni o jejich dostupnosti

Pfistupovy bod pro
verejnou WiFi

Pristupovy bod pro vefejnou WiFi pro navstévniky uradu.

2.3.6.5

Systémovy software

Tabulka 20 Systémovy software

Nazev Popis |
Databaze Databéaze informaénich systémd.
Monitorovani a ) - . ey
. Monitorovani a reporting stavu site
reporting

MS Exchange

MS Exchange - postovni server.

MS Windows server

Operacni systémy na serverové Urovni.

Operacni systém

Operacni systém pro servery libovolné platformy.

Sitové DLP

Sitové DLP pro poslech na siti a komunikaci s FW.

Virtualizaéni SW

Virtualizacni SW pro veskerou virtualizace - serverovou, aplikacéni i
desktopovou.

VMware

Virtualizace.

Zalohovaci SW

Zalohovaci SW vcetné pro virtualizované infrastruktury.
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2.3.6.6 Zarizeni

Tabulka 21 ZafFizeni

Nazev
Backup server

Popis

Backup server pro zalohovani vCetné virtualniho prostredi

Datové ulozisté pro
zalohy

Datové ulozisté pro zalohy virtualniho prostiedi

Firewall

Rozhrani mezi vnitfni siti a vnéjskem.

Klientska stanice

Lokalni stanice klienta vyuzivajiciho sluzby nabizené technologickym
centrem.

Nahradni napajeni

Nahradni napajeni pro technologické centrum fesSici vypadek elektrické
energie.

Nosi¢ certifikatl

Nosi¢ certifikatd pro bezpeénostni sluzby.

Server pro Server pro virtualizaci v odpovidajicim poctu v poméru k poctu klientt

virtualizaci vyzadujicich virtualizacni sluzby.

Sonda Sonda sledujici a detekujici bezpecnostni udalosti. Sonda (fyzicka i
virtualni) pro predchazeni a detekci podezielych aktivit na siti vcetné
virtudlnich kolektorG pro VMware.

Switch Sitovy pfepinaé - aktivni sitovy prvek.

Tenky klient Tenky klient pro zprostfedkovani virtualniho desktopu uzivateli.

UPS UPS pro pokryti vypadku elektrické energie.

2.3.6.7 Sité

Tabulka 22 Sité

Nazev Popis
Internet Internet - propojeni na venkovni sit.
KIVS Komunikacni infrastruktura verejné spravy.
LAN Vnitini sit.
Metropolitni sitovy propoj mezi budovami mésta a organizacemi mésta.
MAN https://www.mesto-uh.cz/metropolitni-komunikacni-sit-mesta-uherske-
hradiste
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Analyticka Cast

Tento oddil popisuje metodicka vychodiska, dale existujici informacni systém
mésta Uherské Hradisté z pohledu zajistovani sluzeb ICT pro organizace
v gesci mésta, jeho kli¢ové sluzby a byznys funkce.

Jsou zde také analyzovany limitujici faktory a strategické dokumenty vyssich
celkd majici vliv na formulovani vizi a cild. Jsou hodnoceny dopady omezeni
a vystupl do formulovani sluzeb informaéniho systému.

Kapitola je doplnéna modely ilustrujicimi AS-IS (tak jak je) stav a jeho
historicky vyvoj v rédmci projektd mésta ptipadné projektl z vyzev
financovanych evropskymi strukturalnimi fondy.
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3 Uvod

3.1 Verze dokumentu

Tabulka 23 Verze dokumentu

Autor Popis Datum Verze

Mésto Uherské Hradisté | Osnova podle zadavaci dokumentace | 12. 07. 2019 0.1
HCM COMPUTERS, s.r.o. | Metodicka vychodiska 10. 12. 2019 0.15
HCM COMPUTERS, s.r.o. | Analyticka Cast 17. 04. 2020 0.3
Mésto Uherské Hradisté | Revize analytické Casti 13. 05. 2020 0.4
HCM COMPUTERS, s.r.o. | Navrhova ¢ast 07.10. 2020 0.9
Mésto Uherské Hradisté | Revize navrhové Casti 21. 01. 2021 0.95
HCM COMPUTERS, s.r.o. | Kompletace dokumentu 31. 01. 2021 1.0

3.2 Zpracovatelé

Tabulka 24 Zpracovatelé informacni strategie

Jméno Funkce

Ing. Cestmir Bouda Mistostarosta
Ing. Radomira Sipkova Clen skupiny

Ing. Ferdinand Mrkvan Clen skupiny

Ing. Miroslava GajdoSova Projektova manazerka (dotace)
Mgr. Pavel Hubacek Clen skupiny

Ing. Petr Lap&ik Clen skupiny

Ing. Tomas Kaplan Clen skupiny
Mgr. Jitka Ujcikova Garant projektu
Ing. Pavel Novotny Clen skupiny

Ing. David Janecka Senior konzultant

3.3 Smysl, poslani a cile Informacni strategice mésta Uherské Hradiste

Dokument nastinuje rozvoj informacniho systému mésta jako verejnopravni
korporace s ohledem na hlavni trendy, tzv. megatrendy, financni moznosti a
strategické cile mésta. Za timto Ucelem provadi analyzu stavu, navrhuje vizi
rozvoje, definuje hlavni sluzby a konkretizuje reseni infrastrukturnich
predpoklad( ve finanénich a ¢asovych souvislostech. Pro vyjadieni zavislosti
sluzeb jednotlivych vrstev vyuzivd modelovani v jazyce Archimate, ktery je
hlavnim jazykem pro planovani a architekturu sluzeb také na centralni, tedy
celostatni, Urovni.

Dokument informacni strategie vyjadfuje koncepcni pojeti rozvoje informacnich technologii tak, aby
technologie slouzily k zamyslenému Géelu a implikovaly tak rozvoj sluzeb mésta v(¢&i vefejnosti.
V ramci tohoto dokumentu je definovana vize, kterou se chce mésto pfi budovani informacni podpory
ubirat a tvorit tak aktivni soucast informacni spolecnosti.

Tento dokument si klade za cil na zdkladé analyzy potfeb, cill, stavajiciho stavu v oblasti

. v .r v o . 7 wvr ’ v V. ’ e

informacnich technologii a pozadavku na strategicke rizeni mésta vytvorit podkladovy material
s ’ v v v r e v s 7. v s r o .

pro rozhodovani o dalSim smérovani a vyuzivani informacnich systému a technologii.

Daldim cilem je zajisténi G&inné podpory kli¢ovych procesl informaénimi technologiemi a zajisténi
vy$siho stupné interoperability informaénich systéma.
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3.4 ZdOvodnéni/vysvétleni struktury dokumentu, jeho logiky
Dokument je opatfen odkazy, a proto je ho lepsi Cist v elektronické podobé, kde je umoznéno
posunovani v dokumentu podobné jako na webové strance.

Je k dispozici aparat pojml a zkratek, které se v textu hojné vyskytuji, viz kapitola Vysvétleni poim0
a zkratek. Dokument také pracuje s modely a je vhodné se seznamit s jejich notaci, ktera je uvedena
v kapitole Pfehled notace prvki jazyka Archimate 3.0.

Tabulka 25 Obsah jednotlivych kapitol

Kapitola Obsah

1 Manazerské shrnuti | Sumace vystupl a hlavnich ¢asti informacni strategie.

Vyznam zkratek a pojmu.

2 Vysvétlivky a popisy i . . 01 viis v o
Vyznam notace jazyka Archimate - dulezité pro cteni modelu.

Zakladni informace o dokumentu.
Typologie - uzity slovnik pro informacni strategie.

Metodika pfipravy verejnych strategii a jeji aplikace na informacni
strategii.

3 Uvod

Legislativa fidici budovani informacniho systému VS.

Analyza poptavky - statistika kolik lidi vyuziva elektronické sluzby.
Analyza strategickych dokumentd mésta s dopadem na SRIS.
Analyza dokumentd vyssich USC véetné EU.

Stav ICT:

e Technologické megatrendy - popis klicovych technologii v ICT.
e Bezpecnost ICT - analyza rizik a stavu.
e Rozpo&et mésta a vydaje na ICT - analyza vydajQ.

Pfedchozi projekty, které mély vliv na budovani ICT ve mésté.
SWOT analyza - vytvorena na zakladé analytickych podkladd.

4 Analyticka ¢ast

Kontext, mise a zakladni vize, tj. kam chceme mésto pomoci ICT dostat.
Strategické a specifické cile jako definice zakladnich potfeb mésta.
Definice klicovych sluzeb informacniho systému mésta.

Klicové parametry pro podporu informacniho systému mésta.

Nové navrhované sluzby informacniho systému mésta.

Propojeni sluzeb a strategickych cilQ.

Bezpecnostni hledisko novych sluzeb.

Indikatory pro méreni Uspéchu informacni strategie.

Informacni zdroje pro jednotlivé ¢asti organizace.

Definice personalnich kompetenci a finanénich zdrojt.

5 Navrhova ¢ast
(vCetné globalni
architektury)

Financovani projektl — postup pro ptijeti externiho financovani.

6 Akéni plan o . . , . o no
Aktivity a projekty - naplanované kroky k dosazeni strategickych cilu.

7 Rizika Registr rizik pfi realizaci.

8 Implementace Postup implementace informacni strategie.

Shrnuti a klicové zavéry informacni strategie.
Zavérecné kapitoly Tiskovéa zprava.
Seznam tabulek a obrazk{ pro lepéi orientaci v textu.
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3.5 Pouf?ité standardy

Pro modelovani a grafické vyjadreni architektury Urfadu (EA dle TOGAF) je
doporuceno pouzivat nemodifikovanou notaci jazyka ArchiMate 3.0, ktery se
postupné (s drobnymi Upravami) stane povinnou soucasti metodiky tvorby
Narodni architektury VS CR. Pro modelovani je pouzita aplikace Archi
(http://www.archimatetool.com/), ktera nativné podporuje jazyk Archimate. Ve
vizi TO-BE, tj. budouci stav v kapitole Budouci stav, jsou k dispozici nasledujici
strategické modely sluzeb informacniho systému mésta Uherské Hradisté.

Popis notace a vyznamu jednotlivych prvk( je uveden v kapitole Pfehled notace prvkd jazyka
Archimate 3.0 a Popis pouzitych prvkd v modelech.

Tento standard je doporu¢en Odborem hlavniho architekta eGovernmentu pti MV CR, viz kapitola
Odbor hlavniho architekta eGovernmentu.

3.6 Typologie strategickych a provadécich dokumentd Metodické doporuceni

MINISTERSTVO Ministerstvo pro mistni rozvoj - Narodni organ pro
A PRO MISTNI koordinaci, odbor Dohody o partnerstvi, evaluaci a strategii
ROzVOJ CR vydava jako gestor Metodiky pripravy vefejnych strategii a
po projednani v mezirezortni Expertni skupiné pro
strategickou praci metodické doporuéeni Typologie strategickych a provadécich dokumentd.

f)

Soucasti Metodiky prFipravy vefejnych strategii (dale také Metodika) vzaté vladou na védomi
usnesenim ¢&. 318 ze dne 2. 5. 2013 je kapitola Slovnik pojm& obsahujici 42 pojm{. Cilem je sjednotit
vyklad a pouzivani pojmu v oblasti strategické prace ve vefejném sektoru. Ve slovniku pojm0 jsou
uvedeny klicové vyrazy (pojmy) v oblasti tvorby a implementace strategii i vyrazy, které s touto
tématikou Uzce souvisi. Ke kazdému pojmu je uvedena jeho definice / vyklad.

I Dana typologie definuje zcela presné, jak se dokumenty maji nazyvat a jaké pojmy maji pouzivat.
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g ™
o Politika — vrcholovy strategicky dokument pro danou
E oblast; klade dlraz na strategickou £ast, stanovi strategické
£ Politika sméf_ové_ni: hlavr_ii priority a cﬂ_e a z:’tkladrli r]ia'.:j.tmje k jejich
x napliovani; realizuje se zejmena navazujicimi strategicky-
- mi a provadecimi dokumenty
% Bila kniha
" = Bila kniha — strategicky dokument pro danou oblast;
- 2 obsahuje zejména konkrétni navrhy pro zaméfeni vefejne
.E politiky resp. pro koncepce Ci strategie
S 2930 20 e
= Strategicky SErategicky ramec — resi obvykle Sirsi problematiku; klade
’E —em duraz na analytickou a strategickou ¢ast, stanovi zakladni
,'i sirategické sméfovani a ramcovou implementaci; realizuje
H se zejména pomoci souvisejicich koncepci a strategii
. _/
-
Koncepce — fedi konkrétni problematiku; klade diraz na
analytickou a strategickou ¢ast, necbsahuje implementaéni
2 Koncepce £ast, resp. ji zmifiuje pouze ramcové; implementace je
= feSena v samostatném provadécim dokumentu zejmena v
% naslednem implementatnim planu
Y.l 3
" : Strategie Strategie — fe.éi' I:c{nr_lkrétni problematiku; cbsahuje provaza-
- = ne a vyvaene cas_tl _— .a_nalytlckou, sir_ategl-::kou a implemen-
= taéni; implementaéni éast zahmuje viechny prvky imple-
o N /| mentace strategie
I —
& Plan — iedi obvykle konkrétni cil, resp. nékolik cild stejné
Plan rovné; klade diraz na implementaéni ¢ast, ktera zahmuje
viechny prvky implementace planu
o A
. h 0 e 0
> Operaéni Operacni program — provadeci dokument pro konkretni
< program obvykle Sirsi oblast ne.b’-fnlu?_M| vy!:hf?zep(:l z pr!SIUSIIYCh
koncepci nebo strategii; jeho formalni struktura je uréena
E prislusnym nafizenim EK
5] Ty
= Implementaéni Implementaéni plan — provadéci dokument pokryvajici
+ = plan realizaci prislusné koncepce / strategickeho ramce po celou
> T dobu jejich platnosti
-
g-_ Program Program — provadéci dokument tematické, finanéni nebo
Lo @ technické povahy pro konkrétni oblast nebo Gzemi; je
ﬁ e nasfrojem realizace koncepce nebo strategie
=] rf‘—‘\
g Akeni plan — provadéci dokument pokryvajici realizaci
= Akéni plan prislusnych strategickych dokumentl pouze v kratkodobém
® L ) ¢asoveém horizontu

Obrézek 1 Typologie strategickych dokumentd dle materidlu MMR CR

Strategie jako strategicky dokument vefejné spravy je stfednédoby az dlouhodoby uceleny soubor
opatieni sméfujicich k dosazeni cild v definované konkrétni oblasti. Strategie ma& vysokou miru
podrobnosti a vzajemné vyvazené a propojené vsSechny 3 dasti — analytickou, strategickou i
implementacni. Strategie v tomto pojeti obsahuje definici problému, souhrn podkladovych analyz a
dat, definuje vizi (tj. budouci Zzadouci stav v dané oblasti) a stanovuje sadu cili, jichz ma byt
dosazeno. Daéle strategie obsahuje opatfeni, jejichz prostfednictvim jsou jednotlivé cile naplnény.
Zaroveh Strategie stanovi zplsob implementace (véetné& vymezeni aktérl implementace strategie,
¢asovy a finanéni rdmec implementace atd.). Strategie obsahuje zplsob vyhodnoceni plnéni cilG a
opatieni, v¢&. sady indikdtord a terminl. Strategie mize vychazet z nadfazené politiky nebo
strategického ramce.
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Doporucena struktura strategie:

o definice a analyza feseného problému (definice feSeného problému, prostiedi a ocekavany
budouci vyvoj, revize stavajicich opatfeni, souhrn vysledkd kli¢ovych projektd)

e vize a zékladni strategické smérovani (hierarchie cill strategie, vize a globalni cil strategie,
strategické oblasti a strategické cile)

e popis cill v jednotlivych strategickych oblastech (ndzev a popis specifického cile, dopady
jeho naplnéni, prehled a popis opatreni, vysledky a vystupy realizace jednotlivych opatfeni
(aktivit), indikatory)

e implementace strategie (implementacni struktura a systém fizeni implementace strategie,
plan realizace aktivit, ¢asovy harmonogram, rozpoCet a zdroje financovani, systém
monitorovani a evaluace realizace strategie, systém Fizeni rizik a predpoklady realizace
strategie)

Strategie je definovana jako zakladni strategicky dokument; optimalni mira podrobnosti; vyvazena
a propojena Cast analyticka, strategicka a implementacni; opatfeni jsou soucasti strategické casti;
implementacni ¢ast zahrnuje vsechny prvky implementace strategie.

Informacni strategie v ramci zadavaci dokumentace respektuje vyse uvedena doporuceni a
pouziva slovnik doporuceny typologii.

3.7 Metodika pripravy verejnych strategii

A MINISTERSTVO Metodika pfipravy vefejnych strategii je uréena vsem
e PRO MISTNI tvircdm a zadavatelim tvorby strategii v rdmci vefejné
&/ ROZVOJ CR spravy v Ceské republice. Metodika je v zadsadé (za podminky
jejiho pFizplsobeni mife komplexnosti a zadani vytvarené
strategie) vyuzitelna na vSech Urovnich vefejné spravy (tj. jak na Urovni statni spravy, tak uzemni
samospravy).
Metodika pfipravy verejnych strategii (dale také jen Metodika) byla zpracovana Ministerstvem financi
ve spolupraci s Ministerstvem pro mistni rozvoj a zastupci dal$ich ministerstev, Uradu viady CR,
Asociace kraji CR, Svazu mést a obci CR a Ceského statistického Ufadu. Metodika byla usnesenim
vlady CR ze dne 2. kvétna 2013 ¢. 318 vzata na védomi jako spoleény dokument Ministerstva financi
a Ministerstva pro mistni rozvoj a bylo uloZeno ¢enlm vlady a vedoucim ostatnich Ustfednich
spravnich Gfadd a doporueno hejtmantim a primatorovi hl. m. Prahy vychézet z Metodiky pFi
piipravé strategickych dokument(. Zaroven bylo uloZeno ministru pro mistni rozvoj zabezpetit ve
spolupraci s ministrem financi udrzitelnost projektu Metodiky. Ministerstvo pro mistni rozvoj zaclenilo
Metodiku do systému Databaze strategii (www.databaze-strategie.cz), v ramci kterého lze pomoci
elektronické Metodiky, interaktivnich formulai a $ablon pfimo vytvaret strategické dokumenty. Dale
vydalo Metodicky pokyn Typologie strategickych a provadécich dokumentl (MMR-NOK, biezen
2017). Byl vytvoren novy vzdélavaci program ke strategickému rizeni ve verejné spravé STRATeduka
vychazejici z Metodiky pripravy verejnych strategii, uréeny pro zaméstnance statni spravy i
samospravy, ktefi se zabyvaji strategickym planovanim.

Na zakladé zkuSenosti s uplatfiovanim Metodiky podporfenych prislusnymi analyzami a
souCasnymi pozadavky a moznostmi je Metodika pripravy verejnych strategii pouzivana v
aktualizované verzi platné k prosinci 2018.

V metodice jsou uvedeny zakladni principy tvorby strategii, které by mély byt dodrzeny pfi pfipravé
kazdé strategie. Konkrétné je zde popsano jedendct zakladnich principl tvorby strategii. Dale jsou
zde uvedeny principy projektového fizeni vyuzitelné pfi tvorbé a implementaci strategie.

3.7.1 Zakladni proces tvorby strategie

Metodika je v rdmci strategické prace zejména urcena pro tvorbu verejné strategie, ale pozornost
vénuje i ¢innostem predchazejicim tvorbé této strategie a Cinnostem nasledujicim, jak je ziejmé z
nasledujiciho schématu.
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3. Analyticka a 4. Stanoveni

prognosticka faze strategického
sméFovani

6. Nastaveni
5. Rozpracovani implementace, 7. Schvalovani
strategie financovani a strategie
vyhodnoceni

Obrazek 2 Metodicky proces tvorby strategii

Zahajeni identifikace potreby tvorby strategie spociva ve formulaci predbézné vize, které reprezentuji
vrcholové strategické dokumenty, dlouhodobé zameéry a vize. V pripadé mésta Uherské Hradisté se
jedna zejména o:

Vize pro mésto 2030 - Program rozvoje mésta Uherské Hradisté

Strategie rozvoje méstského Uradu Uherské Hradisté

Akeni plan Programu rozvoje mesta Uherské Hradisté 2019 - 2024

Strategicky rédmec CR 2030

Klientsky orientovana verejna sprava 2030

Po ukonéeni procesu schvalovani je spusténa realizace strategie, jeji prib&zné monitorovani véetné
evaluace a zavérec¢né zhodnoceni.

Metodika uvadi také popis jednotlivych fazi tvorby strategie, které lze vidét na nasledujicim
schématu.

Vzorova struktura strategie a faze procesu tvorby strategie

Z&kladn! ) Kontext vzniku ) Uéel ) UZivatele )Zéktadnl ) Ostatni relevantni

informace a existence strategie strategie pouzivané pojmy strategické
o strategii strategie dokumenty
I l‘ Definice Fefeného Prostfedi a oéekévany Revize stavajicich Viyvoj pfi tav. Souhrn vysledkd
) problému budouci wyvoj opatfeni nulové varianté klicovych analyz
Analyticka cast
ll.
Strategicka cast
? 1a 2a 3a
. Logika intervence, Vize, globalni cil Strategické
hierarchie cild a strategické oblasti cile
3 on:atr'en\' specifickych cild, Pfehled a popis Vysledky a vystupy realizace
vjedn eh dopady jejich naplnéni opatieni Jjednotlivych opatfeni (aktivit),
strategickych indikatery

oblastech

e struktura a systém realizace harmonogram azdroje a evaluace realizace a predpoklady
Implementacni ésst fizeni implementace | aktivic financovan( strategie realizace strategie

1 ) 2 ) 3 ) 4 ) 5 ) 6
Imple mentacni Plan Casowy Rozpotet Systém monitorovano Y Systém fizeni rizik

V. Autofi strategie Papis postupu tvarby
azOéastnéné strany J strategie
Postup tvorby

strategie

Obrézek 3 Metodika tvorby a obsahu strategickych dokumentd
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Informacni strategie se bude primarné Fidit osnovou predepsanou v zadavaci dokumentaci, ktera
obsahuje vse, co tato metodika doporucuje.

S ohledem na universalnost metodického pokynu byla zvolena mira detailu vhodna pro informacni
strategii. Metodika bude pouzita s prihlédnutim k lokalnim podminkam a personalné-kapacitnim
moznostem mésta.

3.7.2 Zakladni udaje o nové vznikajici strategii

Tabulka 26 Zakladni udaje o nové vznikajici strategii

PoloZka Hodnota |
Nazev Informacni strategie mésta Uherské Hradisté
Zadava_tel Mésto Uherské Hradisté
strategie
Gestor tvorby e . . .
. Odbor organizacni spravy a informatik
strategie 9 pravy Y

Koordinator
tvorby strategie
Doba tvorby
strategie
Schvalovatel
strategie

Utvar méstského architekta

12 mésicd

Zastupitelstvo mésta

Mésto Uherské Hradisté jako obec ma ve své péci samospravu svého Uzemi.
V ramci spravy Uzemi se objevuje problematika nutnosti koncepcniho rozvoje
informaénich technologii k podpore strategickych zdmérl mésta.

V ramci mésta jiz existuje pracovni skupina pro informacni strategii, vytvarena
v ramci organizacni struktury mésta. V ramci této skupiny vzniklo mnozstvi
podnétd, které je potfeba vyhodnotit a uspofadat v uceleny a koncepé&ni plan
s meéfitelnymi vysledky.

Pfedbéznou vizi je ziskani strategického dokumentu, ktery prosel odbornou
Predbézna vize diskusi a je pFijiman jako konsensus na sméru rozvoje ICT mésta v zakladnich
podporovanych smérech, a to eGovernment a kybernetickd bezpecnost.

Kontext vzniku
strategie

3.7.3 Definice a analyza identifikovaného problému

3.7.3.1 Formulace problému

O posilovani strategické dimenze fizeni se hovori v klicovych dokumentech statu jako o vyvojové
nutnosti, kterd omezi bezkoncepéni politické lavirovani se véemi negativnimi disledky pro obyvatele
a budouci prosperitu.

Klicovymi aktéry problému jsou vefejnost, pracovnici organizace, politické vedeni, predstavitelé
vefejného Zivota v obci, spolky, podniky a orgdny vysich Gzemné&spravnich celkl jako nositelé
verejné poptavky po strategickém Fizeni rozvoje elektronickych sluzeb mésta.

Zasadnim problémem realizace strategického planu je dosavadni pfevaha operativniho fizeni nad
strategickym, coz narusuje kontinuitu a udrzitelnost rozvoje elektronickych sluzeb mésta.

Redlnd situace je takova, ze mésto a jeho vedeni Ci prislusné Utvary nucené reaguje na operativni
potfeby, neni vedeno ustdlenou koncepci, na které je odbornd shoda. Konkrétné se pak jedna o
proces planovani a fizeni, na jehoz zacatku je definovano jasné a vystizné poslani a vize rozvoje
elektronickych sluzeb mésta. Mésto nema definovanou spole¢nou vizi rozvoje elektronickych sluzeb
zaloZzenou na odborném konsensu pro jeho koncepcni rozvoj.
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3.7.3.2 Limitujici faktory

Limitujici faktory vnéjsiho prostiedi jsou takové, které vymezuji ¢innost mésta, ovliviwuji ji a maji
zasadni dopad na tvorbu strategii jako celku ¢i pocinani v rdmci moznosti. Zaroven Ize brat v Uvahu
i udalosti ovlivnéné vyssi moci, na které se lze pripravit, napf. povodné apod. Limitujici faktory jsou
hranice, které uréuji limity stanovenych strategickych cild & jejich realizaci. Za kli¢ové vné&jsi limitujici
faktory byly identifikovany nasledujici:

1. Legislativa - zakony a predpisy vztahujici se k fungovani organizace nebo jejiho okoli.

2. Obcané - volidi, ktefi mohou radikalné zménit rozloZeni sil v zastupitelstvu, a nova politicka
reprezentace se nebude ztotoznovat s deklarovanymi cili.

3. Rozvoj technologie - ocekavané trendy a metody v rdmci technického prostredi.
4. Pracovni sily - mnozstvi a dostupnost kvalifikovanych pracovnich sil.
5. Ekonomické podminky:
a. mnozstvi penéz v rozpoctu meésta, vynosy a poplatky,
b. makroekonomicka stabilita zemé,
c. inflace a jeji trendy,
d. financni krize.
6. Geografické vlivy:
a. vzdalenost od hlavnich ekonomickych center zemg,
b. moznosti dopravy,
c. podnebi.
7. Politicky vliv — stabilita politické situace v zemi.
Dotace - dalsi zdroje financovani.
9. Socialni a kulturni vliv:
a. zvyklosti v daném regionu,
b. obecné uznavany hodnotovy systém.

®

I Analyzou okoli a vnitfniho prostfedi se dale zabyvaji kapitoly SWOT a SLEPT analyza.

3.7.4 Analyza regulatorniho ramce

Na vrcholu pomysiné pyramidy jsou mezinarodni strategie, které sice nejsou tvoreny pfimo
institucemi verejné spravy Ceské republiky, ale pfi tvorbé strategii na narodni Urovni je nutné tyto
strategie respektovat a vychdzet z nich. Na narodni Grovni jsou tvofeny prifezové a resortni
strategie. Na dalsi Urovni pyramidy jsou strategie regionalni a posledni Uroven pyramidy tvori
strategie mistni na Urovni mést, obci a mikroregiond.

3.7.5 Srovnavaci analyza

Soucasny stav reSeni rozvoje elektronickych sluzeb meést je podnécovan principem subsidiarity
platnym v celé EU. Na trovni CR je rozvoj Uzemnich strategii podporovan v rdmci cill statu pti rozvoji
regionl. Pro realizaci strategického planu rozvoje elektronickych sluzeb mésta je hlavnim zdrojem
inspirace dobrou praxi. Kli¢ovym prvkem dobré praxe je proces evaluace strategickych dokumentd
jako nastroj hodnoceni plnéni a dopadl strategie. Srovnavaci analyza ukazala, jakou problematiku
Fei konkurenéni strategie zejména u vyssich izemnéspravnich celkd, aby nedochazelo k duplikaci,
viz Strategické dokumenty vy3Sich Gzemnéspravnich celkl. Analyzou téchto dokumentl bylo
zjisténo, ze se v nékterych oblastech protinaji, a to:

e  PFiblizeni sluzeb obcanovi - cilem takovych sluzeb je moznost vykonavat podani a komunikace
s vefejnou spravou (statni a samospravou) pomoci elektronickych prostfedkl na stejné Grovni
jako pfi navstéveé prislusného Gradu.

e Harmonizace mapovych podkladi - na této Grovni byla definovana potfeba poskytovat vhodné
Gdaje k informovanému rozhodovani vefejné spravy, & poskytovani vzniklych dat vGéi
subjekttm, které je mohou také vyuZivat pro rozvoj Gzemi.

e Kybernetickd bezpecnost a elektronické identita — aby elektronické sluzby plnily svij Gcel, je
nutné zachovani jejich integrity a dlvéryhodnosti. S ohledem na strategicky vyznam v ramci
celého statu je kli¢ovy dlraz kladen na bezpeé&nost takovych sluzeb.
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¢ Automatizace verejné spravy - klicovym pozadavkem chytré verejné spravy je to, aby ukon byl
provadén stejné nezavisle na Uradu, ktery jej vykonava. Jednim z moznosti, jak toho dosahnout,
je plnd automatizace provadénych uUkonl. Dal$im synergickym efektem takové sluzby je
vyznamné snizeni nékladl na realizaci Ukonu nebo vyfizeni podani.

e Poskytovani sluzeb v rdamci cloudu verejné spravy - je zbyte¢na duplicita poskytovani nebo
spravy stejnych sluzeb, které mohou byt poskytovany nezavisle na tom, kdo je spravuje. V ramci
tohoto cile bude usilovano o propojeni datového fondu verejné spravy.

e Otevrena data - v ramci ¢innosti verejné spravy vznika spousta dat, které mohou dalsi subjekty
uZivat pro svij rozvoj nebo potfeby. Tato data vznikaji za vynaloZeni vefejnych prostfedkim,
proto jednim z cild musi byt moznost jejich vefejného pouziti.

3.7.6 Analyza zainteresovanych stran

Spoluprace a komunikace se zainteresovanymi stranami je jednim z nejdileZit&jdich procest pFi
tvorbé strategie. Vhodné sestavena realizovana komunikace mdze velmi pFispét k efektivhimu vzniku
kvalitniho strategického dokumentu, jeho schvaleni a nasledné implementaci. Naopak nespravné
pochopeni cil( strategie zainteresovanymi stranami nebo nezahrnuti jejich pozadavkd a potfeb do
dil¢ich cild projektu tvorby strategie je jednim z nejvétsich rizik, kterd mohou ohrozit tvorbu strategie
a jeji akceptaci jednotlivymi zainteresovanymi stranami a tedy jeji schvaleni nebo implementaci.

Informacni strategie mésta Uherské Hradisté

v

Odborna
verejnost

Zastupitelstvag,

Pracovni
skupina

Obrézek 4 Zainteresované skupiny

v

Zainteresované skupiny jsou nasledujici:

Rada mésta - rozhoduje o smérovani a investi¢ni politice.

e Zastupitelstvo - kontroluje Cinnost rady a schvaluje investi¢ni politiku.

Pracovni skupina - neformalni Utvar zahrnujici v sobé zastupce klicovych zainteresovanych
stran. Formuluji cile, navrhuji projekty a jejich alternativy. Soucasti pracovni skupiny jsou
predstavitelé riznych nutnych odbornosti (projektovy vedouci, informatik, ekonom, pravnik
apod.)

e Odborna vefejnost — svou praci v odbornych komunitach, podnicich nebo tvorbou novych
standard@ ¢&i technologii prispivaji k rozvoji elektronickych sluzeb.

e Méstsky Ufad - jako organizacni slozka mésta poskytuje personalni zazemi pro projekty a
plni rozhodnuti & Ukoly vyplyvajici ze strategie. Poskytuje také cast personalniho
zabezpeceni tymu pro realizaci informacni strategie.

V Uvahu je také nutné brat okoli mésta a celkovou situaci v regionu Ci staté, kterou mésto pouze
ovliviiuje spolu s ostatnimi subjekty. Kli¢ovou roli, cozZ je atypické pro sektorovou strategii, hraji také
skupiny v zahranici, které maji znaény dopad napfiklad vyvojem novych technologii ¢ vyrobkt ménici
moznosti vyuZiti elektronickych sluzeb. Typickym ptikladem je nastup chytrych telefond.

b > D D> 2 Strénka 38 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

4 Analyticka cast

4.1 Souvisejici legislativa a standardy

Zakladni mantinely budovani informacniho systému jsou dany statni legislativou pro
fungovani v realné praxi. Zakladni zakony, které se budou dotykat budovani, jsou nize

' uvedené. Ucelem tohoto dokumentu neni podrobny rozbor legislativniho stavu, ale
stanoveni zakonnych limitd pro fungovani.

W\

==

4.1.1 ISVS

v

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy stanovi prava a
povinnosti spravct informacnich systému verejné spravy (ISVS) a dalsich subjektd, jez
souviseji s vytvarenim, uzivanim, provozem a rozvojem informacnich systémd verejné
v\\\\\ spravy. V navaznosti na to upravuje plsobnost Ministerstva vnitra jako Ustfedniho
spravniho Gfadu pro tvorbu a rozvoj informacnich systémi vefejné spravy. Zakon
vytvari podminky, aby kvalitni informacni systémy byly dobrym nastrojem pro vykon verejné spravy.

Tento zakon dava zakladni mantinely pro fungovani informacniho systému v ramci mésta a jeho
organizaci.

4.1.2 Zakladni registry

Zakon ¢. 111/2009 Sb., o zakladnich registrech. Tento zakon vymezuje obsah

§ zakladnich registrd (ZR), informacniho systému zakladnich registri (ISZR) a

% I informacniho systému Gzemni identifikace a stanovi prava a povinnosti, které souviseji

_ s jejich vytvarenim, uzivanim a provozem a dale zakon zfizuje Spravu zakladnich
registrl (SZR).

Informacni systém Mésta Uherské Hradisté bude v maximalni mire vyuzivat mozZnosti, které skyta
7 r 7 . o . . 7 v v . I
systém zakladnich registru pro elektronizaci svych sluzeb a bude se na nej vazat.

4.1.3 elDAS

Dne 19. zaFi 2016 byl zvefejnén ve Sbirce zakond zdkon & 297/2016 Sb. o sluzbach
vytvarejicich ddvéru pro elektronické transakce a souvisejici zménovy zakon &.
298/2016 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o sluzbach
vytvarejicich ddvéru pro elektronické transakce, zakon &. 106/1999 Sb., o svobodném
pristupu k informacim, ve znéni pozdé&jsich predpisd, a zakon &. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych zakond
(autorsky zakon), ve znéni pozdéjsich predpisi.
Zakon €. 297/2016 o sluzbach vytvarejicich ddvéru pro elektronické transakce upravuje v ndvaznosti
na primo pouzitelny predpis Evropské unie:
a) nékteré postupy poskytovatell sluzeb vytvarejicich ddvéru,
b) nékteré pozadavky na sluzby vytvarejici divéru,
c) pudsobnost Ministerstva vnitra (dale jen "ministerstvo") v oblasti sluzeb vytvatejicich
divéru a
d) sankce za porudeni povinnosti v oblasti sluzeb vytvéarejicich ddvéru.

Stanovi povinnosti v oblastech ¢asovych razitek, elektronickych podpist a peceti.

Cilem z&kona o sluzbach vytvarejicich divéru pro elektronické transakce je adaptace pravniho rfadu
Ceské republiky na pfijeti nafizeni eIDAS pro oblast sluzeb vytvarejicich divéru. V zékoné je
upraveno pouze to, co nafizeni vyslovné nechdva na Upravu vnitrostatnim pravnim radem. Uprava
obsaZena v zakoné& proto zejména stanovi nékteré postupy poskytovateld sluZzeb vytvarejicich dvéru
a pozadavky na sluzby vytvarejici dlvéru a pravidla elektronického podepisovani, elektronického
peceténi a opatfovani dokumentl elektronickymi ¢asovymi razitky. Z&kon rovnéZ stanovuje
Ministerstvo vnitra jako orgén dohledu nad poskytovateli sluzeb vytvéarejicich divéru. V zakoné neni
upravena elektronicka identifikace, ktera bude reSena samostatné.
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Cilem zakona je reflektovat zmény, které pfindsi narizeni eIDAS, pripadné i kmenovy zakon — zakon
o sluzbach vytvarejicich dlvéru pro elektronické transakce, v pfislusnych zvldstnich zadkonech.
Zménovy zakon obsahuje také novelu zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
a novelu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakond (autorsky zékon). Novely téchto zakonl byly pfipraveny v souvislosti s
plnénim ukolu stanoveného Ministerstvu vnitra na zakladé planu legislativnich praci na rok 2015.
Déle na z&kladé Akéniho pléanu Ceské republiky Partnerstvi pro oteviené vladnuti na obdobi let 2014
az 2016. Cilem bylo stanovit jednotici pravidla pro poskytovani informaci povinnymi subjekty ve
formé otevrenych dat.

4.1.4 GDPR

OO Nafrizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
§ ochrané fyzickych osob v souvislosti se zpracovanim osobnich (idajl a o volném pohybu
ﬂ téchto Udaji a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
adajd).
GDPR je nafizeni o ochrané osobnich Gdajd, které v roce 2016 schvalil evropsky parlament. Toto
nafrizeni stanovi:

e pravidla tykajici se ochrany fyzickych osob v souvislosti se zpracovanim osobnich Gdaijl a
pravidla tykajici se volného pohybu osobnich Gdajd,

e chrani zakladni prava a svobody fyzickych osob, a zejména jejich pravo na ochranu osobnich
udajd,

e volny pohyb osobnich udajii v Unii neni z ddvodu ochrany fyzickych osob v souvislosti se
zpracovanim osobnich udajl omezen ani zakazan.

Toto nafizeni se vztahuje na zcela nebo &asteéné& automatizované zpracovani osobnich udajt a na
neautomatizované zpracovani téch osobnich Gdajd, které jsou obsaZeny v evidenci nebo do ni maji
byt zafazeny. Déle se vztahuje na zpracovani osobnich tdajl v souvislosti s ¢innostmi provozovny
sprévce nebo zpracovatele v Unii bez ohledu na to, zda zpracovani probiha v Unii ¢i mimo ni.

Toto nafizeni se vztahuje na zpracovani osobnich Gdajl subjektd, které se nachazeji v Unii, sprdvcem
nebo zpracovatelem, ktery neni usazen v Unii, pokud ¢innosti zpracovani souviseji:

e s nabidkou zboZi nebo sluzeb t&mto subjektim Gdajl v Unii, bez ohledu na to, zda je od
subjektl Udajd pozadovéna platba
e s monitorovanim jejich chovani, pokud k nému dochazi v ramci Unie.

4.1.4.1 Klicoveé otdzky

Co je osobni udaj?

Osobnimi Udaji se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé.
Identifikovatelnou fyzickou osobou je osoba, kterou Ize pfimo Ci nepfimo identifikovat, zejména
odkazem na urdity identifikator, napfiklad jméno, identifikacni &islo, lokaéni idaje, sitovy identifikator
(napF. IP adresa) nebo na jeden ¢&i vice zvlastnich prvkl fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Jaké jsou povinnosti?

Tyto povinnosti jsou velmi presné definovany v Clanku 5 nafizeni, kde se uvadi, ze osobni Gidaje musi
byt:

e ve vztahu k subjektu Gdajd zpracovavény korektné a zdkonnym a transparentnim zptsobem
(,zakonnost, korektnost a transparentnost");

e shromazdovany pro urcité, vyslovné vyjadiené a legitimni Ucely a nesméji byt dale
zpracovavany zpusobem, ktery je s témito Gcely nesluditelny; dal$i zpracovani pro Géely
archivace ve vefejném zajmu, pro Ulely védeckého C¢i historického vyzkumu nebo pro
statistické Ucely se podle ¢&l. 89 odst. 1 nepovaZzuje za neslucitelné s plvodnimi Gcely
(,UCelové omezeni“);

e primérené, relevantni a omezené na nezbytny rozsah ve vztahu k Ucelu, pro ktery jsou
zpracovavany (,minimalizace Gdaji");

e presné a v pripadé potfeby aktualizované; musi byt pfijata veskera rozumna opatreni, aby
osobni Udaje, které jsou nepresné s prihlédnutim k uceldm, pro které se zpracovavaji, byly
bezodkladné vymazény nebo opraveny (,presnost");
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e uloZeny ve formé umoziujici identifikaci subjektd Gdaji po dobu ne del$i, nez je nezbytné
pro Ucely, pro které jsou zpracovavany; osobni Udaje lIze uloZit po delSi dobu, pokud se
zpracovavaji vyhradné pro Ucely archivace ve verejném zajmu, pro ucely védeckého Ci
historického vyzkumu nebo pro statistické Ucely podle ¢l. 89 odst. 1, a to za predpokladu
provedeni pfislusnych technickych a organizacnich opatfeni pozadovanych timto nafizenim s
cilem zarucit prava a svobody subjektu tdajd (,omezeni ulozeni“);

e zpracovavany zplsobem, ktery zajisti naleZité zabezpeleni osobnich Gdajli, v&etné& jejich
ochrany pomoci vhodnych technickych nebo organizac¢nich opatieni pred neopravnénym di
protipravnim zpracovanim a pfed nahodnou ztratou, zni¢enim nebo poskozenim (,integrita a
dbvérnost");

I Spravce odpovida za dodrzeni a musi byt schopen toto dodrzeni souladu dolozit.

4.1.4.2 Klicové zmény
V souvislosti s GDPR jsou tyto klicové zmény:

Jednoznaény souhlas ke zpracovani osobnich Gdajl
MoZnost souhlas odvolat a prokazatelné osobni data odstranit ze systému
Zvyseni informaéni povinnosti o pravech subjektll a povinnostech spravce
Bezpec&nostni opatfeni v souvislosti s moZnym zneuZitim osobnich Gdajl
PoZadavek na audit bezpe¢nosti a procesl zachazeni s osobnimi daji
Vyhodnoceni vlastnich aktivit, dopadl a rizik préce s osobnimi tdaji
Upozornéni dozorovym organdm na neopravnény ptistup
Zavedeni ochrany osobnich (dajd v internich smérnicich a podpora ochrany napf. ifrovanim
Zavedeni role povérence pro spravu osobnich dat, kontakt:

o PovéFenec pro ochranu osobnich tdajt
Mésto Uherské Hradisté
Masarykovo namésti 19, 686 01 Uherské Hradisté
1CO: 00291471
telefon: +420 572 525 182
e-mail: gdpr@mesto-uh.cz
ID datové schranky: ef2b3c5

O O O O O O

4.1.4.3 Hlavni dopady
V ramci implementace GDPR jde predevsim o nasledujici zmény jako kontinualni proces:

Implementace zmé&n ve vykonu procesl

Pripadné zmény v rdmci vlastnich produktt

Nutné Upravy smluv nebo vSeobecnych obchodnich podminek

Uprava aplikaénich systéml v rdmci Front Office

Zabezpeceni infrastruktury

Skoleni zaméstnancl s ohledem na praci s osobnimi daty

Smérnice Systém zpracovani a ochrany osobnich udaji, viz odkaz https://www.mesto-
uh.cz/ostatni-predpisy

4.1.5 Propojeny datovy fond

Pod pojmem propojeny datovy fond se rozumi sluzby na centrdlni Urovni, které
propojuji Udaje v ramci celé verejné spravy. Rozclenéni:

e  ZR spravuji a publikuji referencni udaje

e ISZR publikuje nereferenéni Gdaje od editorl

e Dalsi nereferencni idaje jsou publikovany z AIS prostiednictvim eGSB

Publikace udajl se Fidi nasledujicimi pravidly

e VZzdy udrzovana vazba na ztotoznéné subjekty v ZR

e Agenda odpovida za ztotoznéni subjektl, o kterych vede evidenci, a za aktualizaci jejich
Gdajd

e Agenda/AIS odpovida za publikaci svych Gdajl
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e Agenda/AIS odpovidd za kontrolu zdkonnych opravnéni k pristupu k udajim ve vlastni
agendové odpovédnosti
e Stat zajistuje provoz ZR, eGSB a CMS

Provozovana sbérnice statu eGSB zajistuje zejména nasledujici sluzby:

Vymé&nu opravnénych (dajl mezi agendami prostfednictvim AIS

PFistup ke sluzbdm ISZR nutnych k realizaci vymény tdajd mezi AIS

Realizaci dotaz{ jménem subjektu tdajd

Vynucovani definovanych schémat dotazll a odpovédi

Vytvareni a udrzovani auditni stopy o veskeré vyméné Udajl a nepopiratelnost predani
urcitych udajt

Nabizené sluzby eGSB v soucCasné dobé:

e Vyména zprav - dotazl a odpovédi

e Vyména souborl - v piipadé velkych objem{ dat

e Katalog webovych sluzeb - adresar webovych sluzeb, jejich defini¢nich soubord (wsdl),
schémat, SLA parametrd, dokumentace, verzovani rozhrani

e Monitor sluzeb

e Auditing - ukladani auditnich zédznam( a jejich pfipadné vyhledavani a vyhodnocovani.

Klicovou sluzbou je Genericky publikator, ktery umoznuje napojeni na eGSB za Ucelem publikovani
dat a nahrazuje webové sluzby k rozhrani agendového informacniho systému. Umoznuje také
publikovani dat z datovych tabulek, kdy mohou byt tabulky plnény exportem z databazi AIS s
pfipadnou rucni editaci.

Rozvoj ICT bude smé&fovan tak, aby toto nafizeni bylo pInéno zejména ve vztahu k subjektdm
verejné spravy a sdileni datového fondu.

4.1.6 Zakon o kybernetické bezpecnosti

. Zakon ¢. 181/2014 Sb. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
n zakonU (zdkon o kybernetické bezpe&nosti) upravuje prava a povinnosti osob a

* . . v .7 . . . 7 v .
plsobnost a pravomoci organd vefejné moci v oblasti kybernetické bezpe&nosti.

Tento zékon zapracovava pfislusné predpisy Evropské unie a upravuje zajistovani

bezpednosti siti elektronickych komunikaci a informacnich systémQ, které
neuchovavaji utajované informace. Jako provadéci predpis je vydana Vyhlaska €. 82/2018 Sb. o
bezpecnostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhldska o kybernetické
bezpecnosti). Tato vyhlaska definuje opatreni a jejich provadéni. Klicové paragrafy pro technicka
opatfeni popisuje nize uvedena tabulka.

Mésto sice pod plsobnost kybernetického zakona nespadda, ale vyhlaska je velmi dobie
r O v V. . I s v r . v .
zpracovana a muze slouzit jako navod pro vlastni bezpecnostni pravidla a smeérnice.

Mésto tyto smérnice ma zpracovany v ramci Bezpecnosti ICT, ktera je pfistupna na portale mésta
http://portal.mesto-uh.cz/Articles/178555-502-Bezpecnost+ICT.aspx.

Tabulka 27 Dopady Vyhlasky o kybernetické bezpecnosti

Technické opatreni Klicova povinnost

§ 17 Fyzické bezpeénost Fyzické z?b,ezpevéen_i prostoi', lkde jSOl’,I umistény prostredky pro
poskytovani sluzeb informacniho systému.

§ 18 Bezpecnost Zajisténi segmentaci sité, jeji ochrana, divérnost a integrita

komunikacnich siti vCetné spravného nastaveni perimetru sité.

§ 19 Sprava a ovérovani Definuje povinnost spravovat identity, odolnost autentizacnich

identit Udaju a jejich centralizaci.
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§ 20 Rizeni pFistupovych
opravnéni

Pouziti centralizovaného nastroje pro fizeni pFistupovych

opravnéni pro aktiva informacniho systému.

§ 21 Ochrana pred Skodlivym
kédem

Antimallware.

§ 22 Zaznamenavani udalosti
informacniho a
komunikacniho systému, jeho
uzivatell a administratord

Monitoring &innosti systémU a jeho uZivatell v rdmci provoznich
udalosti véetné privilegovanych G¢td.

kybernetickych
bezpecnostnich udalosti

§ 23 Detekce kybernetickych | Monitoring  kybernetickych ~ Gtokl, blokovani  neZadouci
bezpecnostnich udalosti komunikace.
§ 24 Sbér a vyhodnocovani Vyhodnoceni udalosti v ramci spravovanych informacnich

systémli a ziskani zpétné vazby o uc&innosti provedenych
opatreni.

§ 25 Aplikacni bezpecnost

Provadéni povinnych penetracnich testl informacniho systému.

§ 26 Kryptografické
prostiedky

Sifrovani komunikace, ulozenych dat, sprava kli¢d a certifikatd
véetné bezpecné vymény dokumentl mezi uZivateli.

§ 27 Zajistovani Urovné
dostupnosti informaci

Povinnost zajistit dostupnost, pfipadné vysokou dostupnost.

Vyhlaska o kybernetické bezpecnosti dale definuje kliCové role, které maji dopad na fungovani ICT
mésta, a to:
e Manazer kybernetické bezpecnosti - odpovédny za systém Fizeni bezpecnosti informaci.
e Architekt kybernetické bezpecnosti - odpovédny za =zajisténi navrhu implementace
bezpecnostnich opatreni.
e Garant aktiva — odpovédny za zajisténi rozvoje, pouZiti a bezpecnost aktiva ve smyslu rozvoje
a zpUsobu vyuZiti funkci informaéniho systému.
e Auditor kybernetické bezpecnosti — odpovédny za provadéni auditu kybernetické bezpecnosti.

4.1.7 Zakon o pravu na digitalni sluzby

H

N

Z&kon ¢&. 12/2020 Sb. zZakon o pravu na digitalni sluzby a o zmé&né nékterych zakond.
Tento zdkon upravuje pravo fyzickych a pravnickych osob na poskytnuti digitalnich
sluzeb orgény verejné moci pti vykonu jejich plsobnosti, pravo fyzickych a pravnickych
osob ¢&init digitalni Ukony, povinnost organd vefejné moci poskytovat digitalni sluzby a
pfijimat digitalni ukony a néktera dalsi prava a povinnosti souvisejici s poskytovanim
digitalnich sluzeb. Klicové je ustanoveni § 3, a to UZivatel sluzby ma pravo vyuzivat
digitalni sluzbu a organ verejné moci ma povinnost poskytovat digitalni sluzbu. V souvislosti s timto
zdkonem je vhodné pfipravit se na zvladani kybernetickych incident(, viz kapitola Kyberneticka
bezpecnost - bezpecnost ISVS a ochrana dat.

Vlada stanovi do 12 mésicl ode dne Ucinnosti tohoto zdkona harmonogram a technické zpdsoby
provedeni postupné digitalizace Ukonl obsazenych v katalogu sluzeb, které dosud nejsou
poskytovany jako digitalni sluzby nebo provadény jako digitalni Ukony a jejichz povaha to nevylucuje,
pro obdobi nasledujicich 4 let. Ohladovatelé agend zajisti digitalizaci t&chto Gkonl. Po uplynuti tohoto
obdobi se vSechny tyto Ukony poskytuji téz jako digitalni sluzby nebo se umoziuji provadét jako
digitalni dkony.

Pod pojmem katalog sluZeb se rozumi &ast Gdaji vedend v zakladnim registru agend organt vefejné
moci, soukromopravnich uZivateld (dajd a nékterych prav a povinnosti.

Vy$e zminény zakon zakldda povinnost organl vefejné moci provadét tkony v digitalni formé
pro vSechny v registru obyvatel nebo registru osob.
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4.1.8 NSESSS

Ministerstvo vnitra zverejiiuje na zakladé § 70 odst. 2 zadkona ¢. 499/2004 Sb., o
archivnictvi a spisové sluzb& a o zméné nékterych zakond, ve znéni zdkona ¢&.
190/2009 Sb. a zdkona ¢. 167/2012 Sb., narodni standard pro elektronické systémy
spisové sluzby (dale jen ,narodni standard"). Tento standard byl nahrazen s Uc¢innosti
od 4. 7. 2017, kterym se rusi narodni standard pro elektronické systémy spisové sluzby zverejnény
ve Véstniku Ministerstva vnitra ¢. 64/2012.

Dale se jedna o sluzby elektronického doporuc¢eného dorucovani a zejména funkce elektronickych
dokumentd véetné zajisténi pravni prokazatelnosti a dlouhodobé &itelnosti ulozeného elektronického
dokumentu v rdmci spisové sluzby.

\

Diky této sluzbé je na elektronicky dokument, ktery je podepsany kvalifikovanym elektronickym
podpisem, nahlizeno stejné jako na dokument v listinné podobé podepsany vlastnoruc¢nim podpisem.
Pokud je elektronicky dokument opatfen kvalifikovanou elektronickou peceti, je tim zarucena
integrita dat a spravnosti plvodu elektronického dokumentu. Pokud je elektronicky dokument
opatien kvalifikovanym elektronickym c¢asovym razitkem, je zarucena spravnosti data a c¢asu, kdy
byl elektronicky dokument vytvofen nebo pfijat v rdmci informacnich systémd. Pro elektronicky
dokument, ktery je dorucen sluzbou elektronického doporuceného dorucovani, je zarucena integrita
dat, odeslani a pfijeti téchto dat identifikovanym odesilatelem a pfijemcem, spravnost data a ¢asu
odeslani a prijeti.

Spisova sluzba tak ziskd moznost pFijeti elektronickych dokumentd splfiujicich néktery ze
standard( (XAdES, CAdES, PAdES, ASiC).

4.1.9 Oznamovaci kandly pro whistleblowery

fo o) Pro firmy i vefejné instituce vznika nova povinnost usnadnit pozici tém, ktefi chté&ji
§ ozndmit porudeni prava ve firmé & v Ufadu. Firmy nad padesat zamé&stnanct, GFady,
velké obce a mésta budou muset zfidit oznamovaci kanaly a nestrannou osobu

povéfit vyhodnocovanim oznameni.

Nové povinnosti plynou z unijni smérnice o ochrané& oznamovatelQ, ktefi upozorni na
porudeni prava nebo porudeni vefejného zdjmu, tzv. whistleblowerl. Ochrana mifi na ty, ktefi na
svém pracovisti narazi napfiklad na cinnost ohrozujici vefejné zdravi, ochranu dat, bezpecnost
produktt & dopravy nebo jadernou bezpeénost.

Zaméstnavatelé budou mit v rozsahu, ktery bude teprve specifikovan, primarné povinnost zridit
interni oznamovaci kanaly, které budou garantovat fadu parametrd za U&elem ochrany
oznamovatell, ktefi se rozhodnou tyto kandly vyuzit. Zaméstnavatelé budou naptiklad muset povéFit
nestrannou osobu nebo odbor pfislusny pro pfijem a prosetfeni oznameni a pfijimani naslednych
opatfeni v navaznosti na oznameni.

Clenské staty EU maji nyni na sladéni smérnice s narodnimi pravnimi systémy dva roky, ¢as maji
do 17. prosince 2021.

4.2 Analyza poptavky

S ohledem na povahu nabidky elektronickych sluzeb na trhu je nutné znat statistické Udaje, které
ukazuji, jak jsou elektronické sluzby v ramci Ceské republiky vyuZivany, aby bylo zfejmé, zda je
komu nabidnout tyto sluzby. Zdrojem Gdajd je Cesky statisticky Giad.

Data jsou k dispozici za rok 2019 a Cisla v tabulce udavaji, jak jednotlivci pouzivaji internet ve vztahu
k GFadlm, a to v procentech z celkové populace. Kategorie jsou pouZiti internetu ve vztahu k Gfaddim
(v tabulce sloupec Pouziti) a v ném jsou zahrnuty:

e Vyhledavani informaci na www strankach (v tabulce sloupec Vyhledani)
e Stahnuti formulare z www stranek (v tabulce sloupec Stazeni)
e Online vyplnéni a odeslani (webového) formulare (v tabulce sloupec On-line)

Procenta jsou vztazena k veliciné pocet obyvatel s obvyklym pobytem (celek).
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Tabulka 28 PouZiti internetovych sluZeb vici Gfadim za celou CR

Kategorie Pouziti Vyhledani | Stazeni On-line

Celkem 38,8 36,6 20,4 15,0
Pohlavi

Muz 38,6 36,4 21,3 15,8

Zena 39,0 36,9 19,5 14,2

Vékova skupina

16-24 28,2 26,2 12,0 9,7
25-34 55,2 50,8 32,2 21,5
35-44 54,0 51,2 30,5 24,2
45-54 47,9 46,1 27,3 19,8
55-64 36,2 34,1 17,4 13,3
65-74 25,1 19,7 6,2 4,3
75+ 7,9 5,4 1,3 0,8
Vzdélani
Zakladni 10,8 10,2 3,2 2,4
Stredni bez maturity 25,0 23,3 10,6 7,7
Stredni s maturitou 49,6 46,7 25,7 18,5
Vysokoskolské 63,6 60,9 41,2 31,0
Ekonomicka aktivita
Zameéstnany 50,9 47,8 28,6 22,0
Nezaméstnany 38,6 38,6 15,7 9,3
Student 26,9 24,6 12,4 8,3
Ddchodce 14,1 13,6 4,1 2,9

Je zfetelné, ze cilovou skupinou, ktera nabidku oceni, jsou vzdélani lidé produktivniho véku. Je nutné
také zjistit, jak se v Case vyviji nabidka elektronickych sluzeb eGovernmentu a jejich uzivani.

b > D D> 2 Strénka 45 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Vyvoj pouziti elektronickych sluzeb verejné spravy v
kontextu CR
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internetu ve informaci na formulafe z vyplnéni a
vztahu k WWW www stranek odeslani
Ufaddim strankach (webového)
formulare

Graf 1 Vyvoj pouZiti elektronickych sluZeb verejné sprévy v kontextu CR

Z grafu je zfetelné, Ze rostou vSechny sektory pouZiti, ale je také vidét zvySovani poctu online sluzeb,
které jsou vyuzivany stale Castéji.

Pro konzumaci elektronickych sluzeb je také vhodny predpoklad existence zakladniho vybaveni, které
je nutné pro jejich vyuZiti, tj. minimalné pfipojeni k internetu. Nasledujici tabulka ukazuje vyvoj
podilu poétu domacnosti s pripojenim na internet vici celkovému poc¢tu domacnosti. U firem se
predpoklada prakticky 100% pripojeni na internet.

Tabulka 29 Vyvoj domacnosti s pripojenim na internet

Rok A Domacnosti CR Domacnosti Zlinsky kraj

2005 19,05% 16,36%
2006 26,74% 21,66%
2007 31,98% 29,97%
2008 41,70% 39,91%
2009 49,25% 49,21%
2010 55,95% 54,18%
2011 61,70% 59,85%
2012 65,44% 61,63%
2013 66,95% 67,69%
2014 72,15% 71,41%
2015 73,08% 74,70%
2016 76,10% 76,32%
2017 77,20% 78,40%
2018 80,50% 81,40%
2019 81,10% Nejsou k dispozici
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Z tabulky je zfetelné, Ze penetrace pfipojenim na internet je vice nez dostate¢na a da se prakticky

predpokladat, ze na internet je pfipojena kazdd domacnost.
V mezikrajském srovnani je situace za posledni znamé udaje vidét v grafu nize.

Pripojené domacnosti na internet
86,00%

84,00% 83,60%

82,40%
82,00% 81,40%
80,60% g0,40% 80,40%
80,00% 79,70% 79,50%
78,30%
78,00% 77,60%
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76,00%
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73,90%
74,00%
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68,00%
@ 2 ? &> &> » &> & 2 \g;'a\ & > 2

o N

Graf 2 Srovnani krajd s ohledem na domécnosti pfipojené k Internetu

Z grafu je zfejmé, ze si Zlinsky kraj vede velmi dobfe a v kontextu CR obsadil tfeti misto a je

o v
v nadprumeru.

4.3  Koncepcéni dokumenty mésta

Vystupy pro Informaéni strategii ze strategickych a koncepénich dokument( mésta, uradu a $irsiho
prostiedi, které je potfeba zabezpecit informacnimi technologiemi, vytvoreni reserse a zhodnoceni

dopadd do informaéni strategie.

4.3.1 Vize pro mésto 2030 — Program rozvoje mésta Uherské Hradisté

Program rozvoje mésta je klicovy koncepcéni dokument definujici jasné sméry rozvoje
Uzemniho celku v nadchézejicim obdobi do roku 2030. Mésto Uherské Hradisté zahajilo
proces strategického fizeni jiz v roce 1998 tvorbou historicky prvniho Programu rozvoje
meésta Uherské Hradisté, nasledovaly Uspésné strategie z let 2004, 2007 a 2011.

Program rozvoje mésta predstavuje fundamentdlni koncepci mésta identifikujici
priority jeho rozvoje ve vymezeném cCasovém obdobi, ktery respektuje aktualni potfeby, regionalni i
historické konsekvence a bere v Gvahu mistni limity rozvoje. Dokument predstavuje informacni
zakladnu pro strategickd rozhodnuti volenych zéstupcl mésta i vedoucich pracovnikl Méstského
Uradu Uherské Hradisté. Program rozvoje mésta byl schvalen zastupitelstvem mésta dne 4. 12. 2017,
usnesenim ¢. 362/21/ZM/2017.
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Tabulka 30 Dopady strategie rozvoje mésta na informacni strategii

Cil Dopad

Inovace jsou Uzce spojeny s moznostmi informacnich technologii a zejména
s megatrendy definovanymi v této oblasti. Klicové megatrendy definuje
kapitola Technologické megatrendy, ktera analyzuje jejich naplfovani v ramci
prace oddéleni ICT. Na zdkladé téchto megatrendl jsou definovéany kli¢ové
sluzby informacniho systému v kapitole Sluzby informacniho systému.

Tento strategicky cil predznamendva vznik tohoto koncepcniho dokumentu -
Elektronizovat tj. informacni strategie. V ramci zakladnich sluzeb informacniho systému se
verejnou spravu | jedna zejména o Priblizeni sluzeb mésta a vyuZiti sluzeb, které nabizi centralni
instituce statu Napojeni na propojeny datovy fond verejné spravy (eGSB).

Inovativné
spravovat mésto

4.3.2 Strategie rozvoje méstského Uradu Uherské Hradisté

Strategie rozvoje Méstského Ufadu Uherské Hradisté pro obdobi 2017 - 2019 je
koncipovana jako dokument stfednédobého charakteru, ktery definuje, jaky chce byt
Ufad a jakym zplsobem toho dosahnout do roku 2019. Tato strategie navazuje na
DQ@ dokument Vize pro mésto 2030 - Program rozvoje mésta Uherské Hradisté.

Z/

‘.l Strategie rozvoje Méstského Ufadu Uherské Hradisté si klade za cil na zakladé

Q analyzy potfeb, cilQ, stavajiciho stavu v oblasti strategického fizeni Ufadu mésta
Uherské Hradisté vytvofit kvalitni podkladovy material pro rozhodovani o dalsim

smérovani a vyuzivani modernich postupl v fizeni. Dokument definuje ¢tyti zakladni oblasti, kterymi

se zabyva.

Rizeni rizik a interni postupy

Finance

Zameéstnanci

Obcané (klienti)

Tabulka 31 Dopady Strategie rozvoje tradu

Opatreni ‘ Dopad ‘
V oblasti Rizeni rizik a interni | Zkvalitnéni komunikace mezi zaméstnanci je nemyslitelné bez
postupy - zkvalitnéni bezpecné vymény informaci v ramci pracovniho procesu. Na toto
komunikace mezi opatreni cili sluzba informacniho systému Rozvoj bezpecnosti a
zameéstnanci Spolecny cloud pro mésto a jeho organizace.
V oblasti Finance - Toto opatreni je napliiovano zefektivnénim kontroly hospodareni
spoluprace v oblasti zfizovanych organizaci, které je definovano jako nova sluzba
manazerského a financniho informacniho systému v kapitole Vykon financni kontroly nad
fizeni organizaci mésta organizacemi mésta.

Toto opatreni je napliiovano posunem sluzeb smérem k obcanovi
V oblasti Obcané (klienti) - v ramci sluzby informacniho systému Priblizeni sluzeb mésta, dale
zkvalitnéni nastrojl pro vytvarenim sluzby Uplné elektronické podéni a vytvarenim
vnitini a vnéjsi komunikaci moznosti pro elektronické podani ve sluzbé Portdl obcdana -

universalni kontaktni misto.

4.3.3 Akéni plan Programu rozvoje mésta Uherské Hradisté 2019 — 2024

Zastupitelstvo mésta Uherské Hradisté schvalilo usnesenim ¢&. 362/ZM/2017 dne 4.
12. 2017 Program rozvoje mésta Uherské Hradisté do roku 2030 (dale jen PRM), viz
Vize pro mésto 2030 — Program rozvoje mésta Uherské Hradisté. Program rozvoje
mésta bude implementovéan prostiednictvim Akéniho planu. Cilem procesu akcniho
planovani je definovat intervence, tzn. zadméry, akce, projekty pro dosazeni
pldnovanych zmén a naplnéni realizacnich cild. Akéni plén uréuje v jakém obdobi, s jakymi naklady
se potiebné intervence uskuteéni. Akéni plan tak predstavuje predev&im prehled vybranych cilQ,
opatfeni a konkrétnich akci (rozvojovych projektd) planovanych na nejbliz3i Sestileté 2019 - 2024.
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Tabulka 32 Dopady akcniho planu

Opatreni Dopad
D/1/1 Zavadéni inovaci a
principl inteligentniho mésta
- Smart City
D/2/2 Rozvijeni informacnich
sluZzeb a chytrych technologif

Diky tomuto opatfeni je realizovan projekt informacni strategie.

Opatreni je naplfiovdno v ramci sluzby informacniho systému
Rizeni obé&hu dokumentd a Identity management - fizeni identit.
Identifikace a rozvijeni efektivnich komunikacnich ndstroju k
osloveni verejnosti, napf. webovy portal, portal ob¢ana apod. Toto
opatfeni je naplfiovano v ramci sluzby informacniho systému
Priblizeni sluzeb mésta a Portal obfana - universalni kontaktni
misto.

D/3/1 Vytvoreni a aplikace
informac¢ni a komunikacni
strategie mésta a Ufadu s
verejnosti

4.4 Strategické dokumenty vyssich Uzemnéspravnich celk(

Strategie VUSC a jejich dopady (min EU, CR, ZLK) - vytvofeni reSerse a zhodnoceni dopadd na
Informacni strategii.

V ramci metodické pfipravy informacni strategie vznikla také Srovnavaci analyza, ktera uvadi,
jaké spolec¢né oblasti resi tyto strategie, aby nedoslo ke zbyte¢né duplikaci.

4.4.1 Strategicky ramec CR 2030

Ceska republika 2030 je strategickym rémcem, ktery udavd smér, jimz by se
rozvoj nasi zemé a spolec¢nosti mél vydat v pfistich desetiletich. Jeho naplnéni by
mélo zvysit kvalitu Zivota v Ceské republice a nasmérovat nasi zemi k rozvoji,
ktery bude udrzitelny po socialni, ekonomické i environmentalni strance.

Dokument vytvari zakladni rémec pro ostatni strategické dokumenty na narodni,

krajské i mistni Grovni. NemUZe a nechce nahradit sektorové dokumenty.

Vzhledem k propojeni s témito dokumenty vSak ukazuje oblasti, které jsou z
hlediska dlouhodobého rozvoje Ceské republiky rozhodujici.

Strategicky dokument definuje potfebu rozvoje eGovernment v ramci narodniho architektonického
planu verejné spravy, dale se bude pracovat na dalsi elektronizaci justice a podpore elektronizace
verejné spravy obecné.

Tabulka 33 Cile strategického rémce CR

(of1 ] Dopady

PFistup k dlstojné praci se rozsifuje i pro
skupiny, které jsou na trhu prace dosud
znevyhodnéné - rodiCe na rodiCovské
dovolené, osoby se zdravotnim postizenim
nebo osoby starsi 50 let.

Pomoci virtualizace a vzdaleného pfistupu je mozné
Vv ramci organizaci mésta zajistit tuto pracovni
moznost pro takové znevyhodnéné skupiny. Toto
feseni je tvoreno zakladni sluzbou informacniho
systému Virtualizace aplikaci a desktopd.

Zmirnéni administrativni zatéze

V ramci rozvoje eGovernment dochazi ke zmirnéni
administrativni zatéze. V ramci informacni strategie
se mésto snazi o doplnéni elektronickych sluzeb,
jejichz popis je v kapitole Sluzby informacniho

obyvatele lépe dostupné.

systému.
v v , . " Informacni strategie tento cil napliiuje svou
Verejné sluzby v uzemi jsou pro vsSechny v . S .
podstatou a doplnéni elektronickych sluzeb

v kapitole Sluzby informacniho systému.
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4.4.2 Klientsky orientovana verejna sprava 2030

Koncepce Klientsky orientovana verejna sprava 2030 je strategickym materialem,
definujicim rozvoj vefejné spravy v nadchazejicim desetileti, tj. od roku 2021 do
roku 2030. Jeji zpracovani je ulozeno usnesenim vlady ¢. 680/2014 ze dne 27. srpna
2014 ke Strategickému ramci rozvoje verejné spravy CR pro obdobi 2014-2020 a o
zfizeni Rady vlady pro verejnou spravu.

.U VétsSiny sluzeb, poskytovanych vefejnou spravou, vsak neni vhodné pouze ,preklapét"

v ’ . 7 . . . . e v z ’ o s O -0
soucasny stav do elektronickeé formy. Digitalizaci musi predchazet analyzy procesu, aktéru, zdroju
¢i technickych moznosti."

Neméné dileZita je i faze nasledujici po realizaci elektronizace, pfipadné automatizace, spocivajici
v udrZitelnosti Fedeni. Soudasti procesu musi byt jeho aktualizace, sledovani dopad( a vazeb na
ostatni procesy.

Koncepce Klientsky orientovana verejna sprava reflektuje zasadni strategické materialy narodni
urovné, jako je Strategicky ramec CR 2030, viz kapitola Strategicky réamec CR 2030.

Cilovy dopad této koncepce je ten, Ze centralni Grady budou podporovat digitalizaci sluzeb
verejné spravy. Mésto ve svych samospravnych agendach by mélo tento trend nasledovat.

4.4.3 Analyza soucasného stavu snizovani regulatorni zatéZe ob&an( a vefejné spravy v Ceské
republice

Hlavnim cilem této analyzy je identifikace aktualni dobré praxe a v soucasnosti
existujicich sté&Zejnich problém{ regulatorni zatéze ob&anl a vefejné spravy a dale
pak navrh opatfeni vedoucich ke sniZeni regulatorni zatéze ob&anl a vefejné spravy.

Jednim z kli¢ovych zavérl analyzy je, Ze potencial eGovernmentu je obrovsky, protoze za pomoci
implementace vhodnych IT feSeni Ize vyrazné snizit administrativni zatéz predevsim v budoucnu.

Klicovym opatrenim, které je navrhovano, je Opatrfeni ¢. 1_05 - Elektronizace komunikace
s obcanem. Vyuzivani pokrocilych moznosti ICT ve verejné spravé ma zasadni vliv jak na vykonnost
administrativy, tak na jeji miru srozumitelnosti a uzivatelské privétivosti. Zaméreni se na zavadéni
pokrocilych nastroji eGovernmentu pomQze zvysit efektivitu a snizit administrativni zatéz jak na
strané Ufadu, tak byt prospéchem na strané ob&and, komunikujicich s Gfadem elektronicky.
Klicovymi pfinosy jsou pak:
e Odlehéeni prace s prepisovanim dat z formuladil, eliminovani duplicitnich ¢ nadbyteénych
cinnosti, automatizace.
e VySSi uzivatelska privétivost pro subjekt komunikujici s Ufadem, moznost vyuziti
,prodlouzenych" Grednich hodin.
e Méné Casu potrebného pro komunikaci s Uradem (zkraceni ¢ekaci doby na vyfrizeni agendy,
Zivotni situace, vysSsSi mira automatizace zivotniho cyklu).

Informacni strategie na tuto analyzu reaguje strategickymi cili Strategické cile a budovanymi
sluzbami informacniho systému Sluzby informacniho systému.

4.4.4  Strategicky rdmec rozvoje eGovernmentu 2014+

Platnost tohoto ramce je v soucasné dobé na konci a je nahrazovana ramcem Klientsky
orientovana verejna sprava 2030, ale jeji zavéry jsou platné pro tento dokument.
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Tento strategicky rdmec zavadi vizi, jak zménit eskou verejnou spravu, aby
vyhovovala narokim trvale se rozvijejici informacni spole¢nosti - tedy
takového hospodarského a spoleCenského usporadani, v némz je rozhodujici
Cast ekonomickych i soukromych aktivit lidi odvisld od nakladani s
informacemi.

Ministerstvo vnitra vydalo popis vize, jak zménit ¢eskou verejnou spravu,
aby vyhovovala narokim trvale se rozvijejici informaéni spole¢nosti ke dni
12. cCervence 2013. Dokument vytvafi ramec pro zajisténi efektivni
komunikace a nakladani s daty v ramci verejné spravy, prostfednictvim sdilenych sluzeb
eGovernmentu, ale predevsim navenek pfi komunikaci s obany a podnikateli.

Tento proces je soudasti dlouhodobé snahy CR o zajisténi koordinovaného a efektivniho zplisobu
zlepSovani verejné spravy a verejnych sluzeb, kterd byla zapocata jiz v roce 2007.

Tabulka 34 Dopady cil( Strategického rémce do roku 2020 na rozvoj ICT

Cil Dopady

Pfi planovani modernizace bude zohlednéno hledisko
eGovernmentovych sluzeb a model novych sluZzeb bude
navrzen v jazyce Archimate, viz kapitola Prehled notace
prvkd jazyka Archimate 3.0.

Dalsi etapa modernizace verejné
sprdvy s vyuzitim  prostredkl
eGovernmentu.

Ucelné  vynaklddani  vefejnych
prostfedkl pro koordinovanou a | Informaéni strategie definuje odpovidajici prostfedky pro
efektivni modernizaci verejné | svoji realizaci tak, aby byly naplnény potreby dle lokalnich
spravy, véetné investic do | podminek a zaroven byla umoznéna realizace potieb
informacnich a komunikacnich | elektronické verejné spravy, viz kapitola Financni plan.

technologii.

Efektivni soucinnost je mozna pouze v pfipadé moznosti
vymeény dat v ramci vymezenych cinnosti, tzv. agend
s jasné definovanou strukturou dat a procesnich cinnosti.,
proto je jako klicova sluzba informacniho systému
definovano Napojeni na propojeny datovy fond verejné

spravy (eGSB).

Efektivni soucginnost véech subjektd
verejné spravy na urovni centralnich
organ{, krajd i obci.

Z pohledu vlastniho vykonu verejné spravy jako <cinnosti v urcitych agendach lze praci
s elektronickymi dokumenty chapat jako podporu ICT ndstroju pfi vykonu v dané agendé&. Zvoleny
princip pfitom jednozna¢né garantuje, Ze vyuZivani informaénich systému vefejné spravy, dat v
téchto systémech uvedenych a sdilenych sluzeb postavenych na popsaném architektonickém ramci,
je ucelné a nevede ke ztizeni vykonu agendy a ke zvyseni administrativni zatéze, ale naopak.

4.4.5 Narodnfstrategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 a7 2020

Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let

2015 az 2020 predstavuje zakladni koncepéni dokument viady Ceské

republiky pro pFislusnou oblast a je v souladu s bezpecnostnimi zajmy a

vychodisky definovanymi v Bezpecnostni strategii Ceské republiky. Slouzi

jako vychozi dokument pro tvorbu navazujicich pravnich piedpisd, politik
¢i standard@, smérnic a jinych doporuéeni v rdmci ochrany a zabezpeéeni
kyberprostoru.

Zajisténi kybernetické bezpeclnosti statu je jednou z klicovych vyzev
soucasné doby. Zavislost verejného a soukromého sektoru na informacnich a komunikacnich
technologiich se stava stale zretelnéjsi. Sdileni a ochrana informaci je v dnesni dobé zasadni pro
ochranu zajmu statu a jeho obyvatel v oblasti bezpeé&nosti, ekonomiky a hospodafstvi. Zatimco Siroka
verejnost se nejvice obava financnich ztrat & ztraty svych dat a zneuziti osobnich Gdajd, realita celé
problematiky kybernetické bezpecnosti je mnohem rozsahlejsi.
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Strategie také definuje kliCovy princip zajisténi kybernetické bezpecnosti a to nasledovné:

Ceskd republika dodrzuje pri zajisfovani kybernetické bezpecnosti zakladni lidskd préva,
demokratické principy a hodnoty. Respektuje charakter otevieného a neutralniho prostfedi internetu,
dbd na dodrzovani svobody projevu, ochrany osobnich dat a soukromi. Pfi zajistovani kybernetické
bezpe&nosti proto usiluje o maximalni otevienost pFistupu k informacim a minimalizaci zasaht do
prdv ob&and a soukromych subjektd. Jednim ze zakladnich principd <¢innosti Narodniho
bezpecnostniho Ufadu v oblasti kybernetické bezpecnosti je ochrana zakladnich informacnich prav.

Tabulka 35 Dopady cil§ Nérodni strategie kybernetické bezpec¢nosti Ceské republiky

Cil Dopady

Tento princip bude vzdy na zfeteli pfi budovani

Princip zajisténi kybernetické bezpecnosti bezpecnostnich opatreni pro ochranu
elektronickych sluzeb.

Podpora vzdélavani, osvéta a rozvoj Pfi budovani informacniho systému verejné spravy

informacni spolec¢nosti Ize vyuZivat tyto vzdélavaci programy.

Vzdélavat a skolit zameéstnance verejné
spravy pusobici nejen v oblasti
kybernetické bezpecnosti a informacni
kriminality.

V ramci budovani informacniho systému mésta
budou zodpovédni pracovnici skoleni na nova rizika
a predchazeni bezpeénostnim incidentim.

4.4.6 Inovaéni strategie Ceské republiky 2019-2030

Zemgé, které se rozhodly podporovat védu, vyzkum a inovace jako klicové narodni
priority, patfi dnes mezi nejvice prosperujici.

Strategie shrnuje v kazdém pilifi souCasny stav a obsahuje hlavni cile a rdmcové

nastroje k jejich naplnéni. Zcela zdsadni pro budouci Uspé&ch strategie je zplsob

fizeni a kontroly naplfovani jejiho obsahu. Na tom ostatné skoncila vétsina

narodnich strategickych pland v minulosti. Kazdy pilif ma proto institucionalniho
garanta, obvykle na Urovni ministerstva, a soucasné se rovnou stanovuje manazerska odpovédnost
za napliiovani cild. Garant na zakladé strategie pfipravuje kazdoro&né provadéci akéni plan viech
zmén a tento operativni souhrn cili a provad&cich mechanismd se bude na mési¢ni bazi
vyhodnocovat za G¢asti predsedy vlady a garant jednotlivych oblasti na Radé pro vyzkum, vyvoj a
inovace.

Tabulka 36 Dopady cild Inovacni strategie Ceské republiky 2019-2030

Digitalni stat, vyroba a | Informacni strategie vyznamné posiluje rozvoj elektronickych sluzeb a
sluzby obecné digitalizaci sluzeb.

4.4.7 Koncepce Smart city (inteligentni mésta)

Touto problematikou se podrobné zabyva soubézné tvoreny dokument v ramci stejného projektu.
Soucasti tvorby informacni strategie je koordinace zdmérd.
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Ministerstvo pro mistni rozvoj vytvofrilo v roce 2015 koncepéni metodiku pro rozvoj
mést nazvanou Metodika Konceptu inteligentnich mést, ktera by méla sjednotit
vyklad a zplsob budovani modernich mést v CR.

Smart Cities lze v kontextu Evropského sdéleni C (2012) 4701 chapat jako
uplatnéni informacnich a telekomunikacnich technologii v odvétvi energetiky a v
odvétvi dopravy, na zakladé ¢ehoz bude dochazet k urychleni pokroku, k dosazeni
napf. snizeni spotfeby energii a zdroji, zkvalitnéni a propojeni dopravnich
systém{ a mobility, a to vée za predpokladu vyuziti modernich informaénich a
komunikacnich systémd.

Inteligentni mé&sta kombinuji riizné technologie ke snizeni negativnich dopadd na
Zivotni prostiedi a nabizi ob&andm lepsi kvalitu Zivota. Nejedna se jednoduse o technické feseni; je
také nezbytna organizaéni zmeéna ve spravé mésta a dokonce v samotné spolecnosti. Ucinit mésto
inteligentnim je multidisciplindarnim fesSenim, které propojuje spravce mésta, inovativni dodavatele,
tvlrce narodnich a EU strategii, akademickou sféru a ob&anskou spole¢nost.

Tabulka 37 Dopady koncepce Smart City

Koncepce definuje proces sméfujici k modernizaci mést tak, aby dochazelo

Koncepce

. ) , Y ke zvyseni kvality zivota, k efektivnimu fizeni a podporeni udrzitelného
inteligentnich mest Y Y ! podp

rozvoje v ramci mést.

4.4.8 Strategie INSPIRE

INSPIRE je iniciativou Evropské komise. Stejnojmenna smérnice Evropské
} komise a Rady EU si klade za cil vytvofit evropsky legislativni ramec
potfebny k vybudovani evropské infrastruktury prostorovych informaci.
Stanovuje obecnd pravidla pro =zalozeni evropské infrastruktury
prostorovych dat zejména k podpore environmentalnich politik a politik,
které zivotni prostredi ovliviiuji. Hlavnim cilem INSPIRE je poskytnout vétsi
N mnozstvi kvalitnich a standardizovanych prostorovych informaci pro
vytvareni a uplatiovani politik Evropského spolecenstvi na vSech Urovnich
¢lenskych statd.

Hlavni portal INSPIRE je http://inspire.gov.cz/.
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Strategie implementace INSPIRE je v ramci Ceské republiky zakladnim dokumentem pro realizaci
pozadavk( vyplyvajicich ze smérnice Evropského parlamentu a Rady EU 2007/2/ES o zfizeni
Infrastruktury pro prostorové informace v Evropském spolecenstvi (INSPIRE), dale jen ,Smérnice
INSPIRE", kterd zaklada infrastrukturu prostorovych informaci v Evropském spolecenstvi.

Cilem implementace je vytvofit, udrzovat, Gcelné vyuzivat a rozvijet Infrastrukturu pro prostorové
informace INSPIRE pro Ucely politik Evropské unie v oblasti zivotniho prostfedi a politik nebo ¢innosti,
které mohou mit na zivotni prostredi vliv.

Tabulka 38 Strategie INSPIRE a jeji vliv

Cil Dopad ‘
Hlavnim ddvodem pro tvorbu Strategie je zajisténi
efektivniho  vynakladani  prostfedkl pfi  pInéni | V rdmci rozvoje informaéniho systému
pozadavk( Smérnice INSPIRE na ndarodni, regiondlni i | pro mapové podklady (GIS) bude
lokalni drovni tak, aby vznikla narodni infrastruktura | podporovat rozvoj, harmonizaci
prostorovych informaci INSPIRE jako souclast | metadat a budovani  vydejniho
infrastruktury  evropské a aby tato narodni | geoportdlu pro takto normalizovana
infrastruktura byla vhodnym podptrnym nastrojem pro | data také i v rdmci organizaci mésta.

tvorbu politik v oblasti zivotniho prostredi.
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4.49 Odbor hlavniho architekta eGovernmentu

Nejedna se o dokumentaci v pravém slova smyslu, ale na uUrovni
celostatni se na poli informacnich technologii jednda o vyznamnou
MINISTERSTVO VNITRA . Y e . O
CESKE REPUBLIKY strukturu standardizujici tvorbu normativu.

seco0e
ssnesne

Utvar Hlavniho architekta eGovernmentu (déle jen ,OHA") je odborem organiza¢né zafazenym na
Ministerstvu vnitra CR. OHA ma nadresortni plisobnost, to znamend, Ze je povéren a zodpovédny za
koordinaci a vedeni rozvoje eGovernmentu v celé verejné spravé. Samotny eGovernment zahrnuje
nejen samotné informacni technologie, ale také optimalizaci a zjednoduSovani sluzeb verejné spravy
vazané na legislativni prostfedi. Z pohledu pravnich predpisd vykonavéd OHA vybrané povinnosti
svérené Ministerstvu vnitra zakonem ¢. 365/2000 Sb., o informacnich systémech verejné spravy, a
usnesenim vlady ¢. 889 ze dne 2. listopadu 2015. Poslanim a hlavnimi ¢innostmi vykonavanymi OHA
jsou:

e Stanovovani architektonickych a dal$ich standardd pro digitalizaci vefejné spravy a podpora
zvySovani digitélnich schopnosti jednotlivych organl vefejné spravy prostfednictvim
vyhledévénf a sdileni osvédcené praxe.

e Plsobeni jako centrum digitalnich expertiz v€etné podpory objevovani novych myslenek a
rozvojovych zamérd.

e Rizeni rozvoje sdilenych sluzeb eGovernmentu a Je_]ICh efektivniho vyuzivani.

e Posuzovani a schvalovani vyznamnych ICT projektl vefejné spravy k realizaci zahrnujici
jejich kontrolu a zajisténi oprav ve fazi pred vypsanim verejné zakazky.

e Koordinace Cinnosti k zavedeni Nafizeni eIDAS (nafizeni Evropského parlamentu a Rady
(EU) ¢&. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zrudeni smérnice
}999/93/ES) do praxe.

e Rizeni, podpora a koordinace otevienych dat vykonavana Narodnim koordinatorem
otevienych dat pdsobicim na OHA.

e Pripominkovani veskeré nové legislativy na soulad s digitalnimi pozadavky a vizi verejné
spravy 21. stoleti.

e Vykon Pracovniho vyboru pro architekturu a strategii zfizeného v ramci Rady vlady pro
informaéni spoleénost. Cleny Pracovniho vyboru jsou zastupci jednotlivych resortd, Asociace
kraji a Svazu mést a obci. Pracovni vybor zasedd jednou za dva mésice a je hlavni
platformou pro sdileni architektonickych znalosti a zkuSenosti.

Tabulka 39 Vyznam existence OHA

Poslani Dopad ‘
Nezbytnost existence centrdlni autority pro
koordinaci a Fizeni elektronizace vefejné
spravy potvrzuji vedle tuzemskych také | OHA v ramci své cinnosti publikuje mnozstvi
zahrani¢ni zkuSenosti. VSechny zemé s | doporuCeni a koordinuje politiku tvorby
vysokou Urovni eGovernmentu maji obdobnou | elektronickych sluzeb. Informacni strategie je
jednotku zfizenu, bez ohledu na jeji konkrétni | proto zpracovavana v souladu s doporucenymi
organizacCni zarazeni, kdy v Evropé funguji | architektonickymi postupy odborem hlavniho
modely samostatné agentury podfizené | architekta tak, aby splfiovala naroky kladené na
ministerskému predsedovi nebo nékterému z | podobné dokumenty po strance tvorby navrhu
ministrd, Utvaru na nékterém z ministerstev | informacniho systému.

(nejcastéji financi nebo  vnitra), ci
samostatného ministerstva pro informacni
technologie.
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4.4.10 Strategie rozvoje Zlinského kraje 2030

Tento dokument je k dispozici na strankach Zlinského kraje na
adrese:https://www.kr-zlinsky.cz/zakladni-koncepcni-strategicke-
dokumenty-cl-668.html

M Zlinsky kraj

Strategie rozvoje Zlinského kraje 2030 (také SRZK 2030), jako zakladni strategicky rozvojovy
dokument Zlinského kraje pro obdobi do roku 2030, svym zaméfenim navazuje na Strategii rozvoje
Zlinského kraje 2009 - 2020 (SRZK 2020). Potfeba zpracovani zakladniho strategického rozvojového
dokumentu vychazi ze zakona o podpore regionalniho rozvoje (zakon ¢. 248/2000 Sb., ve znéni
pozd&jsich prredpisi) a zarover je snahou pFinést novou dlouhodobou vizi rozvoje kraje do roku 2030.
Soucasné také reflektuje formovani podoby nové kohezni politiky po roce 2020 a reaguje na
strategické dokumenty na narodni Urovni - Strategicky réamec Ceska republika 2030 a Strategie

regionalniho rozvoje CR 2021+ a N&rodni RIS3 strategie.

Tabulka 40 Strategie rozvoje Zlinského kraje 2030 dopady na informacni strategii

Cile
V oblasti informacni a komunikacni technologie
se ukazuje byt zasadni prekazkou rozvoje

Dopad |
Mésto Uherské Hradisté bude také vyuZivat
pripojeni k internetu pro své elektronické

spolehlivé a dostatecné kapacitni pokryti | sluzby, proto bude spolupracovat na odstranéni
vysokorychlostnim internetem. tohoto nedostatku.
Pro zajisténi moznosti poskytovani novych

forem vefejnych sluzeb ob&anim je zajisténi
funkéniho a spolehlivého informacniho a

elektronického systému mezi jednotlivymi N , . , .
ron! Y u 2] vym Mésto Uherské Hradisté ve svych systémech

pracoviéti v rdmci poskytovatell verejné sluzby.
Znamena to, Ze pro tento Ucel bude vytvoren
centralni server, na ktery maji autorizovany

nebo elektronickych sluzbach bude vyuzivat
rozhrani takové sluzby, pokud mu bude
poskytnut pfistup pro vyuziti.

rozvijeni IT gramotnosti a schopnosti obé&ant
témto rizikim prakticky &elit.

pfistup jednotliva oddéleni a pracovnici

prislusné agendy. Obcanovi je ve findle

poskytnuta verejnd sluzba, nikoliv dili

polotovar.

Naprosto zasadni a do budoucna | Pro mésto Uherské Hradiété je také dilezita
pravdépodobné stale vyznamnéjsi je v tomto | kyberneticka bezpecnost a pro své elektronické
kontextu téma kybernetické bezpeénosti, | sluzby klade velky dlraz pfi jejich zabezpeéeni,

proto také Sluzby informacniho systému jsou
zameéreny ve velké mife na posileni bezpecnosti.

nema Zlinsky kraj dalSi vhodné strategie, které by mély zasadni vliv na tuto informacni strategii.

I Podle adresy https://www.kr-zlinsky.cz/sektorove-a-ostatni-koncepcni-dokumenty-cl-681.html

4.4.11 Rozvoj optickych siti a vysokorychlostniho internetu v regionu v kontextu SRZK 2030

V dobé analytickych praci na informacni strategii byl tento material v pfipravé a jeho schvaleni

I se predpoklada v dubnu 2020.

Tento strategicky dokument navazuje na SRZK (Strategie rozvoje Zlinského kraje), ktera definuje
mantinely pro rozvoj ICT. Jako kli¢ova pfilezitost je vnimano predevsim pokryti izemi kraje kvalitnim
pfipojenim k vysokorychlostnimu internetu a souvisejici rozvoj SMART feSeni v dané oblasti.
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Tabulka 41 Dopady programu Rozvoje optickych siti

(o1 [}

Prioritni oblast 3.4.1.

Budovani datovych siti a zajisténi jejich
bezpecnosti. Budovani regionalnich datovych
siti krajd a metropolitnich siti mést.

Dopad

Zlinsky kraj ma zajem spolupracovat pfi budovani
vzajemnych datovych propojeni mezi mésty ve
svém spravnim Uzemi a vytvaret tak zakladni
predpoklady pro sdileni sluzeb nebo dat verejné
spravy.

Prioritni oblast 3.4.2

Zajisténi kvalitniho pripojeni celého kraje
k vysokorychlostnimu internetu a zvyseni
dostupnosti internetu ve verejném prostoru a
verejné dopraveé.

Rozsifeni pripojeni ve vysoké kvalité jsou
infrastrukturni predpoklady pro budovani sluzeb
eGovernmentu a predevsim jejich vyuziti ze strany
verejnosti.

Prioritni oblast 3.4.3
Rozvoj platformy sbéru a vyuZzivani dat pro
potfebu rozvoje Uzemi.

Digitalné technickd mapa umozni vzajemné sdileni
a poskytovani dat pro vytvareni novych sluzeb
v ramci eGovernmentu.

4.5 Strategie EU — horizontalni témata
V této kapitole jsou vynata horizontalni témata vyplyvajici ze strategii Evropské unie.
4.5.1 Trvale udrzitelny rozvoj

Koncept trvale udrzitelného rozvoje, ktery v praxi aktuadlniho vyvoje evropské integrace
konkretizujeme pod oznacenim Strategie Evropa 2020, Ize vnimat jako pyramidu &i rovnostranny
trojuhelnik, na jehoZ vrcholu je hospodarsky rlist a jehoz zdkladna je tvofena nutnymi socidlnimi a
environmentalnimi parametry. Zasadou trvale udrzZitelného rozvoje pfitom je, ze Gzka preference
hospodaFského rlstu pFi nevnimani socialni a environmentalni zakladny & dokonce jeji vyhroceni
(socidlni neklid, nadmérna ekologicka zaté) mize nasledné vyvolat naklady ohrozujici zdravost
hospodéiského rlstu a soucasné i negativni nasledky fatalniho charakteru, majici neekonomicky
presah. Praxe pritom ukazuje, Zze mezi naplfiovanim ekonomického, socialniho a environmentalniho
cile existuji alesponi v kratkodobém a strednédobém horizontu vztahy spise konfliktni nez
komplementarni.

Snahou naplfiovani informaéni strategie by mélo byt udrzeni rovnovéaznych a vyvazenych vztah(
na Grovni vSech jejich piliFQ.

Strategie Evropa 2020 je zalozena na jednoduchém a ucinném provadécim mechanismu, ktery tvofi
cile, konkrétni prioritni opatfeni a dohled. Soucasti Strategie jsou tfi nosné priority; priorita
Inteligentniho rlstu, spocivajici v potfebé rozvijet ekonomiku zaloZenou na znalostech a inovacich;
priorita Udrzitelného rdstu, spocivajici v podpofe konkurenceschopnéjéi a ekologictéjsi ekonomiky
méné& naro¢né na zdroje, a priorita RUstu podporujiciho zadlenéni, tedy v podpofe ekonomiky s
vysokou zaméstnanosti, jez se bude vyznacovat socialni a zemni soudrznosti.

4.5.2 Rovné prileZitosti

Rozvojovy potencidl mésta se musi opirat o naplfiovani konceptu rovnych pfileZitosti, pro néz mdze
byt inspirativni vnimani tohoto pojmu v ramci EU. Téma rovnych prilezitosti je v evropském kontextu
vnimano ve velmi Sirokém pojeti a ma prispivat k rozvoji moderniho, inovativné chapaného a
udrzitelného evropského socialniho modelu. Evropsky socialni model tak v sobé obsahuje implicitni
slozky nejen své udrzitelnosti, ale i inovativnosti, které se projevuji predevsim v zalezitostech
zaméstnanosti a tvorby pracovnich mist, pfi respektovani principu spolec¢enského zacleriovani.

Jeho modernost spociva v tom, Ze se nema stat konzervativni brzdou rozvoje, ale naopak
vyznamnym nastrojem prosazovani predevSim treti nosné priority Strategie Evropa 2020. Pri
formulaci konceptu rovnych pfrilezitosti v evropském kontextu je podstatné sladéni s rovnovaznym
’ z ’ . . ’ no . v ’ z . 7 z z
vnimanim prioritnich cilu Strategie Evropa 2020 - udrzeni rovnovahy ekonomické stranky, stranky
socidlni a zaméstnanosti a stranky environmentalni pfi jakémkoliv dlouhodobém rozvojovém Usili.
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Pokud se tento trojuhelnik zacind ,belhat" ¢i klonit se k nékteré ze svych stran, jsou rozvojové
parametry systému ohrozeny.

Rozméry rovnych pfilezitosti z pohledu obsahu jsou dany zamérfenim na zaméstnanost,
strukturalni parametry prace, prevenci proti socialnimu vyclefovani a zajisténi socialni ochrany
a rovnosti mezi zenami a muzi.

4.6 Stav ICT mésta

Analyza stavajiciho stavu, postupu a planu elektronizace agend, také s ohledem na uUpiné elektronické
podani, pouZivaného HW a SW, konkrétnich aplikaci a agendovych informa&nich systémd, siti,
informacénich tokd, informacnich a telekomunikacnich technologii a dalsich existujicich oblasti.

Cilen je zachytit véechny podstatné vazby subjekt & oblasti Zivota mésta, se sluZbami, innostmi
a aplikacemi, pomoci kterych jsou vykondvany a jejich ndvaznost na technologie, na kterych jsou
aplikace provozovany (,byznys model mésta").

4.6.1 Historie ICT

Mé&sto Uherské Hradi&té buduje svij informaéni systém s dlirazem na orientaci na sluzby ob&anim a
reflexi jejich potfeb, coz se tak stava alfou a omegou Cinnosti ICT jako nastroje demokratické
samospravy.

Tabulka 42 Historie agendovych systémdi

Agendovy informacni systém VERA (ekonomika, samospravné agendy)

1996

EVI - Evidence odpadi

ESPI - Evidence spravnich fizeni

EMY - Evidence myslivosti

LHK SSL - Foresta

EDA - Evidence dopravnich agend

BACH - Evidence nemovitych kulturnich pamatek (1 ks)
Ovzdusi

OVS - Evidence lesnich porostt a objektt

EVPE - Editor vodopravni evidence

ER - Evidence Fidi¢d

CKP - Kontrola pojisténi vozidel - kancelaf pojistitell
EMV - Evidence motorovych vozidel

Flux — Mzdy a personalistika

OM - Evidence ohrozené mladeze

GIS

Gkompas (pasport komunikaci)

JASU (kontrola rozpoétl $kol)

Gordic rozpocetnictvi

BUILDpower - stavebni rozpocty

e-podatelna

Hlasovaci zarizeni

Danova kancelar

IS Radnice VERA Matrika

IS Radnice VERA evidence jednani rady a zastupitelstva
N | Myslivecké a rybafské prukazy

8 | OVS - Evidence lesnich porostu a objektd (aktualizace)
N "Elidka - Evidence Fidi¢i a bodovy systém
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HN - Hmotna nouze a soc. sluzby
OK Sluzby - Socialni sluzby
HelpDesk
Elektronicka spisova sluzba
Vybudovana virtualni infrastruktura, postovni a datové sluzby.
Zvyseni bezpecnosti a bezpecnostni infrastruktura
Kontaktni misto CZECHPOINT
Propojeni na informacni systém zakladnich registrQ
Novy redakcéni systém pro fizeni webové prezentace mésta
Q | Ufedni deska (aktualizace)
Q | Formulére
Portal trednika
Registrace IS Radnice VERA do RPP o
o 5
Q | T-wisT o
=
< | TCORP 3
S | Potizeni Technologického centra - HW &ast (virtualizace serverd, diskové pole), SW 8
N | gast (rozsiFeni Spisové sluzby, ekonomické &asti IS VERA Radnice) =
N
i | SW pro zajidténi kybernetické bezpeénosti (SIEM, Grey Cortex) N
Q | DMS - Scarabeus §
o | Mailstore - pofizena licence pro archivaci e-maill véetné zfizeni vzdaleného ptistupu
S | Webové stranky mésta - verejna ¢ast, nasazeno v roce 2017
AN | IS VERA Radnice - Manazersky informaéni systém, Klikaci rozpocet
@ | Ochrana osobnich dajd (GDPR)
Q | Agendy IS VERA Radnice uréené pro podporu GDPR
z
Portal ob&ana - podpora elektronické komunikace s ob&anem. V prvni fazi jsou | g
zavadény formularova reseni: ’43
e Prihlaseni/odhlaseni/zména poplatku za komunalni odpad g_
e Zabory verejného prostranstvi =
o Zédvost o povoleni k vypousténi odpadnich vod do vod povrchovych nebo jeho %
zménu 4
o e Zadost o zépis zmeény vlastnika nebo provozovatele silni¢niho vozidla >
pa) o Zédgst o yydénl’, nvovéhq dolfladti k vozi’dlu o ;
N e Oznameni o ztrate, odcizeni, poskozeni nebo zniceni cestovniho pasu
e Oznameni o ztraté, odcizeni, poskozeni nebo zniceni obCanského prikazu
e Zadost o pronajem obecniho bytu
e Zadost o poskytnuti informace dle zakona ¢. 106/1999 Sb.
Obnova sitové infrastruktury
e Vyména switchl v jednotlivych lokalitach
e Vyména paternich switchd

Z historie je znatelné, ze mésto hojné investuje do svého ICT, ale nevyuziva prilis dotacni fondy.
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4.6.2 Organizacni zafazeni

Organizacni rad Méstského urfadu Uherské Hradisté
Priloha €. 2 — Schéma organizacni struktury

It

Starosta mésta

RSl e . = . Utvar méstského Utvar kancelife
[ Méstska policie® } [E.l\rar mtemlh.naudrtu] [ archi

starosty

1. mistostarosta ] 2. mistostarosta 3. mistostarosta

Tajemnik
méstského uradu

Odbor investic ] [ Ekonomicky odbor

Odbor organizatni
spravy a informatiky

Cdbor spravy
ma]etku mésta

Pravni odbor

bor kultury Sholstvi Odbor socialnich
a sportu sluzeb

(o= JF
=)
=

Oddéleni phpravy Oddéleni rozpottl Ouidland Oddéleni sprawvy byti Oddéleni Ekolstvi
3 realzsce staveb 3 finanoov.ani infiormatiloy a budov 3 sportu pravini o-rrﬂry dit
I I I I
dddleni vefejnych Odddleni GEatnictvi POy . .. ddéleni per:orqlr Oddéleni kh|ll-n-‘ Ouidéleni planovani
i e L Oddéleni  organizatn ¥ . i Ly
zakdzek ] [ 3 evidence majetiou ] 4 a:mr I'a rra):lkl. ] a mazdowé a cestovniho ruchu soridinich shideh
I

Oddéleni spisové

Oddéleni spravy

shuiby pozemkil

Odbor shvebnl ho
tradu a Zivotniho
prnstred’

1 ]
=] J

[ Odbor dopravnich

a spravnlehagend Zivnostensky odbor ]

enic
= \m:al Cddéleni registrace ]

péts

ddeleni dopravn iho

evidence obywatel
ufadu il

a oscbn ..h dokladl

[
=
&

[ deleni \9 JOprav I'o] [‘}:..—-ler pr=-5t|.pko\1,"|']
ufadu

= - - nzen
a Zivotniho prostied

[ 3“5'5'-' matrik, [ Kartralr:-:prg\.r

oddleni

Obrazek 5 Organizacni struktura platna

4.6.2.1

V soucasné dobé& (duben 2020) méa Oddéleni informatiky 7 pracovnikl, z toho 5 informatikd, z nichz
jeden je vedouci jmenovaného oddéleni. Zbyvajici 2 pracovnici jsou zafazeni jako referenti.

Persondini kapacity

Soucasna personalni kapacita je plné vytizena operativnimi problémy a také neni dimenzovana pro
specializovany Usek rozvoje informacnich technologii vcéetné Fizeni koncepcniho rozvoje, tedy
architektury ICT v souvislosti s potfebami organizaci mésta, ¢i mésta jako verejnopravni korporace.
Soucasné oddéleni ICT zpracovava koncepce ve vztahu k informacnim a komunikacnim technologiim
a dokumentaci programg, ale to je UZeji zamé&feno.

Chybi interni meziodborova diskuse k moznostem zvyseni vyuziti potencidlu pouzivanych agend
s motivaci dotéenych pracovnikd pfisludnych GtvarG. Chybi také predavani pozadavkl, navrhl na
zeefetivnéni funkcénosti vyuzivanych agend, kdyz uz nema oddéleni informatiky prostor a kapacity na
rozvoj.

Pouhé omezeni se na provozni zalezitosti degraduje ICT na pouhé udrzovani stavu a nevede
k vyuziti potencialu spojeni znalosti vnitfniho chodu organizaci a technologickych moznosti. Toto
spojeni velmi &asto vede k vysokym Usporam nakladd a tim zvySuje rentabilitu provozovani ICT
v ramci organizace.

4.6.2.2 Dalsi organy mésta se vztahem k ICT

V ramci mésta funguje Komise pro informacni a komunikacni technologie na zakladé statutu
schvaleného radou mésta dne 12. 11. 2018 a nabyla Ucinnosti dnem schvaleni.
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Rada mésta rozhoduje o poctu ¢lend komise, jmenuje a odvolava predsedu komise a jeji ¢leny.
Mistopredseda komise je volen ¢leny komise na prvnim jednani komise. Do plsobnosti komise pada
nasledujici:

posuzuje vyuzitelnost vdech stavajicich i pldnovanych souddsti informaénich systémiy/
informaénich a komunika¢nich technologii Méstského Ufadu (déle jen IS/ICT M&U), navrhuje
jeho optimalizaci jak uvnitf, tak navenek,

vyjadiuje se k daléimu rozvoji IS/ICT M&U,

podili se na tvorbé informaéni koncepce a strategie IS/ICT M&U, kontroluje jejich plnéni a
aktualizuje je,

predklada radé mésta odborna stanoviska k vyuziti IS/ICT M&U pro prispévkové a zfizované
organizace mésta prostrednictvim své komunikacni infrastruktury,

vyjadiuje se k dopad@m legislativy na aktudlni stav IS/ICT M&U a navrhuje pfisluéna opatieni,
projednava ndméty a pripominky ob&and k vyuziti IS/ICT Mé&U.

Komise pro informacni a komunikacni technologie na svém jednani 2. 10. 2019 podpofrila
centralizaci informacniho systému mésta v IS RADNICE VERA.

Dale na jednani 15. 5. 2019 podpofila zamér budovat portal ob¢ana a rozvoj metropolitni sité.

4.6.3 Zakladni sluzby ICT

Oddéleni informatiky v ramci své Cinnosti podporuje tyto cilové skupiny:

Pracovnici M&U (celkem 246)
Clenové vedeni mésta
Vedeni Gfadu

Clenové zastupitelstva
Spoluprace s dodavateli ICT

Vysvétlivky k jednotlivym objektliim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Sluzby ICT mésta Uherské Hradisté

Byznys architektura

Pracovnici 0 Vedeni tufadu &0 Vedeni mésta &0 Clenové ZzM D Pracovnici D
M&U Uherské organizaci
Hradisté mésta
Maéstsky Gfad 2 Mésto 2

| T

Hlavni sluzby oddéleni informatiky

Podpora béhu Rozvoj infrastruktury,  Spréva informacnich Bezpecnost a Planovani rozvoje
informaénich systému zdrojl integrita IS ICT
A A A A &
Oddéleni informatiky "

Obrazek 6 Soucasny stav z pohledu byznys sluzeb
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4.6.4 Soucasny stav v aplikacni vrstve

Legislativnim zakladem sluZeb pro ISVS je zdkon 365/2000 Sb. Ministerstvo vnitra je povinnost podle
§ 4 odst. 1 pism. h) zadkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zdkond, ve znéni pozdéjsich predpisti (dale jen ,zdkon o ISVS“), vytvariet a
spravovat verejny informacni systém, ktery obsahuje zakladni informace o dostupnosti a obsahu
zpristupnénych informaénich systému verejné spravy, a dale podle § 4 odst. 1 pism. i) zakona &.
365/2000 Sb., vytvaret a spravovat informacni systém o datovych prvcich a jeho prostfednictvim
vyhlasovat datové prvky.

Tabulka 43 Registrované agendy v ramci RPP

AIS Popis Registrace
Evidence dopravnich agend (nevyuziva se)
Evidence mysliveckych a rybarskych prikazd
IS YAMACO . . . 29.05.2012
Evidence myslivosti
Socialné pravni ochrana déti (nevyuziva se)
Evidence odpadd - likvidace nebo predani odpadd, hlaseni o
EVI-ESPI nakladani s odpady, vykazy pro CSU. 29.05.2012
Evidence spravnich Fizeni.
Registry (obyvatel, hospodaiskych subjektd, domu, bytd,
parcel, Uzemni identifikace)
Ohlasovna
Aktualizace ze zdkladnich registrt
Socialni agenda
PecCovatelska sluzba
Socialni kurator
Socialnépravni ochrana déti
Verejny opatrovnik
Stavebni Urad
Prestupkové Fizeni
Volebni agenda, Organizace voleb
Méstska policie
Spisova sluzba
Smilouvy
IS Radnice VERA Adresy 18.04.2019
Prijmy
Vydaje
Banka
Pokladna
Komunalni odpad
Fakturace
Evidence psl
Objednavky

Vymahani pohledavek
Evidence u¢td
Splatky a pljeky
Rozpoctové ucetnictvi
Tvorba rozpoctu
Evidence pozemkd
Pronajem majetku
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Najemné z bytl

SIPO

Pasporty a ekonomika

Parkovaci karty

Majetek

Matrika

Vidimace a legalizace

e-jednani s e-ukoly

Editor vodopravni | Povolovani vodnich dél

evidence Nakladani s vodami

Informacni systém pro praci s Uzemné planovaci dokumentaci,
pasportizaci mésta s vazbou na Katastr nemovitosti.

05.06.2012

T-WIST 05.06.2012

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Soucasny stav v aplikacni vrstvé

ISZR O CzechPoint —O ISDS -O

| | |

Integrovany informacni systém

Komponenty pro elektronické dokumenty
Kancelarské Centralni sprava

lik IcT
Spisova sluzba Epodatelna dRIKECE

DMS
AIS (abstrakce komponent)
Evidencni IS pro méstskou 1S RADNICE
Portal mésta systémy policii VERA
AV V4 V4 V4 V4
Zvefejnéni Pasporty Ekonomika Spravni agendy Ufedni deska

Obrézek 7 Soucasny stav v aplikacni vrstvé

4.6.5 Soucasny stav v technologické vrstvé
4.6.5.1 Stanice
V oblasti stanic je sprava nastavena takto:

e operacni systémy - Windows 7 PRO (OEM) a Windows 10 PRO (OEM)

e sprava politik - centrdlni sprava politik je fesena skrze zasady skupin v Active directory
(nastaveni prav lokalnich uZivatelG k operaénimu systému pracovni stanice - obecné bez
opravnéni)
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o tisk — feSena centralni sprava tiskaren

e vzdaleny pfistup - vzdaleny pfistup k pracovni stanici pfi podpore uZivatell je zajistovan
skrze TeamViewer

e AntiX - Ochrana proti malware je centralizovana prostrednictvim BitDefender GravityZone
Business Edition, pravidelné aktualizace probihaji na stanicich s centralnim Fizenim.

Nasledujici tabulka ukazuje pokryti vypocetni technikou pro jednotlivé odbory Gradu.

Tabulka 44 Pokryti vypocletni technikou v ramci uradu

PFedmét | Pocet |
celkovy pocet zaméstnancl 275

celkovy pocet odborl a Utvard 10 + 3 Utvary + méstska policie

celkovy pocet PC Uradu 310

celkovy pocet serverd (fyzické stroje) 6

celkovy pocet informatikd 4 + vedouci oddéleni

4.6.5.2 Servery
Tabulka 45 Servery

Nazev Konfigurace Popis a datum pofizeni \
3x IBM x3650 M4 2x Intel Xeon E5-2630, 128 GB RAM, LAN 2x 10 2014
Gbps, ESX
HP DL380 G8 2x Intel Xeon E5-2603, 32 GB RAM, LAN 2x 10 2014
Gbps, backup
HP DL360 G6 1x Intel Xeon E5520, 6 GB RAM, LAN 1x 1 Gbps 2011
HP DL360 G6 1x Intel Xeon E5504, 24 GB RAM, LAN 1x 1 Gbps | 2010

4.6.5.3 Data

Tabulka 46 Diskova pole a zalohovani

Diskové pole Kapacita Datum pofizeni
IBM Storwize v7000 22x 600 GB SAS, 2x 200 GB SSD 2014
IBM DS3500 12x 2 TB SATA, 22x 600 GB SAS 2014
IBM TS3100 LTO5 24x 1,5TB 2014

4.6.5.4 Infrastrukturni SW
Tabulka 47 Infrastrukturni SW

Nazev Popis \
Zalohovani Veeam Backup 9.5

Posta MS Exchange 2010 a MS Exchange 2016

Virtualizace VMware vSphere 6.7

Operacni systémy MS Windows 7 a MS Windows 10

Databaze MS SQL 2014

Antivir BitDefender 6.8

4.6.5.5 Bezpecnostni prvky
Tabulka 48 Bezpecnostni prvky

Polozka Popis Datum poFizeni |
Firewall Cisco Meraki MX100 2015
AntiX BitDefender 2016
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4.6.5.6 Serverovna

Tabulka 49 Vybaveni serverovny podle standardu technologickych center

ooz Spinenc

teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi

AN

35%-65% ©
v mistnostech datovych center jsou instalovana pozarni Cidla koure a teploty ANO
tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace ANO

v prostorach je zajistén rozvod elektrické energie 240/50V s ,bezvypadkovym"
zalohovanim, samostatné jistény pro rozvadéc¢ nebo prostor a jsou rovnéz zajistény | ANO
diesel agregaty

vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni

v tydnu, ANO
jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych NE
prostor

prostory, v nichz se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté NE

vody.

4.6.5.7 Charakteristika infrastruktury

Technologicka architektura se odviji od vybudovaného technologického centra s virtualizaci
postavenou na technologiich VMWare. ESX servery tvofi patef technologického vybaveni
infrastruktury. Tyto servery na sobé hostuji jednotlivé virtualni servery, které pak nasledné poskytuji
sluzby infrastruktury.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Soucasny stav technologicka vrstva

Technologicka architektura

Autentizace Komunikace Mailové sluzby Sidleni a ukladani Zalohovani a Virtualizace Pfistupnost
dat obnova

fay #*° o s s s o

Infrastrukturni iarchitektura E |
| 1 !
Technologické centrum Portal mésta

MS Windows O Databéze O MS Exchange O VMWare @
Server Virtualizacni uzel —>

f f f

Klientska stanice LAN 83 MAN 33’ Internet 82
— Kamerovy systém <——

Obrazek 8 Soucasny stav v technologické vrstvé

4.7 Technologické megatrendy

Zhodnoceni technologickych megatrend( ve vefejné spravé a jejich naplnéni v soucasném stavu ICT
mésta.

Vefejna sprava vyuzivd maximalné modernich trendl v ICT, které ji umoZzfuji Iépe a efektivnéji
vykonavat svou zakladni misi a poslani, kterym je sprava svéreného Uzemi a jeho harmonicky rozvoj
pro dalsi generace.
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4.7.1 Systémové rizeni identit

Identity management je oblast, ktera se zabyva fizenim a spravou identit. IDM

fidi spravu identit v ramci odebirani a sdileni dat v nabizenych sluzbach. IDM je

prvek provozni spolehlivosti a bezpecnosti tim, Ze spravuje Zzivotni cyklus

elektronické identity a centralizuje spravu vcetné s ni spojené bezpecnostni
“ politiky. Tim podporuje spolehlivou provozni podporu AIS.

Sprava identit ma za ukol Fidit informace o uzivatelich v poditacich (online

identita). Spravuje jejich autentizaci, role a hierarchie s cilem zvysit zabezpeceni
a produktivitu a zaroven snizit naklady, prostoje a opakuijici se Gkoly. V Sir§im smyslu mdze IDM fidit
i autorizaci a opravnéni uzivateld v rdmci politik a technologii k zaji$t&ni toho, aby spravni lidé ve
struktufe mésta méli odpovidajici ptistup k technologickym zdrojam.

I Rizeni identit je jednim z kli¢ovych pilitG pro Fizeni bezpe&nosti také v souvislosti s nafizenim
eIDAS.

4.7.2 Interoperabilita

Interoperabilita je definovéna jako schopnost informacnich systému a procesu, které
tyto systémy podporuji, si vzajemné vymeénovat data, informace a znalosti.

( Interoperabilita je problematika zasahujici do véech Urovni systému: od fyzické vrstvy
tvorené propojenim elektronickych systémd, pres sitové, datové, aplikacni, ale i
procesni a organizaéni. Nastrojem k dosazeni interoperability je dodrzovani standardd
na rdznych Grovnich systémd.

K dosazeni cile jsou sledovany tfi zakladni linie:

¢ linie aplikace technické integrace,

e linie vzadjemné (nejlépe centralni) koordinace, zajiSténi jednotné dokumentace a
standardizace informacnich vymén,

¢ linie procesniho Fizeni a kontroly.

Interoperabilitu je mozno chapat v horizontalni a vertikdlni dimenzi. PFikladem horizontalni
interoperability mdZe byt kompatibilita formatl souborl napfiklad pro rlizné textové procesory.
Tfeba format DOCX zavedeny a pouzivany v MS Word lze bézné pouzivat i v jinych textovych
procesorech, napfiklad ve Writeru, ktery je souclasti kancelarského baliku OpenOffice. Vertikalni
interoperabilitou je schopnost spoluprace mezi systémy, které na sebe logicky navazuji v urcitém
procesu ¢i postupu ¢innosti.

Interoperabilita bude jednim ze zakladnich principl budovani informaéniho systému mésta
Uherské Hradisté tak, aby bylo umoznéno nediskriminacni zachazeni s dodavateli ICT a zaroven
byla plnéna funkcionalita dana vykonem agend.

4.7.3 SOA

Prakticka implementace a vyuziti vyhod procesniho fizeni je ¢asto umoznéno diky
aktualnimu vyvoji ICT a zejména diky rozsifeni dalsi architektury tvorby novych a
vyuziti stavajicich systémd zndmé pod zkratkou SOA (Service Oriented
Architecture). Ta je nejcastéji chapana jako architektura pro tvorbu heterogennich
komponentové orientovanych prostiedi, coz je obvykle chapano jako sluzba
vykazujici vysokou miru interoperability, rychlosti a flexibility reakci na ménici se
podminky. Toho je typicky dosazeno pomoci vyuZiti nasledujicich principd, z nichz
nékteré jsou zndmy i z minulosti, avéak jejich aplikace v SOA je disledné&jsi nez dfive:

e zapouzdfeni a abstrakce - vnitini fungovani a struktura sluzby je skryta a vazba k okoli
probiha pres zietelné definované rozhrani, vstupy a vystupy,

e volnd vazba sluzeb - sluzby jsou organizovany a provazany tak, aby vzajemna zavislost na
jinych sluzbach byla minimalizovéana a redukovana na znalost existence jinych sluzeb,

22D 3D Strénka 65 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

e znovuvyuzitelnost - existujici sluzba mdZe byt opakované volana jinymi sluzbami & procesy,
které v dobé vytvoreni této sluzby jesté nemuseji byt zndmy, coz umoznuje vyrazné Uspory
po dobu Zivotnosti sluzby,

¢ kompozitnost - jednotlivé sluzby mohou byt modularné slucovany s jinymi sluzbami a tvofrit
tzv. kompozitni sluzby,

e autonomie - sluzba ma sama kontrolu nad béhem své vnitini logiky,

e optimalizace - sluzby poskytujici kvalitnéjsi sluzby jsou preferovany nad sluzbami, které ty
samé akce provadéji méné kvalitng,

¢ samopopisnost a dohledatelnost - sluzby jsou navenek vybaveny popisem svych funkci a
rozhrani a na jeho zakladé mohou byt vyhledany, kontaktovany a pouzity,

e technologicka nezavislost - sluzba neni vylu¢né zaloZena a zavisla na konkrétnim technickém
prostiedku, platformé, softwaru ¢i programovacim jazyku.

.....

za webové sluzby, které jsou pak nejcast&j$im ze zplsobl praktické realizace principi SOA a
komunikace mezi jednotlivymi sluzbami. Hlavni vyhoda tohoto pfistupu je udrzeni jasnych vazeb
mezi procesnim modelem a skute¢nym fungovanim navrzeného systému.

Souhrnem funkcnich charakteristik aplikaéni baze rozumime katalog systémovych sluzeb. V
architekture SOA je takovy katalog de facto zhmotnén v service repository. V architekture
integrovanych systémovych celkll je katalog tohoto typu reprezentovdn souhrnem funké&nich
charakteristik konsolidovanym na Grovni systémovych celkd.

Informacni systém meésta Uherské Hradisté bude budovan s ohledem na tento princip, ktery
umozni efektivni rozvoj ICT a zaroven nebuduje zavislost na jednom dodavateli.

4.7.4  Systémova integrace

_fj; "3 Systémova integrace byva chapana jako souhrn sluzeb a cinnosti vedoucich k
ohiit, T 2% efektivni sou¢innosti komponent informaénich systémi jako konzistentniho celku.
2 : pr v Sluzba systémové integrace zarucuje datovou, funkéni a technologickou integraci,
S09 % » ale téZ integraci rozhrani na externich systémech ze strany garantovaného

< wed systému. PFitom budou disledné uplatfiovana pravidla projektového Fizeni podle

Lo o8 schvalené projektové metodologie s cilem maximalné naplhovat pozadavky

norem, jako je napf. ISO 9001. Systémova integrace rovnéz zahrnuje garanci
komplexni bezpecnostni koncepce informacni infrastruktury na Uurovni dohodnuté v dil¢ich
smlouvach, to vSe s cilem zabezpeceni funkénosti a kvality informacni infrastruktury dodané v ramci
systémové integrace jako celku. Je nutné mit na paméti, Zze systémova integrace neni stav, ale
nepretrzity kontinualni proces.

Systémova integrace vytvari harmonicky celek mezi jednotlivymi zdroji potfeb a reflektuje na
globalni strategii. Cilem systémové integrace je vytvoreni a permanentni Udrzba integrovaného
informacniho systému, ktery optimalné vyuziva potencialu dostupnych informacnich technologii k
maximalni podpoFe strategie organizace a dosazeni jejich cild. Integrovany informadni systém se
vytvafi sjednocovanim rlznych informacnich zdrojl, a to véetné sluzeb systémi z okoli.

Integrovany informacni systém neni kone¢nym cilem, ale pouze prostfedkem k dosazeni efektivniho
fungovani organizace.

Mésto Uherské Hradisté tento trend jiz do svého informacniho systému aplikuje s cilem posilit
vzdjemnou provézanost mezi systémy rlznych dodavatell a garantovani aplikacnich sluzeb.
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4.7.5 Privatni cloud

Cloud computing je na internetu zalozeny model vyvoje a pouzivani pocitacovych
technologii. Lze ho také charakterizovat jako poskytovani sluzeb & programd servery
dostupnymi z internetu s tim, Ze uzivatelé k nim mohou pfistupovat vzdalenég,
kupfikladu pomoci webového prohlizeCe nebo klienta elektronické posty. Za
predpokladu, Ze sluzba je placend, uzivatelé neplati za vlastni software, ale za jeho
uziti.
Privatni cloud je takovy cloud, ktery je vyhrazeny pouze pro jednu organizaci, tj.
mésto jako celek. Je bud’ vlastnény zakaznikem, nebo je pod jeho pfimou kontrolou.
Z principu zarucuje vysokou miru bezpecnosti, protoZe aplikace ¢i data v ném provozovana jsou
oddé&lena, izolovana od ostatnich. Privatni cloud vyuZiva véech vyhod a principl cloud computingu,
tedy zejména toho, Ze jako zakaznici se nestaraji o fyzickou infrastrukturu (zjednodusené o servery),
ale vyuzZivaji pouze jejich kapacitu (diky virtualizaci), kterou si objednavaji sami a jen tolik, kolik
potiebuji (tzv. skalovani).
Privatni cloud si tedy organizace vytvareji pro vlastni pouziti, pokud chté&ji mit sva data pod kontrolou.
Nutné to nemusi znamenat, Ze je provozovany fyzicky uvnitf organizace. Je totiz vymezen
privatnosti, soukromim (privacy), ne lokalitou nebo vlastnictvim. Podstatné je, ze je bezpecné
izolovany od ostatnich a zaruCuje tak vysokou miru bezpecnosti a Ze organizace pfimo kontroluje
vSechny vyuzivané prostiedky. Nejenze privatni cloud nemusi byt umistén ve vlastni serverovné, ale
dokonce ani nemusi jit o fyzicky vyhrazeny server v né&jakém datovém centru. Privatni cloud mdze
byt poskytovan na drovni infrastruktury (tzn. jako IaaS, pronajem serveru), ale také na vysSich
Urovnich - jako platforma (tzv. PaaS) nebo dokonce na Urovni software - aplikace (jako SaaS).
Podstatny je totiz princip soukromi a izolace od ostatnich organizaci. Pokud je toto zajisténo na Grovni
aplikace a jeji databaze, pak také jde o privatni cloud. VétSina vyspélych podnikovych aplikaci
provozovanych v cloudu je postavena jako privatni cloud.
Distribu¢ni model vypovida o tom, co je v ramci sluzby nabizeno - zda jde o software, hardware i
jejich kombinaci.

e laaS - infrastruktura jako sluzba (Infrastructure as a Service) - poskytovatel sluzeb se
zavazuje poskytnout infrastrukturu. Hlavni vyhodou tohoto pfistupu je, Ze o veskeré
problémy s hardwarem se stara poskytovatel.

e PaaS - platforma jako sluzba (Platform as a Service) - poskytovatel garantuje kompletni
prostiedky pro podporu celého zivotniho cyklu tvorby a poskytovani webovych aplikaci a
sluzeb; to plné na internetu, bez moznosti stazeni softwaru.

e SaaS - software jako sluzba (Software as a Service) - aplikace je licencovana jako sluzba
pronajimana uzivateli. Uzivatelé si tedy kupuji pfistup k aplikaci, ne aplikaci samotnou. SaaS
je idealni pro ty, ktefi potfebuji jen bézny aplikacni software a pozaduji pristup odkudkoliv a
kdykoliv.

Samotné cloudové sluzby nejsou pro prostredi verejné spravy pfriliS vhodné za predpokladu, ze
uchovavaji data s delsi platnosti, protoze tato nejsou pod kontrolou mésta. Nevyhodou je také
to, ze sluzba mésta zavisi na komercni organizaci. Vyjimku predstavuji sluzby, u nichz platnost
dat rychle vyprsi. Napfiklad se jedna o videokonference, internetové sluzby apod.

V ramci informacniho systému mésta Uherské Hradisté bude tento trend vyuzivan predevsim
s ohledem na budovani vlastnich sluzeb pro organizace mésta. U béznych sluzeb bude vzdy
zvazeno bezpecnostni ¢i finanéni hledisko, ale také mozZnost vyuzivani takovych sluzeb na
centralni Urovni statu.

4.7.6 Virtualizace

Virtualizace je v ICT ozna&eni postupd, technik a prostfedkd, které umozfiuji v pocitaci
pfistupovat k dostupnym zdrojim jinym zplsobem, neZ jakym fyzicky existuji, jsou
propojeny atd. Virtualizace predstavuje zplsob & technologie, pomoci kterych Ize k
urditym hardwarovym & softwarovym zdrojlim pristupovat jinak nez piimo jako
k fyzickému zafizeni. Virtualizace tak umozniuje vysokou flexibilitu prostfedi, které lze

22D 3D Strénka 67 7 224




Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

snadno prizplsobit potiebdm uZivateld a dale timto snizuje ndklady na provoz zafizeni tim, Ze
umoziiuje vysoce efektivné vyuzivat zdrojli hardwarovych zafizeni.

Virtualizace vdech typl je planovéna jako souédst novych infrastrukturnich sluzeb v rédmci
informacniho systému mésta Uherské Hradisté.

4.7.7 Kybernetickd bezpecnost — bezpecnost ISVS a ochrana dat

Bezpecnost ve smyslu bezpecnosti v informacnich systémech znamena zejména
ochranu informaci. Tim se rozumi prevence a detekce neautorizované cinnosti
uzivatell a pocitac¢l. Pod pojem bezpec¢nost se dale zahrnuje soukromi uzivateld,
dlvéryhodnost a integrita informaci. Z definice bezpe¢nosti vyplyva, Ze je nutné znat
informace a jejich hodnotu, abychom mohli Uspésné implementovat odpovidajici
opatfeni. Je nutné znat, ktefi jednotlivci musi byt jednoznacné identifikovani (musi
byt jednoznacné zfejma jejich identita) a jaké informace mohou byt sdéleny ,okolnimu svétu".
Bezpodmine&nou soucasti musi byt moznost zavedeni kryptografie do vymény dokumentd.

Bezpecnost zajistujici integritu informadniho systému je jiz souéasti vyuzivani ICT technologii.
Noveé budou doplnény technologie s ohledem zejména na smérnici eIDAS a GDPR.

4.7.8 Uplné elektronické podani (UEP)

Cilem UEP je dalsi oteviteni kanalu pro provedeni podani a snizeni reakéni doby na co
pfistupnosti pro Sirokou verejnost. Jeho zavedeni dale umozni zpfistupnéni a
zjednoduseni vykonu verejné spravy. Stav administrativni zatéZe a elektronizace
verejné spravy v CR je v soucasnosti v porovnani s ostatnimi evropskymi staty na
poslednich pfi¢kach, a proto ma reseni celostatné vysokou prioritu.

Zavedeni UEP znamend vyrazné zvyseni vykonu a transparentnosti veiejné spravy. Prostiednictvim
UEP bude mozné dosahnout zefektivnéni a uniformity vykonu samospravy. Obcan ziska efektivnéjsi
sluzbu v hodinach, ve kterych sam potrebuje, a s o¢ekavanym vysledkem.

Dalsim efektem je moZnost méfeni administrativni zatéze a efektivnino sbéru dat o dané
samospravné agendé. Pro Ucely UEP se bude kazdy obcan identifikovat a autentizovat vici sluzbam
portalu pomoci Narodniho bodu pro identifikaci a autentizaci (NBIA).

Vyuziti UEP sméfuje spise k technickému vyuZiti a vili ze strany organizace optimalizovat ¢innosti
nebo agendy tak, aby umozriovaly provedeni UEP, které pak implikuje ono zavedeni. Zavedeni dale
vyuziva a podporuje sluzby z pohledu obcana.

Rozvoj sluzeb ICT definuje uplné elektronické podani jako jeden z klicovych smérd budovani
informacniho systému meésta Uherské Hradisté. Zavedeni UEP znamena zasadni prelom
v poskytovani elektronickych sluzeb pro vefejnou spravu.

4.7.9 Socialni sité

Socialni média ¢i sité jsou fenoménem soucasnosti. Umoznuji pfimou komunikaci
s obCanem ve velmi efektivni formé&. Na profil mésta v rdmci socialnich siti je mozné
ukladat fotografie, video nebo dokumentacni materidl. Socialni sité mohou méstu
také poskytovat kli¢ové informacni kandly pro sdéleni dlleZitych skutednosti
ob&andm nebo propagaci mésta v rdmci rozvoje cestovniho ruchu. Tento
komunikacni kanal je a bude chdpan predevsim jako tok informaci smérem
k vefejnosti, ale Ize ho vyuzit i pro zpétnou vazbu, napf. vyhodnoceni sluzby ¢i registraci v dalSich
portalech budovanych méstem.

Mésto Uherské Hradisté bude v rdmci rozvoje svych sluzeb vyuzivat socidlni sité k informovanosti
v o . v v 7 v o
obcanu, ale i sbér zpetné vazby od obcanu.
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4.7.10 Mobilita elektronickych sluzeb

Nové vyzvy a nové komunikacni technologie umoznuji stale vice pfipojeni prostfednictvim

novych komunika&nich kanald. Jednim z hlavnich trendd posledni doby je vyrazny rozvoj

mobility a mobilnich technologii, kdy lidé mohou pfistupovat ke sluzbam kdykoliv a

kdekoliv. Verejna sprava na tyto pozadavky reaguje rozvojem novych mobilnich aplikaci

a portald. Podkladem pro mobilni sluzby jsou kvalitni sité nové generace a nabidka

modernich digitalnich sluzeb, které jsou nosnymi pilifi digitalni ekonomiky. Existence
vyspélé internetové infrastruktury, ktera umozni rychly rozvoj vysokorychlostniho internetu do roku
2020 v souladu s cili strategie Evropské komise ,Digitalni agenda pro Evropu®.

Mobilita elektronickych sluzeb je jednim z klicovych smérl, kterd umozni lidem pfistupovat ke
sluzbam kdykoliv a kdekoliv, pficemz nebudou omezeni zafizenim.

4.7.11 Open data

Obecné Ize oteviena data v souladu s definici neziskové organizace Open Knowledge

Foundation definovat jako data zvefejné&na na internetu zplsobem, ktery neomezuje

74dné uzivatele ve zplsobu jejich pouziti (technicky ani legislativné) a opraviuje

vSechny uzivatele k jejich dalsimu Sifeni, pokud pfi tomto vyuZiti a Sifeni bude uveden

autor dat a pokud i ostatni uZivatelé budou mit stejna opravnéni s dale Sifenymi daty

nakladat (tj. Sifenim nedojde k omezeni téchto prav napfiklad tim, ze by uzivatel dale
Sifici oteviena data omezil jejich uziti pouze na nekomercni Gcely).

Poskytovatelem dat je pro oblast otevienych dat ve verejné spravé CR jakykoliv orgén verejné
spravy, ktery ma v ramci svych kompetenci pravo ¢i povinnost data zverejiovat, a ktery rozhodne o
zvefejnéni dat ve formé otevienych dat. Pokud data pochazeji z nékterého z informaénich systému
verejné spravy, je poskytovatelem téchto dat spravce prislusného ISVS.

Mésto Uherské Hradisté bude prostrednictvim budovani svého informacniho systému poskytovat
oteviena data pro vyuziti v ramci aktivit dalSich stran.

4.7.12 Vysoka dostupnost

Vysokd dostupnost je pojem vyjadfujici spolehlivost systémd a

sluzeb obvykle v oboru vypocetni techniky. Dostupnosti se rozumi
veli¢ina udavajici to, ze systém je k dispozici v pfipadé, ze je
vyzadano jeho pouziti

( Oznacenim vysoka dostupnost (HA z anglického High Availability) je

vyjadfeno procentualni Cislo, které vyjadruje pravdépodobnost
toho, Ze systém/aplikace stabilné bézi a vykonava stanovené funkce
v daném c¢asovém intervalu, coz byva zpravidla doba jednoho roku.

Mésto Uherské Hradisté bude budovat svou informacni infrastrukturu jako vysoce dostupnou
v ’ v . . v 7 r v v o v v o v . 7
s vedomim, ze aplikace jsou klicoveé pro chod uradu a obecne duveru obCanu ve verejnou spravu.

4.7.13 Zhodnoceni respektovani modernich technologickych trend(

V rédmci hodnoceni respektovani modernich technologickych trendl je sledovédna mira naplnéni
jednotlivych poloZek a jejich uplatnéni v rozvoji informacniho systému mésta Uherské Hradisté.
Kazdy trend je oznamkovan procentni hodnotou, kterd ukazuje miru naplnénosti tohoto trendu
v rémci soucasného informacniho systému mésta.
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Obrézek 9 Naplnéni technologickych trend( v sou¢asném informacénim systému

4.8 Bezpelnost

Bezpeénost - stav. Zde mj.: odetfeni ochrany dat, oSetfeni odolnosti systémi proti kybernetickym
utokdm a definovani hrozeb.

Kapitola vychazi z doporuceni Odboru kybernetické bezpecnosti a koordinace informacnich a
komunikacnich technologii MVCR.

4.8.1 Analyza rizik stavajiciho stavu

V rémci stupnice pro hodnoceni dopadl se vzdy dopady s ohledem na jejich hodnoceni pohybuji
obvykle ve stavu nizkd. Zranéni nebo Umrti jsou spiSe nepravdépodobna. Ohledné materidlnich ztat
se jedna pouze o odhady a 5 000 000 K¢ povazujeme za dostatecnou hranici.

Analyza rizik a jejich kvalifikace je provedena s ohledem na vyhlasku 316/2014 Sb. o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

Tabulka 50 Analyza rizik stavajiciho stavu

Riziko Ohrozeni Zhodnoceni Doporuceni Vysledek

Fyzicka bezpecnost
- , drzeni
v Pristup do technologickych Ponechat U .
Pristup do , .. ) i Y . rizika na
mistnosti je systematicky | Nizké % soucasnem .
serverovny vy stupni
resen. stavu ia
nizke
" , PFi vypadku napajeni dojde Ponechat
Pogkozeni server( ypacd el ojce .
o k vypnuti serveru a zpétné . VvV soucasnem .
v dusledku , vive s . | Bez rizika . Bez rizika
, .. _, | nahozeni =zapfiCini dlouhy stavu, kde je
vypadku napajeni. , Yy
vypadek. vyreseno.
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Je k dispozici cidlo, které

Y i v . Ponechat Udrzeni
Ochrana pred kontroluje neopravnene \ , ..
. . , . i Vv soucasnem rizika na
neopravnenym naruseni mistnosti a | Nizké . .
. , . . N , stavu, kde je stupni
vhiknutim informuje bezpecnostni v v i
N N vyreseno. nizke
slozky nebo sluzbu.
Integrita komunikacnich siti
Riziko je
snesitelné a Udrzeni
Vypadky sitového | Sluzby sité jsou ohrozeny Nizka opravitelné jinymi | rizika na
provozu vypadky. postupy (napft. stupni
nahradni zafizeni | nizké
apod.)
Nové pofizované
prvky musi Snizeni
Vypadky ochrany | Sluzby ochrany perimetru . dodrzet standardy | ~._.
. . N , Vysokeé , rizika na
perimetru LAN jsou ohrozeny vypadky. vysoké nizké
dostupnosti jako
dosud
S ohledem na nutnost Nastavit, pfipadné
Pfipojeni pohybu cizich osob po poridit Snizeni
neautentizovanych | objektech mésta je zde | Nizké bezpecnostni rizika na
zarizeni vysoké riziko  pFipojeni prvky ke snizeni bez rizika
neautorizovaného zarizeni. rizika.
Rozdéleni sité na segmenty
tak, aby se vzaJen‘vl_ne Vhodni U.d.rzem
v neprostupovaly. Pri sy, v rizika na
Segmentace site ;s Nizké segmentace site je .
prolomeni jednoho stupni
, . zavedena. i1
segmentu neni ohrozen nizkeé
dalsi.
Vhodna ochrana
Utok na kli¢ové Je potiebné klasifikovat, perimetru Sniseni
komponenty izolovat a chranit , vyznamné ztézuje | . .

N . L0y v wavs Vysokeé .y rizika na
(Skodlivy kod, nejdulezitéjsSi komponenty penetraci sité a nizké
cileny utok apod.) | systému. omezuje dopady

Utoku.
Soucasné FW uz nemaji
podporu vyrobce, jsou Doplnéni firewall{ Snisen
Slaba ochrana celkové zastaralé a e zapojenych ve .
. ., , Kritické . rizika na
perimetru nepodporuji moderni vysoke .
. nizké
funkce pro ochranu dostupnosti.
perimetru.
Zavést
bezpecnostni
. o olitiku DLP a
Unik chranénych dat P o
v s , spolupracovat Snizeni

. z vnitrni sité — osobni data, . A -

Unik dat N Vysoka v ramci sitovych rizika na
neverejna nebo s
komponent a nizke

neautorizovana data.

agentd na
koncovych
stanicich.
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Ponechat Udrzeni
PFipojeni mobilnich | Mobilni zafizeni mohou byt Nizké v soucasném rizika na
zarizeni zdrojem slabych mist sité. stavu, kde je stupni
vyfreseno. nizké
Ovérovani identity uzivatel@
Dojde k prolomeni
uzivatelského hesla a uz Zavedeni Snizeni
Prolomeni hesla neni Zadna dalsi ochrana | Vysoké dvoufaktorové rizika na
pfed  zneuZitim  sluzeb autentifikace. nizké
vniteni sité
Ponechat Udrzeni
Autentizace V soucasné dobé existuje | . ., v souCasném | rizika na
uzivatell centralni reseni Nizke stavu, kde je | stupni
vyreseno. nizké
Rizeni pFistupovych opravnéni
5 Rizeni uzivatelskych prav je Ponechat ::Ji:irlfaemna
Rizeni prav provadéno centralizované a | Nizké v soucasném stupni
je dobfe vyreseno. stavu N
nizke
Ochrana pied skodlivym kédem
Doplnéni aktivniho L
v Y . . v - . 0 Snizeni
Prichod skodlivého | Zdrojem skodlivych kodu . prvku pro | . .
. . . Y Vysoka i .y rizika na
kodu jsou obvykle utoky zvenci. filtrovani SPAM a nizké

. o
viru.

Zaznamenavani c¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémli, jejich uzivatelli a administratort

Nutno zajistit
nastroj pro
. . , kontrolu  cinnosti .
Kontrola Zasahy pod spravcovskym . o . Snizeni
L , .y . . spravcu na daném | . |
privilegovanych uctem jsou naprosto bez | Vysokeé v rizika na
S M zarizeni a o
uctu kontroly, co kdo délal. v , , | nizké
pripadné nalezeni
protichlidnych
akaci.
V soucasné dobé neni - "
. . .. . . , Doplneéni Snizeni
Monitoring Cinnosti | uzivatel monitorovan a neni Y , . , -
. . o ..., | Stredni monitorovacich rizika na
uzivatele sledovan zpusob vyuziti , o .
nastroju. nizke

opravnéni.

Detekce kybernetickych bezpecnostnich udalosti

Analyza sitového

provozu

V soucasné dobé ma kazdé
zatizeni sv{j aplikaéni log,
ktery je nutné  Cist
oddélené, neni mozné
dohledat souvislé udalosti

Vysoké

Pro dohledani a
detekci
kybernetickych
udalosti na tak
rozlehlé siti je
nutné doplnit
monitoring
provozu,
bude
shromazdovat
data o incidentu a
provede

ktery

Snizeni
rizika na
nizké
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upozornéni
obsluhy.
o v . hromazdéni I
\ . V  tuto chvili zarizeni Shromazdeni a Snizeni
Vcasna detekce ., . . . . detekce rozsahu | . .
detekuji svoje udalosti | Vysoké Ly rizika na
rozsahu Yy kybernetické i
oddélene nizké
hrozby
S ohledem na
cenu sondy a jeji
) . odpo je | Udrzeni
Sondy jsou technicka P pvty Jv __rz !
v, .. , s levnéjsi nez | rizika na
Redundance sond | zafizeni, ktera jsou take | Nizké .
. redundance stupni
poruchove. Sy . )
zvysena podpora | nizke
pro vyménu kus
za kus.
Sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
Vhodny  systém
dokaze
kybernetické
incidenty dat do
\ . \ , logickych
. . , |V soucasné dobé neni g _y , Y o
Souvislost udalosti .y . souvislosti (napf. | Eliminace
;o mozne dohledat snadno | Kriticke . .
(forenzni dukazy) e s s . vypnuta rizika
souvisejici udalosti. . . .
klimatizace, pad
serveru apod.).
Vyznamné tak
pfispéje
k odhaleni pficin.
Doplnéni
Y . Y - automatické
V soucasné dobé neexistuje N

- . o .. . fi s detekce Snizeni

Sledovani  plnéni | prukazny nastroj pro hlidani , . .
. N Vysoka dostupnosti rizika na
SLA dostupnosti sluzeb a v - .
, v . zarizeni, sledovani | nizké
hodnoceni plnéni SLA. . , o
jejich vypadku
atd.
Bude zaveden
systém na
s V soucasné dobé neni sledovani  vsSech .
Automaticka o . . , v Eliminace
e notifikace o poruchach u | Stredni zafizeni a jejich | .
notifikace N v . .| rizika
vsech zarizenich. dostupnosti, tj.
monitorovani
provozu.
Aplikaé¢ni bezpecénost
V soucasné dobé neni
sledovano vyuzivani sluzeb -

L . " , Doplnéni e
Sledovani cinnosti | AIS a obecné koncovych . . , Eliminace
.. . .. . o . | Vysoke monitorovacich .
uzivatele stanic uzivateli. V pripadé . .0 rizika

. nastroju.
problému tak nelze
dohledat jeho zdroj.
Zavedeni systému Snisent
Data mohou unikat . DLP. .
Ochrana dat , . Vysoka . . rizika na
z koncovych stanic Viz také ochrana nizké

sité.
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Kryptografické prostiedky
V  souCasné dobé je Sifrovani na
. , neautorizovanému éteni Urovni diskd, které | Snizeni
Neautorizované Ly , P . , L
v o branéno pravy na sitovych | Vysoke zamezi rizika na
cteni dokumentu . , . . . o
discich na urovni neautorizovanému | nizké
filesystému. cteni.
Sifrovani dat
f v e . zamezi v pripadé o
Neopravnény Ziskani dat z koncového . , prip Eliminace
v o v .. vors Vysoké utoku nebo | .
pristup k datum zarizeni a jejich zneuziti. o ., | rizika
odcizeni  zarizeni
Skody.
Zajistovani Grovné& dostupnosti informaci
V soucasném stavu jsou .
v v o J, Ponechat Udrzeni
Rozclenéni roz¢lenény prvky v ruznych M . .
Ly . v i \Y soucasném | rizika na
technologickych budovach, aby se snizily | Nizke . .
o s N o Y . stavu, kde je | stupni
prvku v lokalitach | skody v pripadée havarii Y "
, vyreseno. nizke
v budovach (geocluster).
Soucasny systém Ponechat Udrzeni
. nedisponuje kritickymi i v soucasném | rizika na
Vylouceni SPOF , P .J . . ¥ Nizke . .
misty a je dimenzovan ve stavu, kde je | stupni
vysoké dostupnosti. vyreseno. nizké
Bezpecnost priimyslovych a fFidicich systém
Mésto nema . , S .
. , X Bez rizika Neni nutne resit. Bez rizika
takove systémy

V ramci analyzy rizik vyplynuly nasledujici oblasti k feseni:

Zlepseni a rozvoj bezpecnosti

Zvysit moznosti detekce kybernetickych hrozeb a stavu jednotlivych zafizeni
Zlepseni monitorovani dostupnosti sluzeb a aplikaci

Zavést ochranu dat pred jejich neautorizovanym pouzitim nebo vynesenim
Zavést Sifrovani dat a komunikace

Zajistit bezpecny pfistup pro uzivatele v ramci VPN

Bezpecnostni oblasti soucasného stavu, které neni nutné resit:

e Rizeni mobilnich zafizeni - neni nutné, protoze v tuto chvili neexistuje moznost pouzivat
sluzby pomoci mobilnich zafizeni a zatim nejsou takové planovany.

e Rizeni pfistupovych prav - je reseno na urovni Active Directory a jednotlivych aplikaci
e Geografické oddé&leni server( je v soucasné dobé& uspokojivé vyfedeno
e Provoz vnitfni sit& - neni nutné, protoZe sit funguje uspokojivé po obnové sitovych prvkd
e OvéFovani uzivatell - je zavedena Active Directory
4.8.2 Hlavni nedostatky k reseni

V réamci analyzy bezpecnosti informacniho systému mésta Uherské Hradisté byly nalezeny nasledujici
nedostatky. Navrh feseni je zajistén novou sluzbou informacniho systému.

Tabulka 51 Problémy k reseni

Sluzba

Pofizeni firewallu schopného
odfiltrovat nezadouci vnéjsi

Problém Popis

Ochrana Vnéjsi perimetr sité neni o s . Ochrana dat
. vy - aktivity a fidit povolovani " v
perimetru dostatecné chranen. pred zneuzitim

sluzeb jako zakladni
pfistupovy bod.
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Prolomeni
uzivatelského
hesla

Pokud dojde k prolomeni
hesla, neni zadna dalsi
ochrana pred zneuZitim

Doplnéni firewallu schopnych
dvoufaktorové autentifikace,
ktera znacné stizi uziti
prolomeného hesla.

Bezpecny a
dGvéryhodny
pfistup do
vnitfni sité

Neni k dispozici pFistup do
vnitini sité z vnéjsku pro
jak externi, tak interni
uZivatele s vysokou
bezpecnosti ovéreni.

Zavedeni VPN s moznosti
dvoufaktorové autentifikace.

Systematicka
kontrola
datového toku

Chybi systematicka
centralizovana ochrana
datového toku na vstupu i
vystupu

Doplnéni firewallu s virovou
inspekci, blokovani
nezadoucich portl a napojeni
na DLP systém.

Ochrana pred

Nasazeni centralizovaného

nezadoucimi Ochrana pred viry, SPAMem | feSeni ochranujici komunikacni
vnéjsimi a obecné skodlivym kédem. | kandly pro kontrolu SPAM a
aktivitami virQ.
Napojeni sitovych prostiedkl
C v Neni systematicky reSeno na DLP, kontrola koncovych
Zabraneni

Uniku dat (sit)

vynaseni dat ven
Z organizace.

stanic na vyneseni dat.
Resenim je kooperace obou
téchto vrstev.

Doplné&ni DLP prostiedkl na

Zabranéni Sitova vrstva DLP neni , . ,
. . koncove stanice s analyzou
Uniku dat schopna kontrolovat obsah o .,

. o obsahu souboru a napojenim
(stanice) dokumentu. o o

na sitovou komunikaci.
Nejsou k dispozici politiky,

Zavedeni podle kterych by analyza Budou zavedeny politiky Fidici

politik pro DLP

obsahu souborl poznala, Ze
jde o klasifikovana data.

a vynucujici ochranu dat

Sbér a detekce
anomalii ve

Mésto disponuje velkym
mnozstvim uzivatell a
koncovych zafizeni, které je
nutné sledovat, protoze

Zavedeni monitorovani a
sledovani sluzeb a déni na siti
vcéetné vyhodnocovani miry

vnitinim . v s . oy oy . .
v zarizeni ve vnitrni siti muze | zavaznosti problému a
prostredi ) Mo e v . oy
byt vyuzito atocniky reportingu sprave ICT.
k nezddoucim aktivitam.
Logy zafizeni mohou pFispét , o ,
v 9 ;o ws ,p P Zavedeni oddéleného vybaveni
Bezpecné k odhaleni nezadoucich

ukladani logt

aktivit, a proto nesmi byt
naruseny.

do vypocetniho uzlu, které
bude logy uchovavat.

Zneuziti
zarizeni ve
vnitrni siti

Zatizeni ve vnitini siti mdze
byt vyuzito Gtocniky
k nezadoucim aktivitam.

Soucasti rozvoje kybernetické
bezpeénosti je zafazeni sitové
sondy, ktera sleduje a
detekuje bezpecnostni
udalosti. Vyspélé atoky jsou
také zaméreny na integritu
logll takovych aplikaci, proto
je nutné také zajistit ochranu
Ulozisté pro tyto zaznamy.

Monitorovani
dostupnosti
sluzeb v ramci
LAN
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Pokud ma sprava ICT vcas

Vcasné . . DoplInéni systému pro
sy informace o problémech . C v
varovani pred v, ow v . monitorovani sluzeb a zarizeni
) zarizeni, muze predejit L
vypadky vivr , o v ramci site LAN
vetsim vypadkum.
Monitoring koncovych
V rdmci IS mésta nejsou pracovist bude slouZit pro
Ochrana monitorovany koncové reporting a vyhodnocovani
koncovych stanice s ohledem na jejich | vyuzivani interni infrastruktury
stanic ¢innost a spravné uzivateli a zvySeni bezpecnosti
vyuzivani. praci s daty a informacemi na
lokalnich stanicich.
Privilegované Ucty
(administrator, externi
dodavatel,...) v soucasné Zavedeni monitoringu
Ochrana dobé nejsou nijak privilegovanych G¢td tak, aby
vnitiniho kontrolovany a neni bylo zfejmé, co se pod danym
prostredi zaznamenavana jejich uctem délo, jak byla ménéna
¢innost, coz je zvlasté konfigurace apod.
dlleZité u zneuziti takovych
Gétd atoénikem.
Zavedeni monitoringu sité pres
VPN. Bude instalovan
virs - v monitorovaci SW, ktery bude Rozvoj
Zneuziti Externi uzivatel mize . o XEETY D soavol
" vi 0. zaznamenavat provadéné bezpecnosti
pristupu zneuzit svuj pristup do IS , .
v, N operace a nahravat session
uzivatelem mesta. . . - o
jednotlivych uzivatelu. Tyto
nahravky pak budou
k dispozici spravci.
Sledovani UZivatelé nejsou Systém, ktery vCas varuje
aktivity systematicky sledovani, co pred nezaddoucimi aktivitami
uZivateld dé&laji na svych stanicich. uzivateld.
R . ., Zavedeni ID pro rozliseni
vrs Nékteri uzivatelé maji v . P -
Zneuziti pristupu jednotlivych

sdilenych uétd

sdilené ucty, pod kterymi
mohou vyuzivat sluzby.

uZivatelQ, & systematické
omezovani takovych Gétd.

Nedostatecna ochrana

Zavedeni Sifrovaciho nastroje
Vv ndvaznosti na centralizaci

Absence kryptografickymi prostredk . s : Yoo
) vyp 9 y P , Y komunikace, ukladani na disky | Rizeni obéhu
kryptografie pred neautorizovanym , . . o
v . ., _ox , koncovych stanic, které dokumentu
pro dokumenty | ctenim, které muze vést . v v -
I o umozni vyuzit Sifrovani pro
k zneuziti dokumentu. .y , e
vymeénu zprav a ukladani dat.
Klicovym dlvodem pouZiti IDM
je centralizace spravy
) .. . oo uzivatelskych identit véetné Identit
Centralizace Uzivatelé maji ruzna hesla aentity

sdileni
opravneéni

do rliznych systém{, do
kterych se ptihlasuji.

externich. Cilem je také Fizeni
zivotniho cyklu identity a
stanoveni pravidel pro jejich
vyuziti spolu se zadavanim
hesel na jednom misté.

management —
fizeni identit
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4.8.3 Analyza bezpecnostnich hledisek

Bezpecnost byla hodnocena z hledisek:

Organizacni bezpecnosti - cilem je definovat a zajistit strukturu fizeni informacni bezpecnosti
informac¢niho systému mésta a nasazenim exaktné&jdich prostfedkl dosdhnout lepsi
méfFitelnosti Urovné ochrany a bezpecnosti IS.

Personalni bezpecnost - personalni bezpecnostni politika uréuje zasady a opatfeni v oblasti
lidskych zdrojd a v oblasti zvySovani kvalifikace, $koleni a vzdélavani, které maji zamezit
ohrozeni bezpecnosti ICT lidskym faktorem.

Fyzicka bezpecnost a bezpecnost prostiedi — bezpecnostni politika pro fyzickou bezpecnost
objektu véetné ochrany prostiedkl ICT zohledfiuje charakter ¢innosti mésta, umisténi budovy
v dané lokalité, zplsob kontroly a evidence fyzického pFistupu zaméstnancl a navstév,
pozadavek ostrahy, monitoringu apod.

Rizeni provozu - cilem této politiky je zajistit spravné a bezpe&né zpracovani informaci
v informacnim systému a technologickou aktualnost systému.

Rizeni logického pristupu - politika pFistupovych prév (logického pristupu k siti) se Fidi
bezpecnostnimi pozadavky kladenymi na provoz informacniho systému, aktualni topografii
sité, operacni systémy a aplikace.

Dodévka a Udrzba systémd - kazdy pofizovany informaéni systém nebo jeho soucast musi
splfiovat minimalni pozadavky na bezporuchovy chod, na zajisté&ni ddvé&rnosti, integrity a
dostupnosti, na zabezpeceni informaci zpracovavanych v tomto systému a ochranu dat v
prib&hu celého Zivotniho cyklu, a to jiz ve fazi navrhu projektu. Stejné tak musi byt
posuzovéna legislativni shoda doddvanych systéml a zajisté&ni kontinuity provozu. Tyto
poZzadavky musi byt feseny smluvné.

V ramci analyzy bezpecnosti byly shledany nedostatky na poli organiza¢ni bezpecnosti, kde se
jedna predevsim o pohyb dokument{ v rémci organizace obsahujici citliva data jako osobni Gdaje,
zaméry apod. V ramci personalni bezpecnosti by bylo vhodné posilit bezpecnost certifikaty pro
identifikaci pristupu. Z hlediska fyzické bezpecnosti nebyl shledan zasadni problém, informacni
systém je také udrzovan v technologicky aktualni podobé. Politika Fizeni logického pFistupu (prav)
je dana moznostmi aplikacniho vybaveni a je primarné fizena pomoci Active Directory. V ramci
dodavek systémi je vzdy souddsti pozadavkl na smluvni ujednédni shoda s bezpecnostnimi
principy a legislativnimi pozadavky vCetné oCekavanych zmén.

49 Dalsi relevantni skutecnosti

Dalsi zjisténé skutecnosti relevantni pro definovani informacni strategie - napriklad existence
projektu OPZ 80, existence dalsich projekt podpofenych fondy EU apod.

4.9.1 Technologické centrum mésta Uh. Hradisté, pofizeni elektronické spisové sluzby vc.

vnitrni integrace

Programové obdobi:  Strukturalni 2007-2013

Program: Integrovany operacni program
Cislo projektu: CzZ.1.06/2.1.00/06.06841
Zadatel: Mésto Uherské Hradisté

Tento projekt Fesil vybudovani technologického centra, pofizeni spisové sluzby a Upravu vnitiniho
prostfedi Uradu ORP Uherské Hradisté. Projekt byl soulasti rozvoje eGovernment v Uzemi a jeho
cilem bylo zajistit ndvaznou Uzemni infrastrukturu pro centralni projekty CzechPoint, Informacni
systém datovych schranek a v budoucnosti Zakladni registry. Projekt fesi vSechny 3 ¢asti vyzvy ¢.
06, které maji pfimou néavaznost na zajisténi povinné sluzby pro obce I. a II. stupné, a to je
negarantované Ulozisté dat.
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Tabulka 52 Dopady projektu z vyzvy IOP 06

Prostredky Vliv na projekt

Vybudovana virtualni infrastruktura, postovni a datové sluzby budou
plné vyuZity pro rozvoj a budou tvofit jeho hlavni zaklad.

Spisova sluzba bude vyuZita pro ukladani elektronickych dokumentt
vytvorenych v ramci elektronickych sluzeb.

Vybudovany agendovy systém tvofici patef informacniho systému
Uradu, na kterém budou budovany nové sluzby.

Vybudovana infrastruktura

Spisova sluzba

Agendovy systém

4.9.2 Typovy projekt — CzechPOINT — Kontaktni misto (Upgrade)
Programové obdobi:  Strukturdlni 2007-2013

Program: Integrovany operacni program
Cislo projektu: €Z.1.06/2.1.00/02.02940
Zadatel: Mésto Uherské Hradisté

Vybudovani pfistupového mista pro komunikaci s informacnimi systémy verejné spravy, zfizeni
kontaktniho mista verejné spravy — mistniho pracovisté k tzv. CzechPOINT. Jedna se o pofizeni
technického a technologického vybaveni mistniho pracovisté - nakup HW a SW, zajisténi konektivity
- roCni napojeni na internet. V dalSich letech byla vSechna CzechPOINT - kontaktni mista pfipojena
v ramci KIVS, v ramci samostatného projektu.

Tabulka 53 Vyuziti CZECHPOINT

Prostredky
Kontaktni misto Kontaktni misto vefejné spravy bude vyuzito pro elektronické sluzby.

4.9.3 Konsolidace IT a nové sluzby TC ORP Uherské Hradiste
Programové obdobi:  Strukturdlni 2007-2013

Program: Integrovany operacni program
Cislo projektu: CZ.1.06/2.1.00/22.09540
Zadatel: Mésto Uherské Hradisté

Zamérem projektu bylo realizovat tfi aktivity této vyzvy, a to:

e Rozvoj sluzeb TC ORP a navaznost na TCK
e ZvySeni bezpecnosti a bezpecnostni infrastruktura TC ORP
e Elektronizace procesd, digitalizace dat a propojeni lokalnich AIS s registry vefejné spravy

Tabulka 54 Dopady projektu z vyzvy IOP 22

Prostiedky | Vliv na projekt |
Doplnéna infrastruktura Rozvoj sluzeb bude vyuzivat pofizenou infrastrukturu.

Doplnény agendovy systém tvofici patef informacniho systému
uradu bude vyuzivan pro rozvoj elektronickych sluzeb.

Agendovy systém

4.9.4 Vzdélavani v eGON centru ORP Uherské Hradisté
Programové obdobi:  Strukturalni 2007-2013

Program: OP Lidské zdroje a zaméstnanost
Cislo projektu: CZ.1.04/4.1.00/40.00094
Zadatel: Mé&sto Uherské Hradisté
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Projekt byl zaméren na realizaci ¢innosti eGON Centra ORP Uherské Hradisté a ORP Luhacovice pfi
realizaci systému vzdélavani Gfednikd v pouZivani eGovernmentu. Projekt byl soucasti zavadéni
eGovernmentu v krajich a ORP prostrednictvim eGON Center.

V ramci projektu ORP Uherské Hradisté a ORP Luhacovice bylo realizovano skoleni prostifednictvim
vlastnich $kolitel( s bezplatnym vyuZitim centralniho eLearningového vyukového prostiedi Institutu
pro mistni spravu Praha pro vlastni Ufedniky, vlastni zaméstnance, Cleny zastupitelstva obce s
rozsifenou pulsobnosti a zaméstnance zfizovanych organizaci, ktefi budou plnit Ukoly spojené s
jednotlivymi prvky eGovernmentu. Sou¢asné zabezpedi Skoleni GFednikl spadovych obci zakladniho
typu a Urednikl obci s povéfenym obecnim Uradem, ¢lenll zastupitelstev téchto obci a zaméstnancd
jimi zfizovanych organizaci, ktefi budou z t&chto prostfedk( $koleni bezplatn& v ramci eGON Centra
obce s rozsifenou plsobnosti a projektu schvaleného dle této vyzvy.

Tabulka 55 Vzdélavani eGON

Dopad na projekt

Proskoleni na cile | Ufednici i politici byli proskoleni na funkcionality eGovernmentu a plnéni
eGovernmentu Ukold s nim spojenych.

4.9.5 Vzdélavani zaméstnancld mésta Uherské Hradisté
Programové obdobi:  Strukturalni 2007-2013

Program: OP Lidské zdroje a zaméstnanost
Cislo projektu: CZ.1.04/4.1.01/69.00019
Zadatel: Mésto Uherské Hradisté

Hlavnim cilem projektu bylo zefektivnéni vzdélavani, odborné ptipravy a rozvoje zaméstnanct mésta
Uherské Hradisté. Projekt byl rozdélen do dvou casti.

Prvni ¢ast projektu byla zaméFena na intenzivni progkoleni zaméstnanct mésta v oblastech, jeZ byly
identifikovany provedenou analyzou vzdélavacich potfeb (formou prezenc¢niho vzdélavani, e-
learningu, formou interaktivnich workshopt). Tato &ast projektu byla zajisté&na ze strany dodavatele,
ktery zajistil odborné $koleni dle potfeb MéU.

V ramci realizace druhé casti projektu doslo k nastaveni systému vzdélavani a ke komplexnimu
ukotveni vzdélavani zaméstnancl mésta. Doslo k vytvoreni plan vzdé&lavani, které jsou pribézné
aktualizovany dle rozvojovych potieb organizace.

Tabulka 56 Vzdéldvani zaméstnanci

Dopad na projekt
Systematizovany V ramci rozvoje digitalnich sluzeb je mozno vyuzit zavedeny a
procesy vzdélavani systematizovany proces vzdélavani.

4.9.6 Dilna kompetenci mésta Uherské Hradisté
Programové obdobi:  Strukturdlni 2007-2013

Program: OP Lidské zdroje a zaméstnanost
Cislo projektu: CZ.1.04/4.1.01/57.00151
Zadatel: Mésto Uherské Hradisté

Procesy Fizeni lidskych zdrojl jsou dle strategie Smart Administration CR nedilnou soudasti zlepSovani
vykonnosti a zefektiviiovani sluzeb verejné spravy v CR. Projekt Dilny kompetenci mésta Uherské
Hradi$té reagoval na potiebu posilit personalni fizeni a RLZ v rdmci Ufadu a rozsifit pfi tom vyuziti
modernich metod fizeni pro zkvalitnéni a zefektivnéni jeho vybranych agend. Personalni fizeni, jeden
z klicovych internich procesd, je nyni systematizovdn a automatizovadn, coz snizuje kapacitni i
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nékladové pozadavky na jednotlivé agendy - ndbor a integrace novych zaméstnancl, zajisténi
relevantniho vzdélavani ¢ hodnoceni zaméstnancd.

Projekt byl svymi cili zaméfen na odborny a osobnostni rozvoj Ufednikl ve vazbé na relevantni
vzdélavani, zvyseni vykonnosti a motivace pracovnikl, nastaveni objektivizovaného, ¢aste¢né
automatizovaného systému pro jejich hodnoceni a celkové zefektivn&ni personalnich procesd.

Tabulka 57 Efektivni fizeni a dopad na projekt

Dopad na projekt
Optimalizovana Struktura je optimalizovéana pro model organizace orientované na sluzby
struktura poskytované verejnosti.

4.9.7 Strategicky plan rozvoje mésta
Programové obdobi:  Strukturdlni 2007-2013

Program: OP Lidské zdroje a zaméstnanost
Cislo projektu: CZ.1.04/4.1.01/53.00090
Zadatel: Mésto Uherské Hradisté

Strategicky plan rozvoje mésta Uherské Hradisté (SPRM) byl vytvoren a schvalen v roce 2007 a
urcuje sméry rozvoje mésta do roku 2020. V roce 2010 mésto pfistoupilo k projektu ,Zefektivnéni
procesu strategického planovani a fizeni rozvoje mésta Uherské Hradisté", diky kterému mimo jiné
doslo k aktualizaci tohoto dokumentu.

Tabulka 58 Strategicky plan rozvoje mésta

Dopad na projekt

Soucasti vize mésta je Uherské Hradisté - oteviené mésto smérujici k
moderni informacni spolecnosti. Tento projekt tedy podporuje naplnéni
vize a dal$ich projekt, viz Vize pro mésto 2030 - Program rozvoje mésta

Vize

Uherské Hradisté

4.9.8 Hradisté chytre - vyuziti konceptu Smart City
Programové obdobi:  Strukturdlni 2014-2020

Program: OP Zaméstnanost
Cislo projektu: CZ.03.4.74/0.0/0.0/17_080/0010071
Zadatel: Mésto Uherské Hradisté

Projekt ,Vyuziti konceptu Smart City a navazujicich strategii k udrzitelnému rozvoji mésta Uherské
Hradisté je zaméren na zlepSeni soucasného systému strategického fizeni a tvorby strategickych
dokumentd mistni samospravy v Uherském Hradiéti. V souvislosti s tvorbou a implementaci
strategickych dokument( bude posilena komunikace mezi hlavnimi aktéry strategického planovani
na mistni drovni, kterymi jsou mistni samosprava (reprezentovand volenymi zastupci), méstsky
urad, podnikatelsky a neziskovy sektor a obyvatelé mésta.

Hlavnim cilem projektu je zkvalitnit systém strategické prace a planovani prostrednictvim
optimalizace postupl ve vefejné spravé, véetné celého procesu tvorby a implementace strategickych
dokumentd v Uherském Hradisti. VyuZivani existujicich nastrojl, jako je Metodika ptipravy vefejnych
strategii, Databaze strategii pfispéje ke zkvalitnéni systému strategické prace v podminkach
samospravy Uherského Hradisté a ¢astéjsimu uplatfiovani téchto jednotlivych nastrojl. Zlepsi se a
posili koordinace a transparentnost procesu strategického planovani rozvoje mésta, zastupitelé a
management mésta si aktivnim zapojenim do pripravy a tvorby vefejnych strategii osvoji principy
strategického planovani a projektového fizeni a nauci se s nimi pracovat a vyuzivat je jako podklad
pro politickd, strategicka i operativni rozhodnuti. Odbory a Utvary budou spolupracovat, propojovat
a koordinovat rozvojové zaméry, dokumenty budou pravidelné vyhodnocovany a aktualizovany.
Naplnéni tohoto cile bude vyhodnocovano podle poétu dosazenych cil( a realizovanych opatfeni nové
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porizenych strategickych dokumentl a hodnotou indikdtoru Spokojenost ob&anl s poskytnutymi
sluzbami Ufadu (indikator periodicky vyhodnocovany v rdmci implementace Strategie rozvoje Uradu).

Tabulka 59 Dopady projektu z vyzvy OPZ 80

Dopad na projekt
KAO3 Informacni Klicova aktivita tohoto projektu je realizovana timto dokumentem a
strategie z této vyzvy bylo zajisténo financovani realizace informacni strategie.

4.9.9 Metropolitni komunikacni sit mésta Uherské Hradisté

https://www.mesto-uh.cz/metropolitni-komunikacni-sit-mesta-uherske-hradiste

Mésto Uherské Hradisté dlouhodobé buduje svou vnitfni komunikacéni infrastrukturu.
Vysokorychlostni pfipojeni umozni v budoucnu vyuzivani Sirokého spektra sluzeb.

MAN-UH je budovana vyhradné na technologiich optickych vldaken. Primarnim cilem budovani MAN-
UH je propojit témito vlakny budovy méstského Uradu, dale budovy, kde sidli organizace zfizované
méstem, prispévkové organizace nebo organizace s vyznamnym podilem meésta. Prostfednictvim
metropolitni sité se v budoucnu propoji také zajmové body Zlinského kraje (organizace zfizované
krajem).

V soucasné dobé jsou prostifednictvim optickych vlaken propojeny nejen budovy Méstského Uradu,
ale i nékteré organizace zfizované méstem. Nize uvedena tabulka ukazuje organizace mésta a druh
jejich pfipojeni.

Tabulka 60 Propojené organizace mésta

PFipojeno Pfipojeno

HDPE optikou
Aquapark ANO ANO
CTZ,s.r.o. NE NE
Dim déti a mladeze ANO ANO
EDUHA, s. r. o. ANO NE
Kino Hvézda ANO ANO
Kino Mir NE NE
Klub kultury ANO ANO
Knihovna BBB ANO ANO
Knihovna JaroSov NE NE
Knihovna Maratice ANO NE
Knihovna - studentské centrum ANO ANO
Knihovna St&pnice ANO ANO
Knihovna - Vésky NE NE
Méstsky fotbalovy stadion ANO ANO
Mistni kulturni zafizeni JaroSov NE NE
Mistni kulturni zafizeni/knihovna - Mikovice NE NE
Mistni kulturni zafrizeni Maratice ANO NE
Mistni kulturni zafizeni - Sady NE NE
Mistni kulturni zafizeni - Vésky NE NE
MS a KMS Husova ANO ANO
MS Jaro$ov, odloué.prac. ZS a MS JaroSov NE NE
MS Komenského ANO ANO
MS Lomena, odloud.prac. ZS a MS Vétrna NE NE
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MS Mikovice NE NE
MS Pod Svahy NE NE
MS Sady NE NE
MS Specialni NE NE
MS Svatovéclavska NE NE
MS Stépnice NE NE
MS 28. fijna NE NE
Hrates, a.s., OTR, a.s. (Primyslova &p. 1153) NE NE
Pfirodovédné centrum Trnka NE NE
Reduta NE NE
Sbor dobrovolnych hasi¢t - Jaro$ov NE NE
Sbor dobrovolnych hasi¢ti - Maratice ANO NE
Sbor dobrovolnych hasi¢t - Mikovice NE NE
Sbor dobrovolnych hasi¢t - Uherské Hradigté NE NE
Sbor dobrovolnych hasi¢d - Vésky NE NE
Senior centrum ANO ANO
Slovacka Buda NE NE
Slovacké centrum kultury a tradic ANO ANO
Slovacké divadlo NE NE
Slovéacké divadlo - dilny NE NE
Slovacké divadlo - Mala scéna NE NE
Slovacké vodovody a kanalizace, a. s. NE NE
SOU obchodu, sluzeb a spole¢enského stravovani Stépnice ANO ANO
Sportovni hala ANO ANO
Zakladni $kola a Matefska $kola Uherské Hradigté, Safafikova NE NE
Zimni stadion ANO ANO
ZS a MS JaroSov NE NE
ZS a MS Vétrna ANO NE
ZS Sportovni ANO ANO
ZS T.G.M. Maratice ANO NE
ZS UNESCO ANO ANO
ZS UNESCO - odloucené pracovisté ANO ANO
ZS Za Aleji ANO NE
Zvlastni skola (ZS i MS) NE NE

Mésto tak prostfednictvim metropolitni sité miZe centralizovat sluZby pro sebe a své pfispévkové
organizace a organizace zfizované méstem. M{Ze jim naptiklad nabidnout konektivitu do internetu,
hlasové sluzby ¢i spisovou sluzbu.

Tabulka 61 Dopady MAN-UH

Dopad na projekt
Klicovy prvek pro budovani privatniho cloudu a dalSich vyspélych sluzeb
pro organizace mésta a vznik méstské verejnopravni korporace.

Existence MAN-UH

4.10 RozpocCet mésta a rozpocet na IT

Zhodnoceni rozpo¢tu mésta a rozpoctu ICT mésta (tzn. financni rémec pro navrhovou cast)

Méstské finance jsou reprezentovany rozpoctem meésta, tj. disponibilnimi prostfedky pro investice,
které je mozné umistit v ramci regionu, ¢i pouzit na financovani aktivit.
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Informacni strategie v ramci moznosti kontrolovat vysledky pracuje s auditovanymi rozpocty obci,
které jsou k dispozici na nasledujicich webovych strankach http://monitor.statnipokladna.cz.

Provedeni auditu pro rok 2019 neni jesté realizovano v dobé zpracovani analytické Casti jaro
2020. Proto analyza rozpoctu konci rokem 2018.

4.10.1 Prijmy a vydaje
PFijmy mésta jsou rozdéleny nasledovné:

e Danové
o Obecné dané ze zbozi a sluzeb v tuzemsku pol. 121

Dané z prijmu fyzickych osob pol. 111

Dané z prijmU pravnickych osob pol. 112

Dané z majetku pol. 151

Ostatni odvody z vybranych ¢innosti a sluzeb pol. 135

Mistni poplatky z vybranych ¢innosti a sluzeb pol. 134

Spravni poplatky pol. 136
o Poplatky a odvody v oblasti Zivotniho prostfedi pol. 133

¢ Nedanové

Pfijmy z pronajmu majetku pol. 213

PFijmy z vlastni ¢innosti pol. 211

Ostatni nedanové pfijmy pol. 232

Pfijaté sankcni platby pol. 221

PFijaté vratky transferl a ostatni pfijmy z finanéniho vypotadani predchozich let pol.

222

Vynosy z finan¢niho majetku pol. 214

PFjmy z vyuzivani vyhradnich prav k pfirodnim zdrojim pol. 234

PFijmy z prodeje krédtkodobého a drobného dlouhodobého majetku pol. 231
o Splatky pljéenych prostfedkl od obyvatelstva pol. 246

e Kapitalové
o PFrijmy z prodeje dlouhodobého majetku (kromé drobného) pol. 311
o Ostatni kapitalové prijmy (dary apod.)

e Dotace
o Neinvesti¢ni pfijaté transfery od vefejnych rozpoétd UstFedni Grovné pol. 411
o Investi¢ni pfijaté transfery od vefejnych rozpo¢tl Ustiedni Grovné pol. 421
o Neinvesti¢ni pfijaté transfery od vefejnych rozpoétt Gzemni Grovné pol. 412
o Investiéni pfijaté transfery od verejnych rozpoctl tzemni Grovné pol. 422

O O O O O O

(0]

o O O O

O O O

Vydaje mésta jsou ve strukture:

e Sluzby pro obyvatelstvo

Vzdélavani

Kultura, cirkve a sdélovaci prostredky
Télovychova a zajmova cinnost
Zdravotnictvi

Bydleni, komunalni sluzby a dzemni rozvoj
o Ochrana zivotniho prostredi

o

O O O O

e Ostatni
o Zemédélstvi a lesy
o Primysl

o Socidlni véci
o Bezpeclnost
e Vefejna sprava
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PoloZzka verejna sprava - naklady na vykon Gradu jsou evidované v rozpocCtovém ucetnictvi. Pod
vykon Ufadu spadaji rezijni ¢innosti.

Pro rozvoj a schopnost investic je kli¢ové rozlozeni pfijmt a vydaji. Aby bylo mozno porovnat piijmy
mésta, je nutné pro srovnani odedist inflaci, kterd je prevzata z (dajd podle CNB. Odectenim inflace
ziskdme srovnatelné hodnoty, nebot 1 K& v roce 2010 neni totozna s korunou v roce 2018. Jako
zaklad pro vypocet je stanovena hodnota koruny v roce 2010 jako 100%.

Rok 2010 je bran jako hodnota 100% a dalsi roky odectou uvadénou inflaci za pfedchozi rok.
K tomuto roku se vztahuje pfepocitana polozka hodnoty penéz.

Zdrojem miry inflace byla webova stranka CSU https://www.czso.cz/csu/xe/prumerna-rocni-mira-
inflace-v-roce-2018-byla-21-

Tabulka 62 Vyvoj pfijmG a vydaji o&istény od inflace

Rok | Inflace | PFijmy o&isténé od inflace Vydaje ocisténé od inflace

2010 | 1,50% 961 583 270 K¢ 1 076 397 480 K¢
2011 | 1,90% 803 726 618 K¢ 819 688 456 K¢
2012 | 3,30% 537 609 595 K¢ 612 177 457 K¢
2013 | 1,40% 562 834 482 K¢ 475 509 243 K¢
2014 | 0,40% 556 607 960 K¢ 520 941 541 K¢
2015 | 0,30% 591 397 213 K¢ 574 249 213 K¢
2016 | 0,70% 539 946 231 K¢ 461 223 567 K¢
2017 | 2,50% 565 504 306 K¢ 524 515 671 K¢
2018 | 2,10% 592 155 613 K¢ 666 526 688 K¢

V grafickém vyjadfeni pak ukazatele pfijm{ a vydajd vypadaji nasledné.
Prijmy a vydaje rozpoctu ocisténé od inflace
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Prijmy ocisténé od inflace

Vydaje ocisténé od inflace

--------- Linearni (Pfijmy ocisténé od inflace) «:-+-++-« Linearni (Vydaje ocisténé od inflace)

Graf 3 Prijmy a vydaje rozpoctu ocisténé od inflace
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V obou pripadech se vSak vedeni mésta dafi hospodafit racionalné a drzet vydaje pod kontrolou tak,
aby na né dostaCovaly pfijmy mésta. Vydaje rozpoctu jsou drzeny pod hladinou pfijmu, tedy je
financovano pouze to, co si mésto skute¢né milZe dovolit. Klesajici pFjmy zavisi na mnoZstvi
dotacnich penéz, které pritékaji do rozpoctu.

Kli¢ovym je schopnost mésta Fidit své prijmy bez vlivi pfijatych transferll. Hlavnim pfijmem mésta
je danovy vybér a nedanové polozky. Je proto nutné zjistit jejich trend ocistény od inflace.

PFijmy bez transfer( a inflace

600 000 000 K&

500 000000 K¢

400 000000 K&
300 000000 K&

0Ke | | | | ‘ | ‘ ‘ ‘

200 000 000 K&
100 000 000 K&
2010 2011 2012 2013 2014 2015 2016 2017 2018
Graf 4 Pf{jmy mésta bez transfer( a inflace

PHjmy vykazuji v stfedn&dobém horizontu mirny rlst a trend stoupajicich prijm@ v posledni dobé. Je
zfejmé, ze mésto je zavislé na dafiovém uréeni a mnozstvi prijatych transfert. Z celkového piijmu
mésta tvoFi transfery primérné 24,875%, coz je velmi dobré &islo a je zifejmé, Ze vedeni mésta se
snazi zajistit investicemi lepsi podminky ve mésté. Jejich podil na pfijmech mésta je optimalni a je
vidét, ze vedeni mésta umi tyto zdroje efektivné vyuzivat. Je také vidét, ze vedeni mésta racionalné
zvazuje financni rizika souvisejici s pofizenim majetku.

Tabulka 63 Vydaje rozpoctu v casové radé

Rok | Vydaje celkem Verejna sprava

2010 | 1076 397 480 K& | 163 259 920 K¢ | 15,17%
2011 835 564 175 KC | 192 712 939 K¢ | 23,06%
2012 645 329 995 K¢ | 190 926 575 K¢ | 29,59%
2013 508 377 788 KC | 190 377 078 KC | 37,45%
2014 559 187 244 K¢ | 197 642 190 K¢ | 35,34%
2015 618 263 368 KC | 187 487 847 K¢ | 30,32%
2016 500 075 236 KC | 162 993 442 K¢ | 32,59%
2017 583 280 840 K¢ | 168 301 524 K¢ | 28,85%
2018 757 101 479 K¢ | 180 731 274 KC | 23,87%
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Pomér vydajl na vefejnou spravu viéi celkovym vydajim je zfetelny v grafickém vyjadreni.
Pomér vydajl na vefejnou spravu vaci celkovym vydajim
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Graf 5 Pomér vydajd na vefejnou spravu vici celkovym vydajim

Podil nékladd na vefejnou spravu ma tendenci mirné rlist, coz souvisi s nartstem legislativnich a
kontrolnich opatfeni ze strany centradlnich orgénd. Navic je z grafu vidét, jak mésto racionalné
omezuje investice podle svych moznosti.

Vedeni mésta velmi citlivé reaguje na rozpoltové trendy a rizika nakladd zvazuje velmi peclivé.
Vydaje na vefejnou spravu tak nevybocuji z moznosti méstského rozpoctu.

4.10.2 Dluhova sluzba

ZadluZenost je jeden z klitovych parametrd, protoZe ukazuje narlst nebo pokles dluhové sluzby
mésta. Dluhova sluzba ohledem na pofizovani majetku a také predfinancovani dotaci odpovida
potfebam mésta.
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Dluhova sluzba
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Graf 6 Dluhova sluzba

Vedeni mésta musi peclivé zvazit priority dotacni politiky a pro jejich predfinancovani zohlednit
moznosti obsluhy dluhové sluzby. Mésto je schopno splacet své zavazky a vhodné investovat do
svého rozvoje.

I Mésto ma dostatecnou financni silu pro investice podle svych potieb diky dobrému hospodareni.

4.10.3 Rozpocet ICT
Zdrojem byl uverejnény rozklikavaci rozpocet a podklady od ekonomického odboru.
Klasifikace polozek v rozpoctu je nasledujici:

e Provoz
o Mazdy,
o udrzovaci poplatky typu subscription,
o povinné skoleni

e Investice

o Nakup SW,
o nakup HW,
o studie,

o Skoleni mimo povinné
Financ¢ni prostfedky jsou rozdéleny na provozni a investi¢ni dle rozpoctové skladby:
e 5xxx = provozni,
e 6xxx = investicni.
V Castkach nejsou zahrnuty vydaje na budovani Metropolitni sité.

Tabulka 64 Rozpoclet na ICT - udaje jsou v tisicich korun

Celkem Pomeér investic
2010 5413 K¢ 2449 KC | 2449 K¢ 7 862 K¢ 31,15%
2011 5 307 K& 1 374 K¢ 1 374 K¢ 6 681 K¢ 20,56%
2012 5 733 K& 909 K¢ 909 K¢ 6 643 K¢ 13,69%
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2013 5 584 K¢ 52 K¢ 52 K¢ 5 636 K¢ 0,93%
2014 | 10308 K¢ | 5873 K¢ | 1071 K¢ 6 944 K¢ | 17 252 K¢ 40,25%
2015 6 046 KE | 4915 K¢ | 1568 K¢ 6 482 K& | 12 528 K¢ 51,74%
2016 5797 K¢ 914 K¢ 914 K¢ 6 711 K¢ 13,62%
2017 5 835 K¢ 551 K¢ 551 K¢ 6 387 K¢ 8,64%
2018 5 784 K¢ 647 K¢ 647 K¢ 6 431 K¢ 10,06%
V grafickém vyjadreni pak pomér investic k celkovym vydajiim vypadd nasledné.
Pomeér investic
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Graf 7 Pomér investic vi&i celkovym vydajim

V rémci rozvoje ICT jsou investice pFimo zavislé na mnozstvi ziskanych dotaénich prostfedkd. Pro
investice do dalsiho rozvoje je klicové sledovat prileZitosti pro ziskani externiho financovani.

4.11 SWOT a SLEPT analyza

SWOT a SLEPT analyza

Jestlize zakladni manazerskou kompetenci je vytvareni rovnovdhy mezi vnéjSim a vnitfnim
prostfedim, pak musi management neustéle sledovat a analyzovat vnitfni prostfedi, definovat klicové
faktory, potencidly Uspéchu a na zmény vnitfniho prostfedi reagovat. Konkrétnim cilem situacni
analyzy vnitifniho prosttfedi je definovat silné a slabé stranky organizace.

Uspésnost pripravovaného projektu v rdmci strategie organizace je vedle vnéjéich podminek rovnéz
zavisld na strategickych moznostech organizace samotné. Strategické moznosti kazdé organizace
jsou dany jejimi vnitfnimi a vnéjsSimi zdroji, schopnosti provadét stanovené zaméry a celkovou
vyvazenosti vSech jednotlivych sloZzek organizace.

Analyza se zaméfuje podle kategorii uvedenych v niZze uvedené tabulce.
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Tabulka 65 Analyza podle kategorii

Zdroj Popis

Fyzické Fyzickymi zdroji organizace jsou majetek, infrastruktura a pozemky di jiné zdroje.

Finanéni Finanf':nl'n']i zgroji organizavce js?u minény pFec,Ieyéim rozpf)(”:t?vé prostiedky, ale také
kapitalové prijmy a obecneé moznost investovani do prostredi.

Lidské Pod timto pojmem jsou obecné zahrnuty kompetence lidi v ramci organizace. Jsou

tim minény predevsim motivace, schopnosti, vykonnost a znalosti.

Mezi nehmotné zdroje Ize zaradit predevsim know-how ¢i znalosti, které vsak u
Nehmotné | vefejnopravnich korporaci nejsou klicové. Proto se analyza zaméfi spiSe do klicového
SW podporujiciho praci organizace.

4.11.1 Silné stranky

Silné stranky jsou takové faktory, které mlze organizace intern& ovlivnit. Jsou to takové stranky,
které je vhodné zachovat, protoZe organizaci prospivaji. Silné stranky vyjadfuji to, co organizace
déla Iépe nez ostatni, kde dosahuje lepsi vysledky nebo ma Uspéchy.

Tabulka 66 Analyza silnych stranek s ohledem na zdroje

Fyzické

Mésto disponuje dostatecnymi materialnimi zdroji i majetkem. Budovy jsou

Majetek majetkem mésta.
Prostor MésFo disponuje dostate¢nym prostorem pro svoji ¢innost a umisténi pripadné
nove infrastruktury z projektu.
Financni
Stabilita Z arlualy'fzy rgzpoét_u méstavvyp!yt/vé, ze pfijmy mfasta pF(?d§tavuj|' stabilnl'v|laolloiku
rozpoltu s mlrmim rus’tem i Bo odecteni |anaCf:. Tato n'lloznost dava mnohem lepsi vyhled
na udrzeni vysledku projektu, viz Prijmy a vydaje.
Lidské
Management organizace si je védom cill, které organizace ma.
Stredni management disponuje kompetencemi pro taktické Fizeni organizace.
Management Manazerské pozice jsou obsazeny vysokoskoladky. Velky ddraz je kladen na
dobré komunikacni schopnosti.
Podpora rozvoje ICT pro optimalizaci vnitfnich procest ze strany vedeni.
Vzdélani Drtiva vétsina pracovnikl jsou vysoce kvalifikovani odbornici ve svém oboru.
Motivace Mésto se snazi byt dobrym zameéstnavatelem pro své pracovniky a vytvari jim
v ramci svych moznosti co nejlepsi pracovni podminky.
Kompetence pracovnikd jsou systematicky rozvijeny a podporovany.
Kompetence Mésto disponuje vysoce kvalifikovanym personalem.

Vysoké znalost uziti ICT technologii ze strany zaméstnancd OSI.

Vzdélavani

Mésto disponuje diky projektu z vyzvy OP LZZ 40, viz Vzdélavani v eGon centru
ORP Uherské Hradisté, proSkolenym managementem a motivovanymi Gredniky.
Propracovany systém vzdélavani v ICT technologiich v ramci Urfadu vSak neni
systematicky Feden, nebot profesni vzdélavani je v tomto oboru nakladné.

Optimalizace

Organiza¢nimi zménami byla provedena optimalizace organizace Uradu a
kapacity pracovnich mist, viz Dilna kompetenci mésta Uherské Hradiste.

Nehmotné

Strategické
fizeni

Ukoly vyplyvajici ze strategickych dokumentl vytvorenych politickou
reprezentaci jsou pravidelné sledovany a peclivé hodnoceny.
Zpétna vazba do hodnoceni v rdmci strategického Fizeni je realizovana.
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Kvalitni a dobfe rozvinuty zdklad infrastruktury - virtualizace, sitové prostiedi

Infrastruktura a dalsi.

ICT Vysoka vybavenost pocitacovou technikou pro koncové uzivatele.
Vysoka shoda vnitfniho vybaveni SW (AIS, Microsoft Office, operacni systém).
Eticky k Amci meésta.

Transparentnost ticky kodex v ramci meésta

Webové stranky mésta slouzi jako komunikacni nastroj pro obéany mésta.

4.11.2 Slabé stranky

Slabé stranky vyjadfuji to, v ¢em je dana organizace horsi nez ostatni a kde dosahuje horsich
vysledkl neZ okoli. Organizace by se méla zaméFit na minimalizaci svych slabych stranek a snaZit se
posilit své silné stranky.

Tabulka 67 Analyza slabych stréanek s ohledem na zdroje

Fyzické

Ruznorodost
technologické
infrastruktury

Mésto je vefejny zadavatel, a proto nemiZe preferovat dodavatele. Proto je
nutné klast znaény dlraz na technologickou neutralitu.

Vyuziti metadat

Infrastruktura neni schopna plné vyuzit potencial metadat, které obsahuji
mnoZstvi cennych informaci zejména u dokumentd.

Financni
Nedostatek Mésto nemda dostatek financi na komplexni rozvoj ICT, proto je nutné
financi vicezdrojové financovani.

Externi zdroje

Mé&sto ma rezervy ve vyuzivani externich finanénich zdrojd na financovani svych
aktivit a rozvojovych potteb.

Lidské

Komunikace

Nedostatecna koordinace rozvoje napfic¢ odbory.

Nedostatecné
vyuzivani ICT

Mala mira vyuzivani pokrodilych funkci dostupného SW koncovymi uzivateli.

Prevaha agendového pristupu v aplikacich, tj. kazdy odbor si fesi svoje potieby

Ag;,endovy oddélené podle svych agend, diky kterym pretrvava zbytecna duplicita a
pristup .

nekonzistence dat.
Nehmotné
Digitalni Vnitini agendovy informacni systém nenabizi svoje sluzby organizacim a
dokumenty nemohou je tak efektivné a bezpecné sdilet.
Nemoznost ICT prostiredky nemaji k dispozici identity management, ktery by dovolil
integrace s PO vyuzivani sluzeb pracovniky napfi¢ organizacemi.
Podpora Systém neni plné pripraven podporovat rozvoj sluzeb eGovernmentu v souladu
eGovernmentu s pozadavky strategickych dokumentt na celostatni trovni.

4.11.3 SWOT analyza

SWOT analyza zahrnuje vnimani silnych, slabych stranek spolu s prilezitostmi a hrozbami ze strany
pracovni skupiny pro informacni strategii.
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Tabulka 68 SWOT analyza

Silné stanky (S)
S1.

Mésto disponuje zna¢nym majetkem a
prostorem pro jeho umisténi

Stabilita prijmd mésta
Vzdélany a proskoleny management

Vyuziti ICT pro zvyseni efektivity je v centru
pozornosti jak vedeni mésta, tak statu

S2.
S3.
S4.

S5.
S6.
S7.

PFiznivé personalni a motivacni podminky
Politické vedeni podporuje elektronizaci prace

PFiznivy trend rozpoctu pro podporované
projektové aktivity (uspofené provozni
prostiedky)

Jasné definované strategické priority se
sledovanim vysledkd a realizaci zp&tné vazby

S8.

S9. Kvalitni a dobfe rozvinuty zaklad

infrastruktury
S10. Shoda koncového vybaveni napfi¢ Ufadem

S11. Vyborné vedeny a zpracovany portal
mésta

S12.  Synergie pldnovanych projektl
Prilezitosti (O)
O1.

Vékova struktura smérem k seniorizaci
populace nahrava nutnosti mit sluzby Gradu
pristupné vzdalené

Dostatec¢na penetrace vypocetni technikou a
znalosti jejiho vyuziti v populaci

PFiznivy inflacni trend

PFiznivé legislativni podminky

MoZnost ziskat kofinancovani z fondl EU

Znacéné posileni finan¢nich prostfedkl EU pro
ICT jako pramen udrzitelného rozvoje

Vyuziti rdmce vladni strategie

02.

03.
04.
05.
06.

07.

08. Existence dostupnych webovych sluzeb statu

a regionalnich instituci

Na trhu je dostate¢né mnozstvi vhodnych a

financné dostupnych technologii

010. Vynikajici technologicka Grover CR, kterd
je regionalni velmoci v ICT

011. Moznost vyuziti ICT nastroji k omezeni
korupéniho prostredi

09.

Slabé stranky (W)

W1. Nevyuziti vznikajicich metadat v souvislosti a
agendovymi ¢innostmi
Nedostatek vlastnich financi
investice

Mésto nema dostatecnou technologickou
infrastrukturu pro nutné kroky elektronizace
sluzeb v rémci méstské korporace
Nedostatecna koordinace komplexnich reseni
napfi¢ odbory

Pfevaha agendového pfistupu v aplikacich
Znaény podil papirovych dokumentd na
celkové agendé

W2. pro velké

W3.

w4.

WS5.
W6.

W?7. Obavy z novych nevyzkou$enych zplsobU
prace
W8. Neni moznost zapojit do sdileni sluzeb

pfispévkové organizace
Infrastruktura neni dimenzovana
z bezpecnostniho hlediska dostatec¢né

Wo.

‘ Hrozby (T) ‘

T1. Strnulost pracovnich preferenci a neochota
pfijmout nové sluzby

Pomalost soudd pfi vymahani smluvnich
zavazkd

T2.

T3. Neocekavané legislativni zmény
T4. Zmény na Urovni EU a jeji nestabilita
T5. Spatné nastaveni autorskych prav posilujici

zavislost na dodavatelich
Zvyseni DPH ze strany statu
Rychlost moralniho zastaravani

Zvysené naroky na bezpecnost komunikace,
ukladani dat a bezchybnost provedeni

Nedostate¢né finanéni  prostfedky
implementaci potfebnych zmén

T10. Nové kybernetické hrozby

T6.
T7.
T8.

T9. pro
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4.11.4 SLEPT analyza

~SLEPT analyza byva oznalovana jako prostfedek pro analyzu zmén okolli.
Umozniuje vyhodnotit prfipadné dopady zmén na projekt, které pochazeji z
ur&itych oblasti podle téchto faktor(: social - socidini hledisko legal — prévni a
legislativni hledisko economic — ekonomické hledisko policy — politické hledisko,
technology - technické hledisko."

LACKO, B. Metody a techniky projektového fizeni

SLEPT/PEST analyza je velice dlleZitym nastrojem poznéni ekonomického prostiedi, které ovliviiuje
kazdy subjekt. Je soucasti strategického managementu a prichazi ke slovu obvykle tehdy, kdyz se
subjekt rozhoduje o dlouhodobém strategickém zaméru a/nebo planuje realizovat néjaky velky
projekt. A¢koliv je primarné uréena podnikatelskym subjektim, ma vyuziti diky svym vlastnostem i
ve vefejném sektoru. OvSem je tfeba vyuzit jen relevantni soucasti.

Informacni strategie z podstaty véci nenahrazuje strategické dokumenty pro rozvoj mésta, proto
je rozsah analyzy vyznamné zestru¢nén a zkracen.

4.11.4.1 Vytyceni relevantnich oblasti

Nejprve je tfeba vyty¢it u jednotlivych faktord relevantni oblasti — &asto se totiz eliminuje velka &ast
az vétsina, které jsou pro reSenou problematiku nadbytecné.

Tabulka 69 Vytyceni relevantnich oblasti

Faktor Oblast Relevance
velikost Velikost populace v daném meésté je relevantni pro
stanoveni alespori pfiblizné zatéZe a dimenzovani sluzeb | v
populace , .
v daném regionu.
Y . VE&kova struktura hraje podstatnou roli jako dtvod pro
vekova struktura v ey J. P . ) P v
zlepSovani pristupnosti sluzeb.
eografické s oy ,
g gv , Neni diky internetu relevantni. X
rozlozeni
kulturni faktory | Neni relevantni. X
- . . Urcuje moznosti penetrace moderni vypocetni technikou
Zivotni Urover : . o y v
v populaci a schopnost prace v elektronické formé.
zvyklosti, tradice | Ovliviiuji zavadéni novych postupl spise negativné. v
v . _v. o | Ma vliv na moznost penetrace vypocetni technikou i u
rozdeleni prijmu | v , L . v
o v ramci populace nizkopfijmovych vrstev a jejich schopnosti vyuZivat | v
Socialni takovych sluzeb.
rovnopravnost _ . . . o
p, Elektronicka sluzba odstranuje moznost diskriminace. v
pohlavi
dostupnost Neni relevantni, digitalizace sluzeb nevyvolava potiebu X
pracovni sily vyznamné navysSovat personalni kapacity.
pracovni Pracovni preference ovliviiuji moznost zavedeni
preference a elektronickych sluzeb s ohledem na novatorsky pfistup, | v
zvyklosti je nutné zhodnotit ochotu pracovni sily se vzdélavat.
diversita , ,
. Neni relevantni. X
pracovni sily
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obchodni pravo Uréuje limity smluvnich mozZnosti s externimi subjekty. | v/
. Urcuji podstatnou &ast ceny plnéni. V CR jsou velmi
dariové zakony ) pocs! y pinent. vV LR v
vysoké dane, a proto ceny ovliviuji znacne.
regulacni Neni relevantni, na informacni technologie se nevztahuji X

opatreni zadna regulacni opatreni.

o Pro budovani elektronickych sluzeb maji zasadni vliv
legislativni . ., , v et -
omezeni legislativni omezeni, protoze specifikuji smysl a poslani | v

vykonavanych agend.
zadkonodarna , ,
S Neni relevantni.
iniciativa

obecni normy

Mésto ma moznost tvofit sva nafizeni, ale pro budovani
sluzeb je tato moZnost nerelevantni.

X | X

Vzhledem k faktu, Ze rozvoj sluzeb predpoklada také

predpisy EU moznost financovani z fondd EU, jsou tyto pFedpisy | v/
relevantni.
pfipravované Jsou klicové vzhledem k vykonu agend. Rozvoj sluzeb
Legislativa zmény v musi reagovat na rizika zmén zakonl v dob& svého | v
legislativé béhu.
funk&nost soudd, | Relevantni s ohledem na smluvni zdvazky externich
vymahatelnost dodavatell, s nimiz se poéitd pro budovani sluzeb | v
prava informacniho systému.
Autorska prava jsou klicovd u dodavky agendového
autorska prava systému s ohledem na to, aby nebréanila tfetim strandm | v
v pfipojovani svych feseni.
Uroven Snizovani administrativni zat&%e je jednim z cild v
byrokracie elektronizace sluzeb.
Je relevantni pro budouci pfijmy mésta a ma vliv na
rozpoctové moznosti rozvoje. Informacni strategie musi pocitat se X
urceni dani stavajicim zplsobem, takZe je toto kritérium diky &asu
subjektivné nerelevantni.
socialni a
zdravotni Neni relevantni. X
pojisténi
Realizace informacni strategie negeneruje zisk, ale
A naklady. Je tedy nutné smluvné zajistit nakladové
mira inflace . . L NS ) Nl 4
polozky v unosné vysi dopredne a tim inflaci promenit
v Usporu.
Grokové miry Neni relevantni. X
vysSe HDP Neni relevantni. X
Nakupy se realizuje v korunach a jsou odhadovany
mé&nova stabilita | v dnednich cendch. Proto je m&nova stabilita dllezita pro | v
Ekonomika _ pIénO\./éni rozvoje sl-ui(-ab. _ _
rozpoctovy Negativhé by ovlivnil vydaje a schopnost udrzet
deficit budované sluzby informacniho systému.
podpora Elektronizace sluzeb ma vliv na sniZzeni byrokratické
podnikani zatéze.

bankovni systém

Neni relevantni, protoze se da predpokladat jeho stabilni
fungovani.

dostupnost a
formy avért

Mésto bude financovat rozvoje z vlastnich zdrojd,
pfipadné z dotaénich titull, kde bude rozhodovat o
pouziti Uvéru podle potfeby.

X | X & &

Stranka 93 z 224




Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Ovlivni naklady, mésto neni platce DPH z pohledu

DPH nékupu prostfedk( pro vykon verejné spravy. Pfipadné | v/
snizeni véak také mize byt pozitivni.
spotfeba energie | Dojde k navysSeni spotfeby elektrické energie. v
naklady na . v R . .
Y y Rozvoj sluzeb vyzaduje primérenou investici. v
pofizeni
naklady na , . C vl v v
y Budou alokovany prostredky pro udrzbu reseni. v
provoz
Mésto je jako vykonavatel verejné sluzby ohrozen
Korupce Je ] 4 ) Y v
korupci.
slozeni, stabilita,
orientace a . M \ .
<r3IIitika Zastupitelstvo mésta bude v prib&hu platnosti v
P i informacni strategie obménéno.
zastupitelstva
mésta
slozeni, stabilita, , , ) .,
} Vlada musi podporovat eGovernment a financovani
Politické orientace a rojektd, které ho vyuzivaji v
oliticke politika vlady Pro) ! 4 -
EU EU podporuje rozvoj elektronickych sluzeb a jeji

strategické zaméry tento rozvoj podporuji.

preshranicni

Neni relevantni.

L X X &

spoluprace
regionalni , ,
nestabilita Neni relevantni.
Technologi které zivan j ne
Dostupnost echno olgle, teré budou vyuzivany, jsou obecné
dostupné.
obecna . Lox . . L
L Technologicka uroven CR je vhodna k provozovani
technologicka , N v
, . takovych sluzeb.
uroven
Porizené prostiedky v ICT obecné hodné rychle moralné
Rychlost zastaravaji, proto je nutné nakoupit moderni technologie
moralniho a vydlenit prostfedky na jejich upgrade a update véetné | v
zastarani smluvnich ujednani v prib&hu doby realizace informacni
Technologické strategie.
Nové moznosti (o . . v .
ro Fizeni eGovernment dava prakticky neomezené moznosti pro v
P ) nové formy Fizeni, ale i pro Fizeni rozvoje.
rozvoje
Nové . , . .
L Z podstaty budovani novych sluzeb je nutneé dobudovat
technologicke . . -y L v
o infrastrukturu pro nove technologické aktivity.
aktivity
Internet, mobilni | Pfedstavuje hlavni nosny predpoklad pro realizaci v
sité rozvoje sluzeb.
Bezpecnost Pouziti ICT s sebou nese zvySené naroky na bezpeénost. | v

4.11.4.2

Vytah a urceni poZadované hloubky analyzy

U SLEPT/PEST analyzy vSak nejde o to, aby byla detailni, ale o to, aby dokonale postihla a dostatec¢né
zvyraznila vSechny klicové rizikové nebo dalsi faktory. Vzhledem k rozsahu projektu doporucuje
rdmcovy pfistup a rozpracovani podrobnych detaild aZ tehdy, kdy? se narazi na néco
nepiredpokladaného nebo zvlastniho. Samotnd podrobnad analyza byla provedena ve strategickych
dokumentech mésta Uherské Hradisté.
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Tabulka 70 SLEPT analyza a jeji dopady na informacni strategii projekt

Legislativni

Socialni

Rozvoj sluZzeb bude v relevanci
s moznostmi populace mésta

Zlepsit dostupnost sluzeb
s ohledem na rostouci pocet
senior{

Penetrace vypocetni technikou je
dostatecna

Je nutné systematické
vysvétlovani vyhod elektronické
komunikace

Podpora pfistupnych sluzeb
webového pripojeni

Pracovni preference a navyky je
nutné prizplsobit elektronickym
sluzbam

Mésto je vefejnopravni
korporace a smysl jeho
¢innosti definuji zakony
Soucasti rozvoje sluzeb
musi byt smluvni ujednani
s externimi dodavateli pro
realizaci a udrzitelnost

K omezeni dopadd
dafiovych zékonl bude
pozadovana cena zahrnujici
vSechny naklady

Zvyseni sazby DPH neni
mozné prenést na
dodavatele

Rozvoj sluzeb musi
respektovat normy EU

Pro udrzeni rozvoje sluzeb
je nutné zajistit pribé&zny
legislativni upgrade
Smluvni ujednani musi byt
formulovana jasné vcetné
sankcnich ujednani
Autorska prava nesmi
omezovat rozvoj a nesmi
vznikat zavislost na
dodavateli

Elektronicka forma musi
snizovat stavajici
byrokratickou zatéz

Ekonomické

Zajistit  smluvni  ujednani
v cenach z roku pInéni akéniho
pldanu informacni strategie

k omezeni vlivu inflace

Mésto bude citlivé reagovat na
rozpoctové potieby s ohledem
na riziko vzniku deficitu

Sazba DPH predstavuje riziko
neCekaného zdraZzeni rozvoje
sluzeb

Je nutné udinit rozpoctova
opatieni k pokryti naklad@
vzniklych s rozvojem sluzeb
Bude vyhodnocovano TCO
v souvislosti s rozvojem sluzeb
Je nutna alokace prostiedkd na
provoz a Udrzbu rliznych Fedeni

Politické

politickou podporu pro financovani

povazovat za stabilni
Rizika financovani z fondl nese CR

Rozvoj sluzeb bude vyzadovat schvaleni a

Podpora eGovernmentu ze strany statu se da

Technologické

strategii mésta

UHERSKE HRADISTE

Bude vyuzivano technologii, které jsou bézné
dostupné, predevsim webovych

Bude kladen diraz na standardizaci
dokumentovych formatl

Ochranu pred moralnim zastaravanim zaruci
podpora a technologicky update pro dobu provozu
Budou hledany dalsi moznosti synergického
vyuziti i v budoucnu v souladu s informacni

Bude vyuzito verejnych siti pro komunikaci

4.11.5 Nalezené systémové nedostatky

V ramci analyzy byly nalezeny nasledujici nedostatky a rizika.
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Tabulka 71 Systémové nedostatky soucasného stavu

Nedostatek Dopady

Nedostatecné personalni obsazeni

v odpovidajici kvalité.

. oddéleni informatiky vede k | Nakup kapacit na operativni praci v ramci
Nedostatecna Vs v , , fvs
L)y nevyuziti prilezitosti generovanych | stazi.
personalni , v . . o .
. ICT. Neni dostatecny prostor pro | Optimalizace vyuziti kapacit.
kapacita . o . , VR
rozvoj a prinosy ICT nejsou takove, | Outsourcing reseni.
jaké by mohly byt.
Chaotické a nahodilé pozadavky na
rozvoj bez jasné danych priorit (. ., .
v . Vypracovani informacni strategie.
Ménici se | vede k budovani ICT bez koncepce v .. o ,
L i , Dodrzovani priorit stanovenych
priority a optimalniho vykonu, kdy na sebe | . v . o
. oy v . o | informacni strategii.
jednotlivé slozky systému
nenavazuji.
Prdce vykonand pod silnym | PFisné zvaZeni redlnosti terminl a ceny
Tlak na terminy | &asovym tlakem obvykle neni | pfipadnych nedod&lki & nekvalitniho

provedeni praci.

PFisné Fizeni prace pomoci helpdeskovych

vede k vytvoreni ,nenahraditelnych
znalc@".

Neni-li dostatecnd personalni a . o v , /v .
, " . . . systemu. Zpéetné vyhodnoceni vytizenosti
Zahlceni Casova kapacita na rozvoj ICT, pak L, . L
S " . . personalnich kapacit a jejich
operativnimi ICT nutné zacne zastaravat a . .
. vr Y - , , | optimalizace.
problémy nevyuzivat vsech prilezitosti, které | , . o . P
, . ., Skoleni uzivatelu, aby si dokazali
moderni technologie nabizi. " , . , . .
v nékterych situacich poradit sami.
Zaméstnanci  ziskavaji  znalosti
L, chaoticky podle momentalniho o . s . v
Liniovy ‘s L Y . | Dusledné planovani vzdelavani.
zajmu a aktualnich potreb, coz .
management Zastupitelnost.

4.11.6 Rizika vyplyvajici ze souc¢asného stavu

Tabulka 72 Rizika soucasného stavu

Opatieni k jeho eliminaci

Ztrata znalosti a

vzdeélavani
uzivatell v ICT

kde si uzivatelé mohou
pomoci sami. Napf.
pFipojeni k sitovym
zdrojlm apod.

Odchody , , Péce o lidské zdroje.
v dovednosti, schopnosti )

klicovych . Koncepce outsourcingu.

;o rozvijet a posouvat ICT ) ; o . o
pracovniku. dal Rozvoj pocitu sounalezitosti s organizaci.

Tlak na rlst kapacit na
. oblast operativni prace, Vzdé&lavani uzivateld v zakladni pocitacové

Nedostatecne

gramotnosti.
Tvorba navodd pro uZivatele, jednoduché e-
learningové kurzy.

Nedostatec¢né
vzdélavani
odbornikd v ICT

Roste slozitost a
komplexnost systémd,

k jejichz sprévé jsou nutné
znalosti. Bez takovych
znalosti nebude informacni
systém pfipraven Celit
hrozbam a vyuzivat vyzvy.

Systematické vzdé&lavani odbornikl v ICT
s akceptovanim faktu, ze toto vzdélavani je
finanéné narocné.
Zvyseni fondu na odborné vzdélavani
7 O
pracovniku ICT.
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Nardst poctu a
rozsahu systéma

V heterogennim
systémovém prostiedi
rostou exponencialné
naroky na obsluznou
kapacitu a znalostni
naroky, ¢imz rostou
naklady.

Orientace na jednotnou technologickou
platformu. Zjednoduseni systému a
outsourcing ¢asti, ke kterym nejsou k dispozici
znalosti.

Stanoveni
nereélnych cilt

Nerealné nesplnitelné cile
nepodlozené ekonomickou
analyzou vedou

k podkopani dveéry

v moznosti tymu a ICT
obecné.

Dodrzovani a aktualizace ak¢niho planu
informacni strategie vSemi Urovnémi fizeni.

Kraceni rozpoctu
/ nezajisténé
financovani
projektl

Kraceni rozpoctu vede
k zastaveni projektd a
jejich predcasnému
ukonceni, coz znamena
ztratu dosud vloZenych
investic.

Projekty je mozné spoustét pouze tehdy, je-li
zaruceno a plnéno financovani. Vzhledem

k povaze mésta a plnéni rozpoctovych kapitol
je riziko nizké.
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Navrhova cast

Srdce Slovacka

Tento oddil definuje misi a vizi rozvoje informacniho systému mésta Uherské
Hradisté a strategické cile, které rozviji ve specifickych cilech.

Prostfednictvim globalni architektury navrhuje zékladni nové prvky a sluzby
v ramci informacniho systému, doplfiuje architektonické modely téchto sluzeb
v jazyce Archimate 3.0, ktery je standardem pro takové modelovani.

Navrhova cast také definuje zakladni podminky pro realizaci informacni
strategie v&etné indikatorl Uspéchu. Navrhuje potfebné informaéni,
personalni a financ¢ni zdroje pro zajisténi realizace.

Souddsti nadvrhu jsou procesy zajistujici odolnost proti kybernetickym
hrozbam a jejich specifikace podle normativu.

Uherské Hradisté
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5 Navrhova ¢ast

Informatika jako takova nevznika a neexistuje sama pro sebe, byt ma své konkrétni
cile a program, ale vzdy je to prostfedek k dosaZeni cild a k zajisténi Gkoll jinych
oblasti. Pojmenovani informatika nebo informacni a komunikacni technologie
reprezentuji mnoho technického i programového vybaveni, mnoho technologii,
mnoho informaci a mnoho je$té ne zcela bé&znych zplsobl zachdzeni s nimi.
VSechna, tato vétSinou skrytd technika a prostfedi, musi slouzit ke snadnému
pfistupu k informacim, ¢i jejich pofizeni nebo jako jejich zdroj, k pfiblizeni vefejné
spravy ob&anlm, k prezentaci Mésta Uherské Hradisté a bude mit pfinos nejen
informacni respektive politicky, ale i ekonomicky. Mésto Uherské Hradisté ma& ambice nezlstat
pozadu, chce se podilet na pInéni cild s vyuZitim informacnich technologii v rdmci Ceské republiky a
derpat ze zkuSenosti partnerl v Evropské unii i ve svété.

Pro rozhodovani ve verejné spravé a posouzeni, co je vhodné délat, se pouziva princip 3E, ktery
. z . z O . v s .
bude aplikovan i v tomto dokumentu pro navrh cilu informacni strategie.

Princip 3E poskytuje tfi ohledy a to:

« Hospodarnost - vztahuje se k ndkladim na zdroje pro spotfebovavané vstupy. Metriky
hospodérnost se pouZivaji k posouzeni, zda za potizeni nezbytnych zdrojl je placena
odpovidajici cena.

e Udinnost - Ucinnost predstavuje vztah mezi vstupy a vystupy, je
pomérem dosaZenych vystupl ke spotifebovanym vstuptm. U¢innost je
vyrazem dimenze ,délat véci spravné" a ukazuje na vykonnost ve
smyslu zplsobu, jakym je &innost uskute&fiovana.

¢ Ucelnost - je vyrazem miry jakou produkované vystupy vedou k
o¢ekavanym vysledklim. Metriky G¢elnosti se zaméFuji na silu vztahu
mezi provedenou intervenci a dosazenym vysledkem. Ucelnost je
vyrazem dimenze ,délat spravné véci* a ukazuje na vykonnost ve
smyslu volby c¢innosti, ktera je uskutec¢novana.

5.1 Kontext navrhové ¢asti

Mésto Uherské Hradisté se stalo Uzemnim samospravnym celkem v souladu s
§ 1 a § 2 zdkona ¢. 367/1990 Sb., o obcich, v platném znéni ke dni 23. listopadu
1990. Dle § 1 a § 2 zdkona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozd&jdich predpisi, je mésto Uherské Hradisté zakladnim Gzemnim
samospravnym spoledenstvim ob&anl, tvofi Gzemni celek, ktery je vymezen
hranici Gzemi mésta. Mésto je verejnopravni korporaci, ma vlastni majetek,
hospodafi podle vlastniho rozpocCtu, vystupuje v pravnich vztazich svym
jménem a nese odpovédnost z t&chto vztahl vyplyvajici. Mésto Uherské
Hradisté je rovnéz pravnickou osobou ve smyslu § 18 zakona ¢. 89/2012 Sb.,
obcansky zdkonik, v platném znéni, a to pravnickou osobou s plnou pravni subjektivitou.

zakladnim pravnim predpisem odOvodfujicim vznik mésta Uherské Hradisté je Gstavni zdkon &.
1/1993 Sb., Ustava Ceské republiky, kde je v ¢ldnku 99 mj. uvedeno: ,Ceska republika se ¢leni na
obce, které jsou zdkladnimi Uzemnimi samospravnymi celky,..."

Poslanim mésta je zajisténi verejné spravy na svém lzemi (hlava VII Ustavy CR, zakon ¢. 128/2000
Sb., o obcich (obecni zfizeni), ve znéni pozdé&jsich predpisi).

Mésto Uherské Hradisté spravuje své zdlezitosti samostatné ("samostatnd plsobnost"). Statni
organy a organy kraji mohou do samostatné plsobnosti zasahovat, jen vyzaduje-li to ochrana
zakona, a jen zplsobem, ktery zakon stanovi. Rozsah samostatné plsobnosti mize byt omezen jen
zakonem. Statni spravu, jejiz vykon byl zakonem svéfen organu mésta Uherské Hradisté, vykonava
tento organ jako svou pfenesenou plsobnost.

PFi vykonu své samostatné plisobnosti mésto spravuje své zalezitosti samostatné, rozsah samostatné
plsobnosti miZe byt omezen jen zdkonem. PFi vykonu samostatné plsobnosti se mésto Fidi jen
zakony a jinymi pravnimi predpisy vydanymi na zékladé zakona.

b > D D> 2 Strénka 99 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Mésto vykondva statni spravu ("pirenesend plsobnost") v rozsahu stanoveném zvlastnimi zékony.
PFi vykonu prenesené plsobnosti se mésto fidi zakony a jinymi pravnimi predpisy, dale pak
usnesenimi vlady a smérnicemi Ustfednich spravnich Gfadd, navrhy opatfeni, popt. rozhodnutim
méstského Gfadu, ucinénymi v rdmci kontroly vykonu pfenesené plisobnosti.

Mésto Uherské Hradisté je dle § 5 odst. 1 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdé&jich predpisd, samostatné spravovano zastupitelstvem mésta. Dal$imi orgdny mésta jsou rada
meésta, starosta, méstsky Urad.

Zastupitelstvo mésta mize zFidit jako své iniciativni a kontrolni organy vybory. Zastupitelstvo mésta
ztizuje vzdy finanéni a kontrolni vybor. Rada mésta mdze zfidit jako své iniciativni a poradni orgéany
komise. Orgdnem mésta je té* komise, jestlize ji byl svéfen vykon pienesené plsobnosti (§122 odst.
2 zékona ¢&. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozdéjsich predpisl).

Orgdnem mésta je méstska policie, kterd vykonava svou plsobnost na zakladé zakona ¢&. 553/1991
Sb., o obecni policii, ve znéni pozdé&jsich predpisd. Mé&sto mize pro vykon samostatné plsobnosti
zakladat a zfizovat pravnické osoby a organizacni slozky mésta, pokud zakon nestanovi jinak.

5.2 Mise informacni strategie

Mise Informacni strategie.

Mise informacni strategie se da vyjadrit sloganem, ktery je zobrazen nize.

m Moderné Bezpecné Jednoduse

Obrazek 10 Slogan informacni strategie

Poslanim informacni strategie je nalézt prileZitosti a definovat sluzby, které pomoci informacnich
technologii mZe Mésto vytvofit a zlep$it pro jednodudsi, moderndj$i a efektivn&jsi pristup
obé&an(, pravnich subjektl ¢ neziskovych organizaci k sluzbdm a informacim, které Mé&sto mdze
elektronicky poskytovat a vytvofit podminky pro jejich udrzitelny rozvoj.

5.3 Vize

Vize Informacni strategie, rozsah cca jedna strana A4.

Vize rozvoje informacnich sluzeb pro mésto Uherské

Hradisté vyjadrfuje dlouhodobou orientaci a zacileni

§ v ramci plsobnosti mésta a jeho &innosti ve spravovaném

Uzemi. Formuluje zakladni cile a tato vize je pak dale

/ % rozvijena jednotlivymi projekty tak, aby doslo k jejimu
- postupném naplnéni nebo alespon priblizeni k cilovému

stavu. Vize pro rozvoj ICT v ramci Mésta Uherské Hradisté
je formulovéna nasledné.

Hlavni principy vize:

Mésto ma ambici byt na Spici v aplikaci elektronickych sluzeb.

Maximalni automatizace sluzeb, zjednoduseni a zefektivnéni komunikace s ob¢anem.
Elektronizace zZivotnich situaci a podpora Uplného elektronického podani.

Vytvoreni prostfedi pro sdileni elektronickych sluzeb.

Rutinni a algoritmizovatelna ¢innost je prevadéna do elektronické podoby.

Vnitini systémy jsou provazany jak datove, tak procesné a zjednodusuji praci.
Pouzivani IT prostfedkl je srozumitelné a v ramci moznosti jednoduché.
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Ambice

Mésto Uherské Hradisté chce byt na Spici aplikace elektronickych nebo automatizovanych sluzeb ve
verejné spraveé, byt vnimano jako inovativni, moderni, vstficny a otevieny Urad. Za predpokladu
vhodnych moznosti ekonomickych nebo spoleCenskych, chce vzdy vyuzit kazdé moznosti, kterou
skytaji moderni technologie nejen pro Fizeni a spravu mésta, ale i ke zlepseni komunikace s ob¢any.

Mésto Uherské Hradisté je soucasti moderni informacni spoleCnosti, kterda efektivné vyuziva
informacni a komunikaéni technologie pro zvy$ovani kvality Zivota jeho obcanl a navstévnikd, pro
rozvoj podnikani a pro fizeni a spravu mésta a jeho organizaci.

Pro obc¢ana

Mésto Uherské Hradisté je schopno plné vyuzivat moznosti eGovernmentu, vyuziva pro komunikaci
s ob&any efektivnéjsi zplisoby a ve viech svych agendach véetné samospravnych podporuje moderni
metody prace s informacemi. V ramci své Cinnosti odbourava zbytecné administrativni naroky, je
pristupné a transparentni.

Klade dlraz na elektronizaci sluzeb a preferuje Uplné elektronické podani jako moderni standard
verejné spravy. Vystupuje jako jednotna vefejnopravni méstska korporace s jasné definovanymi
kompetencemi jednotlivych autonomnich C¢asti, které diky elektronizaci sluzeb poskytuje
transparentni a o¢ekavané vystupy.

O svych sluzbach poskytovanych on-line obcany informuje kontinualné, chrani jejich osobni data
pred zneuzitim a citlivé reaguje na jejich specifické potreby.

Vyuziva pfednostné
elektronizovanych sluzeb
centralnich instuci

Nabizi svym organizacim
centrum sdilenych sluzeb

Vyuziva maximalné
@ pofizenou infrastrukturu

Agendy jsou propojené a
efektivné sdili data a
dokumenty

= o |

Elektronizované agendy

Automatizované,
Ob¢ané moderni sluzby

Podpruje elektronizaci
agend

Obéané mohou sluzeb ufadu vyuzivat 24
hodin denné ze svého domova

Poskytuje virtualizované
sluzby infrastruktury

Virtualni prostredi
Vytvafi elektronické sluzby

Obrazek 11 Vize informacni strategie

Pro okolni subjekty

Mésto Uherské Hradisté je plné datové propojeno se svymi organizacemi, sdili kliCové sluzby pro
spravu infrastruktury a poskytuje automatizované nebo v maximalni mozné mire automatizované
sluzby verejné spravy.

Veskera data porizena v agendach jsou propojena a sdilena navzajem. Sdileji se nejen data, ale také
sluzby. Tyto sluzby jsou nabizeny jak pro $irokou vefejnost, tak pro své klienty, at uZ se jednd o
organizace mésta, obce ve spravnim obvodu nebo vyssi Gzemné spravni celky.

Vnitini chod informacniho systému

Hlavnim cilem rozvoje ICT je podpora elektronizace vykonu agend, zajiSténi rozvoje méstské
korporace vcetné schopnosti informacniho systému mésta prebirat a vyuzivat sluzby na centralni
Urovni za pfijatelnych nakladi. Cilem podpory informaénimi technologiemi v rdmci méstské
verejnopravni korporace je princip soustredéni se na klicové Ukoly organizaci mésta. Spole¢na rezijni
g¢innost a naklady na ni jsou sdileny v rdmci tohoto uskupeni a tim dochéazi k Gspote nakladd na vykon
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elektronickych sluzeb. Informacni technologie poskytuji podporu pro lepsi fungovani mésta a dbaji
na kybernetickou bezpeénost véetné divéryhodnosti nabizenych sluzeb vici svym klientlm.

Sdileni dat a sluzeb se déje v bezpecném prostiedi bez zésadnich vypadk( a incidentl jako
vefejnopravni privatni cloud sluZeb. ICT podporuje ¢innost mésta a jeho organizaci, zaji$tuje podporu
funkci pro vykon vefejné spravy, maximalné vyuziva sluzeb informaénich systéml vyssich celkd a
slouzi méstu jako hlavni strategicky nastroj pfi produkci efektivnéjsich sluzeb obcanské verejnosti.
Diky elektronizaci agend dochazi k Usporam, ¢i zjednoduSeni prace a tim k levnéjSimu a
efektivné&jdimu vykonu vefejné spravy. Ve svém vykonu a pojeti sluzeb klientim se srovnava s
odpovidajicimi institucemi, aby dosahovalo vyssiho vykonu a udrzitelného rozvoje.

Mésto vyuzivd propojeného datového fondu pro své agendové informacni systémy, d¢imz
implementuje do svého vnitfniho prostredi kliCovy princip pro elektronizaci sluzeb, kterym je, ze
jednou poskytnuta data nejsou vyzadovana znova.

Pro Gfad mésta Uherské Hradisté

Elektronické sluzby jsou podporovany vzdélanymi zaméstnanci, jejichz odbornost garantuje
bezproblémovy vykon takovych sluzeb véetné implementace legislativnich opatfeni. Mésto pecuje o
svou znalostni bazi vykonu svych sluzeb a optimalizuje procesy tak, aby digitalizované sluzby byly
prednostnim komunikacnim prostfedkem pro vykon interakce s Sirokou verejnosti. Podporou
takovych procesli a sluzeb mésto aktivné podporuje snizovani byrokratické zatéze v radmci
spravovanych agend.

5.4  Strategické cile (oblasti)

Strategické cile.

Pod pojmem strategické cile se rozumi definice zakladnich potfeb tak, jak byly definovany pomoci
analytickych vstupl a z nich ndsledné zpracovanych analyz, jak je uvedeno v analytické ¢&asti
dokumentu.

Vize

Pratelska, verejna Udrzitelny rozvoj SPOIEhII.VOSt < Inovativni sluzby
sprava bezpecénost
Specifické cile

Obrézek 12 Strategické cile

5.4.1 Pratelska verejna sprava — vstficna komunikace s ob¢anem

Vstficna komunikace s ob¢anem je klicem ke sluzbam zaloZzenym na skutec¢nych
potfebach ob&and a G&inné pomoci v Zivotnich situacich. Klicovym pFinosem je
zvydeni efektivity obsluhy procest vefejné spravy v oblasti samospravy i prenesené

o . v . e . . V. Vs W, . 7 . ’ v r
pusobnosti az k jejich automatizaci. Uzivatelsky privétive elektronické sluzby, které
pfinaseji pfidanou hodnotu, napf. v podobé Uspory Casu nebo efektivity reSeni
zivotni situace si rychle najdou své uplatnéni.

Klicem k udrzeni kvality sluzeb mésta jako vefejnopravni korporace je minimalizace nutné zatéze
ob&ana a zvy$eni komfortu a dostupnosti obsluhy jeho potfeb jako jsou minimalizace podkladd,
¢ekacich dob, zajisténi upozorfiovani na povinnosti a lhity, chapani smyslu Ukonl, eliminace
nevyrovnané pracovni zatéze pracovnik( Gradu apod.

Hlavni naplni strategického cile je posilovani schopnosti pfijimat a pracovat s digitalnimi daty formou
elektronického podani, které se rozviji do formy Uplného elektronického podani. Takova podani jsou
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z principu standardizovana a vylucuji prostor pro korup¢ni jednani nebo diskriminacni zachazeni.
Standardizace agend také znacné zvySuje transparentnost verejné spravy, protoze ma jasné
definované vystupy a zplsoby zpracovani.

Pratelska verejna sprava je hlavnim nastrojem pro vytvareni efektivnich transparentnich zptsob{
komunikace mezi obCany a verejnou spravou véetné zlepseni a zjednoduseni této komunikace.

5.4.2 Udrzitelny rozvoj

Udrzitelny rozvoj je takovy zplsob rozvoje lidské spole¢nosti, ktery uvadi v soulad
hospodaisky a spoleCensky pokrok s plnohodnotnym zachovanim Zzivotniho
prostfedi. Je postaveny na socidlnim, ekonomickém a environmentalnim pilifi,
véetné podpory rovnych pfilezitosti a nediskriminace, ktera je imanentni soucasti
rozvoje verejné spravy v Ceské republice.
ICT ze své podstaty vyznamné prispivd k tomuto cili, protoze nemlze byt
diskriminac¢ni, nebot sluzbu pro klienta zpracovava stale stejnym a opakovatelnym
zplsobem svého zadaného algoritmu. Vhodné elektronické sluzby také napomahaji ekonomickému
rozvoji spravované oblasti, nebot komeréni subjekty nejsou tolik zatéZovany reZijnimi ndklady na
obsluhu legislativnich narokd na né kladenych.

Rozvoj ICT je cilené zaméfen na podporu udrzitelného rozvoje a podporuje ho snizovanim
administrativni zatéZe a odstranovanim prekazek v komunikaci obana s verejnou spravou.

5.4.3 Spolehlivost a bezpecnost

PfestoZze Mésto Uherské Hradisté nespravuje kritickou informacni infrastrukturu, je
nutné, aby byla zachovéna dlvéryhodnost prostiedi a byly dodrzovény odpovidajici
standardy. Informacni systém meésta musi byt schopen efektivné a Ucinné Celit
bezpecnostnim vyzvam, reagovat na incidenty, koordinovat Cinnosti pfi jejich feseni
a Uceln& plsobit pFi pfedchazeni incidenttim.
Naplni strategického cile je podpora vzniku a vybaveni pro ochranu infrastruktury ICT vcetné
dobudovani architektury eGovernmentu fizenym zplsobem ve véech jeho ¢étyfech vrstvach. Daldi
naplni je zajist&ni vhodnych nastroji k podpofe hladkého chodu informacnich systémd pro praci
Ufadu. Maximalni snaha o provoz bez vypadk{ podporuje praci Gfadu mésta, ale i jeho organizaci, a
tak mu zajistuje pInéni tlohy spravce svéfeného lzemi.
Oblast kybernetické bezpecnosti nabyva neustale na svém vyznamu a jiz nyni plati za urcujici aspekt
bezpecnostniho prostfedi. Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych,
pravnich, technickych a vzdéladvacich opatieni a néstroji sméfujicich k zajisténi zabezpe&eného,
chranéného a odolného kyberprostoru.
Kybernetickd bezpecnost pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru, sniZzovat
rizika a eliminovat dopady kybernetickych UGtok{, informaéni kriminality, kyberterorismu a
kybernetické &pionaze ve smyslu posilovani dlvérnosti, integrity a dostupnosti dat, systém{ a dalgich
prvkl informaéni a komunikaéni infrastruktury. Hlavnim smyslem kybernetické bezpe&nosti je pak
ochrana prostredi k realizaci informacnich prav clovéka.

Hlavnim principem cile je zvy3eni odolnosti informacnich systémd mésta proti kybernetickym
hrozbam, hladké fungovani informacniho systému a neustald u(drzba schopnosti zajistit
dlvéryhodné sluzby verejné spravy.

5.4.4 Inovativni sluzby
Moderni informacéni technologie skytaji mnohé nové zplsoby vyuZiti jejich
potencidlu, ktery umoziiuje zvladat slozité problémy mnohem pfimocareji a
Q) rychleji. Potencidl modernich technologii tak neni vzdy plné vyuZivan ve prospéch
zjednoduseni administrativnich postupd. Klicovou naplini je predevéim odbourdvani
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byrokratické zaté&Ze pomoci zavadéni inovativnich prvk( do rediné praxe a jejich viditelné pouZiti
spojené s komunikaci vQ&i verejnosti.

Mésto diky dobrym ndpaddm svych zaméstnancl nebo podnétl od klientd bude schopno Iépe vyuzit
potencidl nové pofizeného technologického vybaveni a svych lidskych zdrojd. Pracovnici mésta budou
motivovani ke zménam, co nejlépe vyzivat dostupné technologie ke zvySovani kvality a efektivnosti
své prace a poskytovani sluzeb klientdm. Ob&ané tak budou mit k dispozici kvalitni a komfortné
dostupnou sluzbu, kterd je postavena pfimo pro né, nebot vychazi z rediné prace a praxe.

Zakladem pro tuto inovaci je realizace vykonného informacniho systému prostrednictvim propojeni
sluZzeb na vSech Urovnich a vyssi vyuziti informacnich technologii realizovanych v prostfedi mésta.
Dlsledkem zavadé&nim principll inovace vychazejici z redlné praxe ve vefejné spravé je vyznamnéjsi
podpora konkurenceschopné a na inovacich zaloZzené ekonomice.

Takto postaveny systém je diky své pruznosti dlouhodobé udrzitelny, a to jak z finan¢niho hlediska,
tak z pohledu reakce na moderni trendy. Takovy systém sniZuje svoje naroky na rezijni zdroje a
uvolriuje je k investicim do projektd na dalsi zlepSovani a inovace.

Inovativni sluzby verejné spravy vyuzivajici moznosti modernich technologii vychazejici z praxe
a potfeb ob&and pomaha tvofit dobry obraz mésta a lépe fesit problémy ob&anl v jejich Zivotnich
situacich.

5.5 Specifické cile

sV v

Specifické cile (tj. cile nizsiho Fadu k cilim strategickym).

Tabulka 73 Seznam specifickych cild

Specificky cil Specificky cil
Zvyseni odolnosti informacniho ‘
systému proti kybernetickym w Efektivni fizeni
hrozbam
Automatizace sluzeb o8 Transparentnost a otevrenost
@Q (Y )
Posk Ani sluz nmen .. ..
& oskytovani s uzeb eGovernment ® | Participace uZivatell na rozvoji AIS
'aﬂ - noveé sluzby (V'Y
/\\ Poskytovani podpory organizacim .,. Rozvoi znalosti v ramci ICT
-)'a' mésta ‘0
14}
EE Rozvoj ICT
-

5.5.1 Automatizace sluzeb

Hlavnim pozadavkem je vybudovani konzistentniho orchestrovaného informacniho
systému poskytujiciho sluzby, jenz bude centralné podporovat praci s informacemi

a poskytovat automatizované samoobsluzné feseni.

&b

Podstatnd cCast vykonavané agendy Grfadu je fizena formuldfi. Data pofizend do

formuldfe jsou automaticky propsana do agendového informacniho systému
prostiednictvim spisové sluzby, kde zlstane ponechéna podoba v &itelném PDF a XML data jsou déle
poslana ke zpracovani do agendového systému. Tim dojde k vyznamné Uspore Casu a nékteré agendy
tak lze automatizovat. Soucasti cile je i robotizace nékterych sluzeb tam, kde je to technicky mozné
nebo efektivni.

Zakladni ukazatele pInéni cile:
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Je provedena analyza procesd pro névrh na automatizaci
Jsou k dispozici legislativné ovérené postupy

V provozu je NBIA a portdl ob¢ana

Je provadéna propagace automatickych sluzeb mésta

5.5.2 Poskytovani sluzeb eGovernment — nové sluzby

. Hlavni cilem je predevsim schopnost pfijimat a pracovat s digitalnimi daty jako

formou podani. Cilem jsou nové sluzby pro obcany, které maji ulehcit komunikaci
s Ufadem a zlepsSovat celkovou kvalitu sluzeb mésta. Klicovou roli hraje predevsim
schopnost Ufadu realizovat a podporovat vsechny kroky v ramci Zivotniho cyklu
podani.

&

Cil koncepcéné napliuje budovani eGovernmentu doplnénim roviny elektronizace samospravnych
agend a zvySuje komfort elektronicky vykonavanych sluzeb statu v maximalni mozné synergii. Pro
realizaci takovych sluzeb je vyuZivan propojeny datovy fond vefejné spravy a ziskana data jsou
maximalné vyuzivana. Jednim z kli¢ovych cill je snizovani administrativni zatéZe, nebot elektronizace
prinasi sluzby verejné spravy v rezimu 24x7 pro celou Sirokou verejnost. Tim umozfuje optimalni
planovani ¢asu a doby na zpracovani podani podle individualnich potfreb klienta.

Druhou casti cile je poskytovani sluzeb, které nejsou dany explicitné zakonem. Mésto v ramci své
iniciativy mdze vytvaret nové sluzby mimo povinnosti plynouci ze zédkona. Kli¢ovym cilem takovych
sluzeb jsou bud’ zajisténi vicezdrojového financovani (napf. pronajem optickych tras komerénim
subjektlm) nebo zvysuji kvalitu Zivota ve mé&sté& pro jeho ob&any (SMART technologie apod.).

Zakladni ukazatele plnéni cile:

Je vyuzivano napojeni na propojeny datovy fond verejné spravy.

Pocet sluzeb a elektronizovanych agend se zvysuje.

Papirova forma podani je upozadéna.

Administrativni zatéz je snizovana.

Sluzby mésta pomahaji vefejnosti, usnadnuji zivot nebo zvysuji jeho kvalitu.
Je naplfiovana koncepce Chytra mésta.

5.5.3  Zvyseni odolnosti informacniho systému proti kybernetickym hrozbam

Mésto disponuje informaénim systémem, ktery poskytuje dlvéryhodné sluzby
chrdné&né podle nejlepsich ekonomicky dostupnych postupl. Néplni cile je pomoci
fizeni rizik a reakce na kybernetické hrozby zabezpetit ddvéryhodné vyuziti moznosti
elektronizace podpory sluzeb mésta jako verejnopravni korporace.

Mésto nespadd pod plisobnost zdkona o kybernetické bezpeénosti, ale bude reagovat
na doporuéeni ohledné& opatieni na ochranu ddvéryhodnosti a integrity sluzeb. Mé&sto ve viech svych
aktivitdch bude naplfiovat tento cil tim, Ze bude vytvaret podminky pro odolnost infrastruktury vaci
kybernetickym hrozbam. Cil tesi predevdim bezpelnost provozu agend, zabrafiuje rizikim a
piipadnym gkodam implementaci bezpe¢nostnich opattfeni a prvkl pro posun k vy&si dGvéryhodnosti.
Pro zajisténi odolnosti systém( mésta vi¢i kybernetickym utokdm, kyberkriminalité a ztratdm z toho
plynoucim, je nutné povysit jak jejich organizacni, tak i procesni a technickou odolnost. Bez ohledu
na zadkonné pozadavky na informaéni systémy, narlstajici pocty kybernetickych Gtokd v poslednich
n&kolika letech poukazuji na nutnost soustifedit se na bezpeénost informaénich systémi
zpracovavajicich libovolné hodnotné nebo jinak zajimavé informace.

Zakladni ukazatele pInéni cile:

Koncové stanice jsou monitorovany pred vstupem do vnitfni sité

Sluzby ve vnitfni siti jsou monitorovany

Data jsou chranéna pred zneuzitim

Dokumenty citlivé povahy je mozno zasifrovat s uzitim silné kryptografie
Rozvoj bezpecnosti je fizen pomoci standardizace

Jsou pravidelné vyhodnocovany udalosti

Aktivity uzivatell jsou sledovany
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e Jsou pravidelné vyhodnocovany dopady aktualnich hrozeb

e Jsou centralné fizeny identity pFistupujicich uZivatel(

e Je napliovana vyhlaskou ¢. 316/2014 Sb. Vyhlaska o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech

5.5.4 Poskytovani podpory organizacim mésta

meésta a jeho sluzeb jako organizace sdilejici efektivné svoje klicové sluzby se vSemi

) a svymi organizacemi.

Verejnopravni korporace je korporace, tedy sdruzeni osob, ktera je zaloZzena na
zakladé zakona a které byla svéfena pravomoc plnit vymezené uUkoly ve verejné spravé. Protoze je
pravnickou osobou, v pravnich vztazich vystupuje jako samostatny subjekt, mize vlastnit majetek,
uzavirat smlouvy apod. ZaloZena je na ¢lenském principu a ¢lenové se podili na jeji ¢innosti.

/\—\ Naplni cile je vznik vefejnopravni korporace, ktera je chapana z hlediska rozvoje

Své sluzby takova korporace také nabizi vi&i ostatnim subjektim veFejné spravy za dodrzeni principu
subsidiarity a neduplicity, tj. ty stejné sluzby nema smysl vytvaret znova jen s tim rozdilem, ze je
sluzba realizovana na jiném misté.

Mésto bude pro sdileni sluzeb vyuzivat technologie tak, aby nenarusily pfipadnou moznost partnerstvi
i s jinymi subjekty bud’ vefejné spravy, nebo i komercnimi subjekty. Cilem je ekonomicky zvyhodnit
provozovani takové podpory.

Zakladni ukazatele plnéni cile:

Jsou publikovana harmonizovana metadata pro ostatni subjekty verejné spravy.

Jsou k dispozici podklady pro kvalifikované rozhodovani reprezentant( vefejné spravy.

Je realizovan privatni cloud pro mésto a jeho organizace na bazi MAN.
Aplikace a sluzby jsou virtualizovany.

5.5.5 Rozvoj ICT

byla naplhovana informacni strategie a bylo zajiSténo budovani bezpecné

Hlavni naplini cile je koncepcni Fizeni rozvoje informacniho systému mésta tak, aby
m komunikacni infrastruktury.

-.— Informacni strategie predstavuje hlavni koncep¢ni dokument pro orientaci ve
stfednédobém vyhledu budovani informacniho systému. Cilem je optimalizovat procesy operativniho
rozhodovani a schvalovani vnitfnich podplrnych procesl z oblasti provozu vefejnopravni korporace.

Nutnou podminkou rozvoje ICT je peclivé vedeni a fizeni dokumentace, aby v pripadé objektivni
neschopnosti dodavatele (insolvence, zanik apod.) nebo v pfipadé zajmu zadavatele bylo mozné dalsi
rozvoj zadat jinému dodavateli, ktery by byl schopen prevzit rozvoj Ci spravu klicovych casti
informacniho systému.

Cil omezuje vznik zavislosti na jednom dodavateli. Zaroven také musi byt omezeny licen¢ni podminky
tak, aby integracni rozhrani byla pfistupna pro dodavatele tretich stran nebo pro vyuziti pro vnitini
potieby mésta.

Soucasti cile je také Fizeni procest v&etné jejich optimalizace na predani ukonéenych rozvojovych
projektl do provozniho stavu tak, aby nebyla narudena integrita stavajiciho systému.

Zakladni ukazatele plnéni cile:

Je pravidelné evaluovana informacni strategie

Prace pracovni skupiny informacni strategie dale pokracuje.

Je udrzovan a aktualizovan architektonicky model sluzeb v souladu se standardy.
Informacni strategie je aktualizovana.

Jsou pravidelné aktualizovéany a kontrolovany dokumentace.

Soucdasti kazdého vybérového fizeni je poZzadavek na dokumentaci.

Je definovan obecny standard obce pro dokumentovani.
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5.5.6 Efektivni fizeni

Mésto je efektivné fizeno a vyuziva informacni technologie k provozu svych sluzeb

r Ve r . . . v e o
tak, aby poskytovana nabidka svymi vlastnostmi vedla k zefektivhéni procesu
vymeény informaci nejen vné Gradu, ale i uvnit¥.

” Sdileni dat podporuje manazerskou kontrolu hospodareni mésta, online spolupraci

spojenou s kontrolou vykonu a efektivnim zapojenim externich &lend tymd.

Prostifedky ICT umoznuji ziskavat informace a distribuovat je v pozadované kvalité a rozsahu
odpovidajicim rolim.

Hlavnim cilem je pribé&zné a automatické vyhodnocovani skuteénych tokd informaci pres jednotlivé
osoby a organizacni jednotky v komunikacnich uzlech organizace, ktery bude slouzit jako podklad
pro procesni optimalizaci a méreni vykonu. Cilem je poskytnout operativnimu vedeni organizace
takova data o své cinnosti, aby bylo mozZno realizovat zrychleni sluzeb nebo optimalizaci alokace
pracovnich sil na Urovni taktického fizeni organiza¢nich Usekd mésta.

Manazerska kontrola slouZi pfedevsim ke kontrole ekonomickych ukazateld organizace a jejich
podfizenych organizaci. Diky tomuto systému ma management prehled o stavu jednotlivych
ekonomickych ukazateld, hospodaiském zdravi podfizenych organizaci a m& moZnost na né efektivné
reagovat. Elektronizace sluZeb v kone¢ném disledku velmi zrychluje provadéni finanéni kontroly.

Zakladni ukazatele plnéni cile:

Existuje sluzba poskytujici vystupy pro méreni vykonu a kvality poskytovanych sluzeb.
Data ziskana auditem obéhu informaci jsou poskytovana pro operativni fizeni

Je provadéna procesni optimalizace na zakladé takovych dat.

Jsou k dispozici nastroje pro finanéni kontrolu.

Existuje propojeni mezi méstem a jeho organizacemi umoznujici vyménu dat.

ICT podporuje vznik méstské verejnopravni korporace.

Existuje spolecny prostor pro spolupraci, realizaci projektt a pInéni tkold.

5.5.7 Transparentnost a otevienost

Cilem je racionalizovat administrativni procedury, zajistit jejich vétsi efektivitu a
.‘ transparentnost, minimalizovat byrokratické prvky uvnitf verejné spravy, zajistit
“ adekvatni vyuzivani ICT pro zajisténi verejné kontroly.

Napini tohoto cile je zvysSeni kvality, efektivity a transparentnosti verejné spravy pomoci cilené
intervence zamérené na vybrand slaba mista pfi naplfiovani principl dekoncentrace, decentralizace
a subsidiarity. Elektronizace vykonu agend svym vlastnim poslanim primo vynucuje standardizaci
vykonu a tak snizuje prostor pro korupéni jednani nebo neprihlednost konani vefejné spravy. Timto
se dosahne standardizace provadéni agend, ktera také znacné zvysSuje transparentnost verejné
spravy, protoZze ma jasné definované vystupy a zplsoby zpracovani.

Zakladni ukazatele plnéni cile:

e Obc&andm umoznén opravnény pFistup k dajim vedenym v AIS mésta.
e Jsou poskytovana oteviena data pro ucely tfetich aplikaci.
¢ Je umoznéna efektivni verejna kontrola hospodareni mésta.

5.5.8 Participace uZivatell na rozvoji AlS

Klicovou naplni cile je zlepSeni spoluprace s uzivateli informacniho systému mésta
na jejich zapojeni do obmény funkcionalit a realizaci sluzeb prostfednictvim
. elektronizace.

“ Cilem je dosahnout stavu, aby se uzivatelé informacniho systému chtéli jako klicovy
uZivatelé podilet na uréovani smérl rozvoje, budou svymi zkudenostmi a napady
podporovat zlepSovani nabidky elektronickych sluzeb.
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Zakladni ukazatele plnéni cile:

Pravidelna komunikace s uzivateli a jejich vzdélavani.
Zlepseni prace s informac¢nim systémem.

Uvédomeéni si vyhod elektronizace agend.

Vznik kli¢ovych uzivatelG agendového informaéniho systému.

5.5.9 Rozvoj znalosti v ramci ICT

‘ Hlavni naplini cile je prohlubovani odbornych znalosti, dovednosti a klicovych

4. kompetenci pro zvy$eni osobni adaptability a tim multiplika¢né profesionality
“ Uradu.

o

[

Cilem je také realizace dal$iho vzdélavani zaméstnancd mésta, nad rdmec vzdélavani
definovaného zédkonem &. 312/2002 Sb., o GFednicich tzemnich samospravnych celkd, pro zvyseni
kvalifikace a adaptability zamé&stnancl v souvislosti s kybernetickymi hrozbami a rozvojem
elektronickych sluzeb. Timto dojde ke zvyseni kvality a Urovné poskytovanych sluzeb a vytvoreni
moderni interaktivni nabidky realizace agend.

Souéasti cile je informovani ob&and ohledné& moZnosti a existence elektronickych sluzeb.
Zakladni ukazatele plnéni cile:

e Spoluprace s ostatnimi subjekty vefejné spravy na rozvoji kompetenci odborného
personalu.
Zvyseni povédomi o nebezpecich pouzivani elektronickych sluzeb.

e Pravidelny a koncepéni rozvoj vzdélavani odbornikd v ICT.
Existence rozpodétové polozky pro odborné vzdélavani, nebot tyto kurzy jsou cenové
nakladné.

5.6 Vzajemna provazanost cill

Strategické cile jsou provazany se specifickymi cili nasledujicim zptsobem, jak ukazuje nize uvedena
tabulka.

Tabulka 74 Provdzanost specifickych a strategickych cild

z

Strategické cile / Specifické cile

a verejna sprava

z

Udrzitelny rozvoj
Inovativni sluzby

Pratelsk
Spolehlivost a bezpecnost

ZvySeni odolnosti informacniho systému proti kybernetickym hrozbam

Automatizace sluzeb X X
Poskytovani sluzeb eGovernment - nové sluzby X X X
Poskytovani podpory organizacim mésta X
Rozvoj ICT X

Efektivni Fizeni X X
Transparentnost a otevrenost X
Participace uZivateld na rozvoji AIS X

Rozvoj znalosti v ramci ICT X X
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5.7 Globalni architektura

Globalni architektura — navrh budouciho stavu véetné modelu ve vsech vrstvach pro nové funkce a
sluzby na zakladé nové informacni strategie. Popis doporuleni pro zajisténi souladu funkcnich oblasti
ICT s navrhovanou globalni architekturou. Architektura bude zohledriovat mozZnost vzniku
vefejnopravni korporace mésta, tj. mésto véetné jeho organizaci (tzn., Ze mésto zajistuje spole¢né
zakladni sluzby pro své organizace &i organizacni slozky, napr. emailové sluzby, spravu infrastruktury
apod.). Model vzdjemnych propojeni, nahrazovanych prvkd a novych sluZeb informaéniho systému
ve CtyFvrstvé architekture.

5.7.1 Hledisko sluzeb informacniho systému

Zakladni vlastnosti feSeni musi respektovat prostfedi v rdmci organizace a musi zasadné zefektivnit
tok informaci smérem k potfebnému uZivateli. ReSeni svou jednoduchosti musi byt nejmensim
spoleCnym jmenovatelem pro vSechny uZivatele na vSech platformach. Jednoduse feceno - feSeni
musi byt rychlé, spolehlivé, ekonomické a jednoduché, coz je zakladem vsech uvah.

PFi budovéni komplexnich sluzeb informaénich systém{ je nutné predpokladat urcité zasady, podle

kterych bude probihat vystavba komplexniho systému. Globalni architektura v sobé zahrnuje
konceptualni model celého informacniho systému mésta, zachycuje jeho vazby a propojeni k okoli.

Globalni architektura je vystup strategického fizeni, ktery v hrubych obrysech definuje podobu a
strukturu vnitfniho informacniho systému. Definuje stavajici stav a poznava rizika, ktera mohou
narusit podporu strategickym cilim mésta.
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Zivotni situace, automatické sluzby

IR

Povéreni, prava,
prace s dokumenty

Back Office Externi systémy

T

whe
) 3
WM
v S ‘.
T 24
-1 >_<//°//
Externi rozhrani

Statistika, sprava,
vyhodenoceni hrozeb a fizeni

I S

¥ )| Nabizené sluzby

. D\ . . centralnich systému
Reporting <£|j Agendovy informaéni

systém
Obrazek 13 Architektura zakladni roz¢lenéni

22D 3D Strénka 109 z 224




Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Tabulka 75 Popis kli¢ovych prvk( zékladniho roz&lenéni

Komponenta Popis

Front office

Je obecné Usek, ktery prichazi do styku se zakaznikem. Zakaznikem je
verejnost (fyzické osoby, pravnické osoby, spolky a neziskové organizace).
Komponenty front office budou doplnény pro elektronizaci sluzeb v souladu s
cili a bude pripravovat pldnované navazné automatizace podani, tj. UEP.
Veskeré sluzby budou poskytovany pro ceské subjekty, a proto neni planovan
preklad do dalsich jazykd.

Je obecné Usek, ktery podporuje fungovani klientskych procesd a vykonava
administrativni podporu. V ramci administrativni podpory bude vykonavana

Back office kontrola provedeni agend, budou tvoreny podklady pro manazerskou kontrolu
a sprava prostfedk( ICT (z&lohovani, bezpe&nost a fungovani).

Prace Tato komponenta je hlavnim prvkem, bude provadét zpracovani elektronickych

s dokumenty a 0 wii. vr . . . .

prava dokumentu, ridit pristup k nim, ukladat je a autorizovat.

AIS Agendovy informacni systém bude doplnén o komponenty samospravnych

agend a customizovan podle potieb.

Klicovou snahou pfi budovani systému je to, aby jednotlivé Casti byly navzajem propojeny a
navazovaly na sebe. StéZejni pfinosy navaznosti mezi systémy a jejich sluzbami spocivaji
v nasledujicich efektech:

Zkraceni celkové doby reakce organizace na podnéty z okoli.

Vyuziti progresivni metody Fizeni zdroji a procesd organizace na zakladé vy&si dostupnosti
a komplexnosti informaci ze véech dostupnych zdrojl a oblasti plsobnosti organizace.
Efektivni plsobeni vefejné sluzby prostfednictvim trvalého sledovéni a vyhodnocovani
dynamicky se ménici situace v okoli organizace.

Lze naprosto presné méfit UspésSnost daného procesu. Vysledkem je sada informaci, podle
kterych se da velmi presné urcit, zda dana zména procesu ¢i akce byla prospésna a skutecné
splnila ocekavani, & do jaké miry je naplfiuje. Nebo naopak metrika miZe byt ndpomocna
analytikovi v optimalizaci procest a naslednych Uspor kapacit, at uz zdrojovych nebo
financnich a tim v docileni fixace nakladd na odbaveni a zarover minimalizaci provoznich
nakladd.

Vznik komunikacniho propojeni s klicovymi partnery.

Integrace a centralizace know-how, se kterym je spojena ochrana investic ucinénych do
rozvoje a ziskani znalostni baze.

Snizeni chybovosti a nekonzistence informaci na zakladé minimalizace jejich duplicitniho
zpracovani a uchovavani v riznych systémech.

Zvyseni predikce chovani okolnich systém(. Na zakladé integrovanych a souvisejicich dat
z informacnich zdroji lze provad&t velmi pravdépodobné predikce chovani okolnich
systém{, odhadovat pfi¢iny a souvislosti jednotlivych jevd. Na zakladé takovych dat Ize pak
¢init podlozena rozhodnuti, ktera pak zpravidla budou mit pozadovany ucinek. Lze se timto
velmi dobre vyhnout Spatnym rozhodnutim.

Podpora strategického rozhodovani. Na zakladé spravné predikce Ize provadét velmi presna
rozhodnuti na strategické Urovni, ktera ovliviiuji smérovani celé organizace na mnoho let
dopfedu. Pokud je dané rozhodnuti podporeno jednoznacné podlozenym souborem dat,
bude s vysokou pravdépodobnosti spravné.

I Systém bude budovan jako interoperabilni, zalozeny na sluzbach jednotlivych vrstev.

Zasady, na kterych bude informacni systém mésta budovan:

systém je vytvaren a realizovan jako komplexni flexibilni Fedeni vytvarené z fady rlznych
komponent a sluzeb od rozdilnych vyrobc(,

systém je realizovan jako komplex sluzeb - napf. analyzy, studie, projektové vedeni, vyvoj,
Skoleni atd.,
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e systém je realizovan jako otevieny systém na bazi primyslovych standardi poskytujici
organizaci nezavislost na vyrobcich resSeni a na zvolenych platformach,

e vesSkeré systémy jsou realizovany pomoci jednotné metodiky s jednoduchou a
srozumitelnou architekturou,

e systémy jsou provozovany na zakladé jednotnych pravidel, kterd musi vSechny komponenty
tvorici integrované reseni splfiovat,

e systém je budovan s vizi reflexe modernich trendl a ocekavani vyvoje v technologiich a
potiebach utvarenych okolim organizace.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Vize architektury ICT mésta Uherské Hradisté hledisko sluzeb

Organizacni (Byznys) Architektura

Sluzby informacénich systém( mésta

8 A a & & 28 A
Rizeni pristupu [~ Bezpecnost [A) Rizeni (A Rizeni agend A Rizeny obéh A Rizeni kooperace s [~ Integrace A
ke sluzbam T ekonomiky dokumentu jinymi subjekty VS datového
mésta fondu

Aplikacni ardhitektura

Sdilené aplikaéni sluzby mésta

AN
Integrovany informacni systém
IDM Bezpecnost dat ERP systém Spravni agendy Obéh dokumentd Datova rozhrani Mapové podklady
GIS
Technologicka architektura ]

Sdilené technologické sluzby

ot 1t r t t 1

Zalohovani a Sidleni a ukladani Bezpecnost Virtualizace Pristupnost Komunikace Autentizace
obnova dat infrastruktury
& IS IS i a

Infrastrukturni arehitektura { I

Centrum sdilenych sluzeb

Obrazek 14 Vize architektury hledisko sluzeb

Zakladni vlastnosti feSeni musi respektovat prostiedi v rdmci organizace a musi zasadné zefektivnit
tok informaci smérem k potfebnému uzivateli. Re$eni svou jednoduchosti musi byt nejmensim
spole¢nym jmenovatelem pro vSechny uzivatele na vSech platformach. Jednoduse feceno - feseni
musi byt rychlé, spolehlivé, ekonomické a jednoduché, coz je zaklad vsech uvah.

Dalsi architektonické modely pro budovany informacni systém jsou uvedeny v kapitole Budouci
stav a Sluzby informacniho systému.
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5.7.2  Model zajisténi provozu

Model zajiét&ni provozu kli¢ovych sluZeb pro organizace mé&sta mize byt znaéné rliznorody podle
potfeb kazdé organizace mésta. Klicovym problémem spravy ICT u organizaci mésta tak je
prekryvani jednotlivych pozadavkl na sprévu. Tedy, Ye organizace de facto duplikuji a opakujf
¢innost, které by mohla byt spolec¢na.

Jednim z cild mésta je fungovat jako vefejnopravni korporace, kterd efektivné spravuje svéfené
Gzemi. Z tohoto cile plyne i nutnost koordinace cilll, ale zejména sjednoceni organiza&né technickych
Ukold do jednoho centra. Hlavnim predpokladem mozného vybudovani centra je funkéni datové
pfipojeni na siti, pak Ize budovat spolecny cloud pro mésto a jeho organizace.

Obrézek 15 MoZné pole pdsobnosti spole¢né organizace

SluZeb, které jsou spoleéné, jak je vidét na obrazku, je zna&né mnozstvi. Z(stava vsak otazka
efektivity daného reseni.

Klicovou otazkou zlstadvd, zda je si kazdd organizace svoje problémy vyredi lépe sama
(subsidiarita) nebo je vhodné centralni FeSeni (Uspora).

Hlavnimi modely provozu jsou nasledujici:

1. Zachovani soucasného stavu, kdy si kazda organizace mésta ridi svoje potfeby sama.
2. Prechod na spole¢nou organizaci, kterad spravuje veskerou ICT infrastrukturu.

Bod 1 neni nutné rozebirat dale, protoze se jedna o zachovani stavajiciho stavu. Naopak v bodé 2 je
nutné fesit mnoZzstvi na sebe navazujicich otazek.

Jaky bude finan¢ni model daného feseni?

Jak budou naplfiovany personalni kapacity?

Existuji tfeci plochy v potfebach organizaci?

Definice SLA jednotlivych systémd - které systémy jsou pro organizace kritické?
Jak budou urcovany priority rozvoje v pfripadé rozdilnych potfeb?

Které aplikace Ize vyclenit?

Které sluzby infrastruktury Ize bez problém{ pfevést na nové vzniklou organizaci?
Které sluzby nadale budou zajistovany outsourcingem kapacit?
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DllezZity fakt, ktery ze sjednoceni vyplyva je ten, ze bude nutné provést optimalizaci kapacit na
spravu vyclenéné infrastruktury.

Rozhodujici kritérium je ekonomicka vyhodnost — na jednu stranu je nutné dat dosavadni naklady
na techniku, mzdy a sluzby spojené s provozem ICT. Na strané druhé nutné organizacni zmény,
pravomoci, po¢ateéni investice a oéekavani Uspor na provoznich nakladech. Otdzkou také zlstavaji
nutné reakcni doby tak, aby sice doslo ke zlevnéni sluzeb, ale zaroven nedoslo k naruseni dosavadni
kvality obsluhy klientd. Nejvétsi otdzkou v této souvislosti je podpora bé&znych uZivateld (L1
podpora), ktera je pro vnimani kvality sluzeb ICT rozhodujici.

Rozhodnuti o realizaci, ¢i jeji organizacni podobé a zarazeni je otdazkou koncepce (PoC), ktera
stanovi vhodny hospodarsko-organiza¢ni model. Dale stanovi rozhodujici kritéria pro Uvahu, zda
organizaci zalozit nebo ne.

5.7.3 Definice roli a aktéri

Metodicky pfistup k tvorbé globaini architektury, véetné definice roli a aktérd.

Metodicka vychodiska pro tvorbu modell a globalni architektury jsou zachyceny v kapitolach:

Pouzité standardy

PFehled notace prvkd jazyka Archimate 3.0

Metodika pripravy verejnych strategii

Odbor hlavniho architekta eGovernmentu

Nize uvedena tabulka uvadi obvyklé pozadavky a potfeby kliCovych skupin na ICT sluzby a jejich
participaci v rdmci fungovani mésta.

Tabulka 76 PoZadavky na sluzby ICT

Aktér Role | Pozadavek |
Metodicka pomoc a skoleni pfi zavadéni novych informacnich
systémd

Rozvoj AIS podle legislativy

Automatizace prace

Zrychleni a zjednoduseni prace

Automatické zpracovani podani (Uplné elektronické podani)
Bezproblémovy chod informaénich systémd

Vy$&i bezpeénost pro dlvérné zpravy

Ukolovani podfizenych

Personalni systém

Ekonomicky systém

Obé&h dokumentd

Pracovnici Mé&U
Uherské Hradisté

Vedeni Ufadu

Mésto ( .

, Zpracovani agend v gesci Uradu
Uherskeé MIS
Hradisté

Sprava majetku

Vy&$i bezpeénost pro dlvérné zpravy

Kontrola ekonomiky

Podpora strategického rozvoje

Kontrola hospodareni

Snizovani nakladl

Investi¢ni mapa mésta

Zlep&eni provoznich parametrl véetné zvydovani bezpeénosti

Vedeni mésta

Organizace pro Sprava ICT prostiedk{
spravu centra Sprava technologii
sdilenych sluzeb Redeni provoznich incidentt

Podpora organizaci mésta

b > D D> 2 Strénka 113 7 224




Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Vytvareni novych spole¢nych sluzeb
Rizeni spole¢nych nakupl

Rozvoj ICT

Zlepseni provoznich parametrd véetné zvySovani bezpecnosti
Modernizace prostiedkl a jejich priib&zné nahrazovani
Spréava ICT prostredkd

Sprava technologii

Reseni provoznich incident{

Udrzba sluzeb informaéniho systému

Oddéleni
informatiky

Distribuce podkladt
Kontrola rozpoctu
Clenové ZM Zvy$eni transparentnosti
Prehled o Cinnosti mésta
Kontrola hospodareni

Rozvoje AIS podle legislativy

Automatizace prace

VySSi provazanost se systémy a centralnimi sluzbami
Podpora Cinnosti organizace

Minimalizace péce o chod infrastruktury

Pracovnici
organizaci mésta

Bezpecnostni analyzy
Zvysovani odolnosti proti kybernetickym hrozbam
Regeni bezpednostnich incidentd

Bezpecnostni
analytik

Personalni oddéleni | Pridéleni role pracovnika v rdmci organizace mésta

Prace v AIS
Uzivatel Vytvareni informaci v rdmci informacniho systému
Predklada naméty na zefektivnéni ¢innosti

Elektronizace sluzeb

Nizsi naroky na zpracovani podani
Vys$Si mira informovanosti
Otevrena data

Verejnost Obcan

Dalsi aktéfi a role jsou uvedeny v kapitole Byznys role a Byznys aktéri. Tyto role jsou pak
pouzivany v ramci modelovani.

Kli¢ovi hra¢i maijici vliv na formulovani cild projektd jsou zachyceni v nie uvedené architekture.
Vysvétlivky pro klicové motivatory jsou uvedeny v kapitole Motivatory.
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Motivace zainteresovanych skupin

Zainteresovani

Vefejnost <O Politickda O Vg arf Ciadn @9 o] Podporva $
reprezentace eGov sluZeb
¥
Cilovy stav
Zusel Vyssi Zvysen| Snizeni
dostupnosti efektivita transparentnosti nakladd

prace

Obrazek 16 Motivace zainteresovanych skupin

5.7.4 Podpora informacnich systémUd mésta

Navrh zdkladnich parametri pro podporu informaéniho systému mésta.

V réamci sluzeb ICT se bézné pouzivaji metriky typu SLA (SLA - Service Level

Agreement). Tyto metriky je mozno také pouzit pro nastaveni a ovéreni splnéni

dohodnuté Urovné poskytovanych sluzeb. SLA je dohoda mezi dvéma stranami,

ktera definuje charakter sluzeb, odpovédnosti, zaruky a také poZzadovanou miru

splnéni pozadavkl na sluzby. Tento druh smluvniho ujednani je dllezity zejména
\\\\\ v dlouhodobych vztazich, typicky pfi outsourcingu nékterych funkci.

\ Za téchto podminek je SLA nezbytnym nastrojem k tomu, aby mezi odbératelem
sluzby a jejim dodavatelem vznikl korektni a stabilni partnersky vztah, kde obé strany dobfe znaji
své zavazky a jsou si védomy svych povinnosti. SLA tyto povinnosti presné specifikuje a obsahuje i
pripadné penale za neplnéni téchto dohod. Cilem vSak neni penalizovat jednu ze stran, ale predevsim
vyvarovat se chyb pii poskytovani sluzeb, plynoucich z rozdilného chapani sluzby a z rlznych
ocekavani kazdé ze stran. Mira splnéni pozadavkd na sluzbu miZe a ¢asto ma povahu presné
definované metriky v&etné uvedeni zplsobu a postupu pii méfeni, vypoctu a uréeni pozadované
hodnoty. Piikladem mUze byt poéet odmitnutych pozadavk( systémem, pocet chyb na 1000 operaci,
rychlost odezvy, rychlost obslouZzeni pozadavku apod. V nékterych ptipadech je z dGvodu objektivity
monitorujicim subjektem tfeti strana, nezavisla na odbérateli i dodavateli sluzby.

5.74.1 Uroveri SLA sluZeb pro infrastrukturu

Povinné standardy pro vytvarenou infrastrukturu. Vytvarena ¢ modernizovanad infrastruktura musi
byt klasifikovana dle poZadované dostupnosti. Obvykle se v podminkach Gfadt pouZivaji nasledujici
rozliseni:

e 5x 8- systém dostupny v pracovni dobu Gfadd. Po tuto dobu musi byt provozovan ve vysoké
dostupnosti s minimalizaci vypadkd, tj. 97% méfeno tydné (72 minut vypadku). Mimo tuto
dobu mlze byt provoz degradovan do stavu bez vysoké dostupnosti a mohou byt provadény
servisni a profylaktické ¢innosti.

e 24x7 - systém musi byt vybudovan v architektufe vysoké dostupnosti s odolnosti proti
vypadku na uUrovni pozadované dle miry dostupnosti, tj. 99 % méfeno tydné (24 minut
vypadku). Servisni a profylaktické cCinnosti lze provadét pouze v predem nahlasenych
Casovych intervalech.
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Kazdy systém v informacnim systému musi byt klasifikovan podle nutné dostupnosti. Podle toho
je nasazovan a spravovan.

5.7.4.2 RPO a RTO

Vysoké dostupnost aplikace je fedena jiz na Grovni systémovych prostiedkd. Za vyuZiti
virtualizacni technologie s velkou dostupnosti (VMware). V pfipadé padu jednoho nodu
prevezme provoz virtualniho aplikacniho nebo databazového serveru nod s volnymi
prostiedky.

(> >

RTO vyjadfuje dobu obnoveni dat nebo systémi ze zalohy. V oblasti zalohovani se jedna o zasadni
kritérium, které je spole¢né s RPO smérodatnym ukazatelem, jak jsou nastaveny procesy Disaster
Recovery a jaké mohou mit dopady na fungovani organizace v pfipadé vypadku.

Provadéni zaloh bude v rezimu:

e Full zéloha - pIna zaloha v prib&hu kazdého vikendu
e Inkrementdlni zalohy - rozdilové zalohy v pribé&hu noci kazdy pracovni den ve vy&lenéném
zalohovacim okné

I Takto bude zabezpecena rychla obnova s vysokou mirou bezpecnosti jeji obnovitelnosti.

Z pohledu scénéail havarijnich stavi dostupnosti sluzeb Ize rozdé&lit zalohovani a obnovu na:

e Recovery Time Objective (RTO), fesici dobu obnovy dat nebo dostupnosti sluzeb z pohledu
meésta

e Recovery Point Objective (RPO), fesici do jakého stavu v minulosti Ize obnovit data a pocet
obnovitelnych verzi z minulosti z pohledu mésta

Pozadavek na technologické feseni RTO je dano definici doby, po kterou nejsou data k dispozici nebo
nejsou dostupné sluzby IT technologie. Z pohledu Casu Ize tak definovat pozadavek na technologie
zabezpecujici dodrzeni stanovenych metrik (SLA - Service Level Agreement):

e Vypadek sluzeb v fadu hodin az dnd
e Vypadek sluzeb v fadu sekund az minut
e Vypadek sluzeb - bez jejich vypadku

5.7.4.2.1 RPO (Recovery Point Objective)

V kombinaci s RTO lépe sméruje potfeby k definovani technologickych potieb zalohovani. Lze
vychazet z moznosti lidskych zdroji a ,papirové agendy" pro ptipad, kdy dochazi k obnové dat
v bodé obnovy z minulosti. Interval, po ktery pak lze data zpétné doplnit definuje technologické
potfeby na zalohovani a s tim i spojené naklady. Plati méra, Ze ¢im kratSi je poZzadovany interval,
tim je technologie finanén& naroénéjsi. Mize dochazet i ke kombinacim, kdy napf. bezvypadkové
reseni je doplnéno jesté béznym zalohovanim s nastavenou retenci zaloh podle potfeb organizace
v zavislosti na Uschové dat k néjakému vyznamnému datu (typicky u personalistiky ctvrtletni
uzaveérky, u ekonomické agendy mésicni a rocni uzaveérky).

5.7.4.3 Parametry ndsledné technické a technologické podpory

Poskytovani technické podpory informacniho systému bude odpovidat nejlepSim praxim dle radmce
ITIL/ITSM. Z&sady poskytovani technické podpory at uz od interniho ICT nebo od externiho
dodavatele pak jsou nasledujici:

e Technicka podpora a servis budou poskytovany od pocatku zkusebniho provozu po celou dobu
Zivotnosti (pfipadné u dotovaného projektu udrzitelnosti) projektu, je vhodné uvazovat
v rozmezi miniméalné 60 mésicl ode dne protokolarniho ukonéeni zkudebniho provozu.

e Kontaktni misto umozni pfijem pozadavku na servisni zdsah v ceském jazyce,
prostfednictvim Hotline a systému Service Desk.

e HotLine na kontaktnim misté prvni Urovné podpory, tj. uzivatelé, umozni pfijem pozadavku:

o pondéli od 8:00 do 17:00 hod

Utery od 8:00 do 15:00 hod

stfeda od 8:00 do 17:00 hod

Ctvrtek od 8:00 do 15:00 hod

patek od 8:00 do 13:00 hod
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e Systém Service Desk umozni zadani, upfesnéni nebo doplnéni servisniho pozadavku na
servisni zasah v Ceském jazyce prostfednictvim webového rozhrani 7x24x365, nepretrzité
vyjma nahladenych servisnich zésah{ p¥i spravé systému Service Desk.

e Pracovnici oddéleni informatiky mésta mohou po vzajemné dohodé umoznit zabezpeleny
vzdaleny pristup do své datové sité z IP adresy pracovnikim dodavatele protokolem TCP/IP
za Ucelem servisni ¢innosti. Tento pfistup bude moZné ukonéit rozhodnutim pracovnikd ICT.

U sluZzeb typu Service Desk je vhodné zvazit, zda provozovat vlastni helpdesk universalné na
vSechny systémy nebo vzdy vyuzivat dodavatelsky, pfipadné provést propojeni.

Definice naléhavosti:
e Vady zabranujici provozu - vady, které vylucuji uzivani produktd nebo jejich dllezité a
ucelené Casti.
s 7 o e z V. ~r oo ’ z ’ o
¢ Vady omezujici provoz - vady zpusobujici problémy pfi uzivani a provozovani produktu
. P v s . v v YN . P o s s v v v wv.
nebo jejich c¢asti, ale umoznujici provoz, jimiz zpusobeneé problémy lze docasné resit
organizacnimi opatfenimi.

Garantovana doba odezvy jsou 4 hodiny od nahldseni pozadavku. Odezvou chapeme vyreseni
pozadavku nebo jeho predani fesitelské skupiné.

Garantovana doba obnoveni funkce a odstranéni vad kategorie ,Vady zabranujici provozu"

e Garantovana doba zahdjeni praci je 4 hodiny od zadani pozadavku nebo jeho predani
resitelské skupiné

e Garantovana doba na odstranéni vady jsou 3 kalendarni dny od zadani pozadavku nebo jeho
predani Fesitelské skupiné. Pficemz za vhodné feSeni se povazuje spusténi v nouzovém
provozu.

Garantovana doba obnoveni funkce a odstranéni vad kategorie ,Vady omezujici provoz"
e Garantovana doba zahajeni praci je 2 pracovni dny od zadani pozadavku nebo jeho predani
resitelské skupiné
e Garantovana doba na odstranéni vady je 5 pracovnich dnl poZadavku nebo jeho predani
resitelské skupiné

PFi stanoveni reak¢énim dob je potfeba vychazet z toho, ze ¢im nizSi doba odezvy nebo vyreseni, tim
také roste jeho cena. Vzdy je nutné si polozit otdzku, zda se jedna skutecné o kriticky systém a jaké
jsou disledky jeho nefunkénosti.

5.7.5 SluZby informacniho systému a automatizace sluzeb
Hlavni budované sluzby informaéniho systému vdéetné odpovidajicich modell. Zaméreni na

automatizaci sluzeb a pFiblizeni obanovi. Definice informatickych sluzeb, kterymi budou strategické
cile zabezpeceny.

Tato kapitola obsahuje hlavni sluzby budouciho informacniho systému, kterym budou naplfiovany
strategické cile. Kapitola provadi parovani sluzeb informacniho systému na specifické strategické cile.
Jejich navaznost je uvedena v nasledujici tabulce.

Sluzby informacniho systému jsou kliCové architektonické prvky technického navrhu, jak
zabezpedit spInéni cil( informaédni strategie.
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Tabulka 77 Mapovani specifickych cill a kli¢ovych sluZeb
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Napojeni na propojeny datovy fond verejné
, X X X
spravy (eGSB)
Publikace otevienych dat X | X X | X
Rozvoj bezpecnosti X X X X
Uplné elektronické podani X X X X
Priblizeni sluzeb mésta X X X X X
Portal ob¢ana - universalni kontaktni misto X X X
Spolecny cloud pro mésto a jeho organizace X X X
Virtualizace aplikaci a desktop( X | X X
Rozvoj mapovych podkladt X X | x| X
Publikace harmonizovanych metadat GIS X X X X X
Identity management — fizeni identit X X
Monitorovani dostupnosti sluzeb v rdmci LAN X X
Ochrana dat pfed zneuzitim X X
Rizeni obéhu dokumentd X X X
Verejné pripojeni pres rozhrani Wi-Fi X X
Investi¢ni mapa mésta X X
Vykon finanéni kontroly nad organizacemi X X X
mésta
Propojeni portalu ob¢ana s mapami X X
Tymova on-line spoluprace X X

Systém je tedy budovan jako interoperabilni, zaloZeny na sluzbach jednotlivych vrstev, tyto sluzby
jsou shrnuty v modelu uvedeném nize.
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Katalog sluzeb integrovaného informacniho systému mésta Uherské Hradisté

Byznys sluzby Aplikaéni sluzby Technologické sluzby
Bezpetnost a Bezpeénostl Bezpeéni Bezpeénost dat Datova rozhrani Divéryhodnost AntiX Autentizace Bezpednost
integrita IS politika komunikace infrastruktury
Datové sady Digitéln tachnicks Distribuce ERP systém Ekonomika Finanéni kontrola Bazpeéné ukladani Bezpeéng parimetr Doufaktorovi
mapa mésta dokumentd loga autentifikace
Elektronicky archiv Harmonizace dat Hiasové a Harmonizovans data Hlgeni zdvad DM Filtrovani Ekodlivého Komunikace Mallové sluzby
komunikaéni shuzby obsahu
Metadatovy profil dolnost proti Plnovéni rozvoje Kontrola dat On-line spoluprace Mapové podklady Monitorovsni Monitorovéni sité Piistupnost
bezpeénostnim ey als dostupnosti slufeb

kvbernetickim

Podpora béhu Pridsleni priv Rozpodet a Monitoring aplikaci Notifikace Obih dokumenti Sdilené Sprava certifikati Sprava prostorovich
informaénich ekonomika technalogické informaci
svstémd sluzby
Rozvoj Sdilen’ doki th Sluzby Eni Ochrana dat pled Personalni systém Platby méstu a jeho Sidleni a ukladani VPN Virtualizace
a jejich fizen systémd mésta zritou organizacim dat
Sprava informaénich Sprava majetku Sprava zatzeni Prode; vstupenek na Protokolovéni Piifazen prav Vysokarychlostni Zalohovani a
2drojis miéstské kulturni propajent obnova
akee
Vstupni bréna pro Vydejni partal Zpracovani agendy Registrace Rezervace casu Sdilené aplikaéni
dokumenty sluzby mdsta
Zpracovani podani Zpistupnéni shuzeb Rizeni elektronicke Sprava budow Spréva majetu Sprawni agendy
identity
Rizeni lidskych Zivotni situace Kontrola pinéni Technicka mapa Vefejny rozpocet Virtualizace aplikaci
2droji a spoluprace ikold mésta
Vyelej dat Zpracovani fivotnich Zpistupnéni
situac
Zvefejnini Uedni deska Rizeni pristupu
Sifrovani dat Detekce hrozeb Spréva incidenti)
Pasporty

Obrazek 17 Katalog sluZeb integrovaného informacniho systému mésta Uherské Hradisté

Symboly sluzeb jsou reprezentativni ikony, které mohou byt posléze pouzivany k jednoduché
ikonografické identifikaci sluzby informacniho systému.

Tabulka 78 Souhrn sluzeb informacniho systému

Symbol Sluzba ‘Symbol Sluzba

&S Napojeni_na_propojeny datovy D Rozvoj mapovych podkladd
£X | fond vefejné spravy (eGSB) i

<db>, . . ,
Py . . dumt Publikace harmonizovanych metadat
NP Publikace otevrenych dat Nwrs
X ¥ Wi |ais
E? Rozvoj bezpecnosti Identity management - fizeni identit

= i Monitorovani dostupnosti sluzeb v ramci
Iné elektronické Ani p
/ Uplné elektronické poda LAN
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.rI‘.'é-.\ Priblizeni sluzeb mésta EE Ochrana dat pred zneuzitim

Rizeni ob&hu dokumentd

..... Portal obcdana - universalni @
kontaktni misto

Spole¢ny cloud pro mésto a jeho _G_
organizace

[
EL ]
E Virtualizace aplikaci a desktopd

Verejné pripojeni pres rozhrani Wi-Fi

Investi¢ni mapa mésta

0 Vykon finanéni kontroly nad | [ ., , . .
D . . S Propojeni portalu obCana s mapami
E organizacemi mésta =1 ¥

[ ) , , . ,
.,..‘ Tymova on-line spoluprace

5.7.5.1 Napojeni na propojeny datovy fond verejné spravy (eGSB)

eGSB je propojeny datovy fond neboli spolecné referencni rozhrani ve smyslu
e §2, pism. b), i) zdkona o ISVS, ktery zajistuje:

9 « Vyménu opravnénych Udaji mezi agendami prostfednictvim AIS
« Pfistup ke sluzbdm ISZR nutnym k realizaci vymé&ny Gdajd mezi AIS
« Realizaci dotazt jménem subjektu Gdajl
« VVynucovani definovanych schémat dotaz( a odpovédi
e VytvaFeni a udrzovani auditni stopy o veskeré vyméné Udaji a
nepopiratelnost pfedani uréitych udajt

Klicovou myslenkou propojeného datového fondu je vyména dat a sluZeb mezi organizacemi na
principu jednou dodana data jsou k dispozici vSem OVM, které maji zakonné opravnéni.

Vnéjsi integrace se zamé&Fuje na propojeni informaénich systémd GFadu s centralnim mistem sluzeb
a centralnimi registry, pripadné informacnimi systémy meéstskych organizaci (predavani
ekonomickych dat, sbér dat, apod.). Vysledkem je vznik klicovych databazi:

e Databdze pracovnikd - je vytvairena vlastnim persondinim systémem, kde jsou uloZzeny i
informace o pfifazeni k pracovnim rolim. Detailni informace pristupovych prav a opravnéni,
vzniklych na zakladé pridélenych roli, budou pristupny pres systém pro autorizaci, identifikaci
a autentizaci.

o Databéaze plsobnosti konkrétniho organu vefejné moci - vytvaii derivat z centralniho registru
prav a povinnosti.

o Databdze workflow - databaze detailn& popisujici vazby, |hity a kompetence mezi
jednotlivymi Ukony provadénymi pFi zpracovavani pozadavkd napii¢ Gradem. Databdze
obsahuje modely workflow pro jednotlivé Gkony plynouci ze zadavanych GkolG napf. pres
portal Urednika nebo jiny vhodny nastroj k online spolupraci.

e Databdze partnerl - ma ndvaznost na registr osob a obyvatel, slouzi jako vnitini registr
zfizovanych prispévkovych organizaci a obchodnich spolecnosti.

K dnesnimu dni je podle materialu MV CR toto propojeni schopno provadét nasledujici ¢innosti:

e Vyména zprav - dotazl a odpovédi
Vyména souborl - v ptipadé velkych objem{ dat

e Katalog webovych sluzeb - adresaF webovych sluzeb, jejich defini¢nich soubort (wsdl),
schémat, SLA parametrd, dokumentace, verzovani rozhrani

e Monitor sluzeb
Auditing - ukladani auditnich zdznam{ a jejich pfipadné vyhledavéni a vyhodnocovani.
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Klicovym prinosem pripojeni na eGSB je, ze informacni systém meésta se pfipojuje k velkému
poctu publikujicich AIS, ale pouze na jedno spolec¢né rozhrani.

Vzhledem k nutnosti vyuzivani eGSB skrze zajisténé pripojeni na Centralni misto sluzeb (CMS), je
dlleZité mit zakladni informace o CMS (k dispozici na adrese: https://www.cms2.cz/). Podrobnéjsi
informace, vCetné katalogu sluzeb a objednavani i spravy sluzeb, jsou dostupné na neverejném
pfistupu, kde musi byt  subjekt pfipojeny v ramci KIVS: https://portal-
uss.cms2.cz/web/frontoffice/knowledge privatni.

Souhrnné informace jsou k dispozici na webové strance https://www.mvcr.cz/clanek/dokumentace-
egsb.aspx

Pro pripojeni &tenarského AIS do propojeného datového fondu jsou ziizeny nasledujici zplsoby
pfipojeni:
e pomoci jednoho z operatord do sité KIVS
e pripojeni pomoci VPN tunelu skrze verejny internet
o IPsec
o SSL
e Umisténi do NDC (Narodniho Datového Centra), které je pfimo napojeno na CMS.

Jednou z podminek vyuzivani sluzeb eGSB, je registrace Ctenarského AIS v ISZR, jehoz certifikaty
eGSB vyuziva pro ovéreni identity Ctenarskych AIS, které k nému pristupuji. Pokud tedy chce
Ctenarsky AIS dCist pomoci eGSB data z publikacniho AIS, musi se pfi Zadosti o komunikaci
identifikovat certifikatem vydanym SZR.

I Do propojeného datového fondu je povolen pFistup jen orgdnim veFejné moci a registrovanym
agendam.

eGSB je propojeny datovy fond, neboli spolecné referencni rozhrani ve smyslu §2, pism. b), i) zakona
o ISVS, ktery zajistuje:

vyménu opravnénych Gdajd mezi agendami prostfednictvim AIS,

pristup ke sluzbdm ISZR nutnych k realizaci vymény Gdajd mezi AIS,

realizaci dotaz( jménem subjektu Udajd,

vynucovani definovanych schémat dotazt a odpovédi,

vytvafeni a udrzovani auditni stopy o vedkeré vyméné (daji a nepopiratelnost predani
uréitych udajd.

Planovany rozvoj eGSB je nasledujici:

o zahrnuti metody zapisu do centrdlniho AIS (typu centrdlni evidence prestupkd),
e zahrnuti moznosti notifikace na zakladé skutecnosti, kterd nastane u registrovanych
subjektl (typu - bylo zahajeno trestni fizeni pro osobu ve sluzebnim pomé&ru).
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Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Napojeni na eGSB

Mésto Q Subjekty vefejné spravy Q
AIS (abstrakce Rozhrani AIS -O Rozhrani AIS -O AIS jiného
komponent) mésta jiného <} """" subjektu VS
Uherské subiektu VS
eGSB Q
Rozhrani eGSB -O
AN
eGSB
Orchestrace Q Registrace Q Genericky Q
rozhrani rozhrani publikéator
2 _
v v
Poskytovana a Auditni stopa o
pozadovana data predani adajd

Obrazek 18 Napojeni informacniho systému na eGSB pro pfipadna potfebna data

5.7.52 Publikace otevrenych dat

Katalog otevienych dat vefejné spravy CR (dédle jen Datovy katalog) je
jednotnym mistem pro vyhledavani otevienych dat verejné spravy a pro
ziskavani Gdajl o t&chto datech (tj. ziskdvani metadat). Datovy katalog neslouzi
primarné k ukladani samotnych otevitenych dat, ale k ukladani zdznam{ o t&chto
datech. Na zéklad& zdznam{ jsou uZivatelé Datového katalogu schopni vyhledat
data, ktera potrebuji, z jednoho mista bez nutnosti prohledavat izolované webové
portaly jednotlivych organt vefejné spravy. Zaznamy Datového katalogu také
obsahuji popis dat, a tim usnadriuji uZivatelim praci s témito daty.

Oteviena data vytvareji prilezitost pro dalsi subjekty tvofit nové pohledy a interpretace pro
verejnost a prispiva tak k vyssi transparentnosti vykonu verejné spravy.

Klicovym metodickym portdlem pro oteviena data je portdl https://data.gov.cz/ nazyvany Portal
otevfenych dat, ktery provozuje MVCR prostiednictvim Narodniho koordindtora otevienych dat.
Samotné metodické pokyny a vzory, jak publikovat data uvadi webové stranka Oteviend data v CR:
Portdl pro poskytovatele na adrese https://opendata.gov.cz/. Tento portal sdruzuje mnozstvi
uzite¢nych informaci pro poskytovatele véetné vhodnych datovych sad.

Mésto Uherské Hradisté je obec s rozsifenou plsobnosti a vzorovy publikaéni plan je uveden na
strankach https://opendata.gov.cz/vzor:vzorovy-publikacni-plan-obce-s-rozsirenou-pusobnosti.
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Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Legenda

Otevrena data

Komponenty byznys vrstvy stavajici
Komponenty aplikaéni vrstvy

Komponenty apliakéni vrstvy
rozéifované nebo nové budované

Byznys vrstva

Obcan @
Verejnost %
Hlavni sluzby a funkce
Poskytovani otevienych dat -0
Mapove Q Publikace dat Q
podklady
Aplikaéni architekfura
Sdilené aplikgéni sluzby
Mapové podklady Vefejny rozpocet Sprava majetku Ekonomika Zpracovani zivotnich Hladeni zavad
GIS situaci
I o A o o &

GIS

Portal mésta

Obrazek 19 Publikace otevienych dat

Samotna publikace dat probiha v nasledujicich procesnich krocich:

¢ Analyza a vybér dat k uverejnéni. Cilem tohoto kroku je analyzovat dostupna data, popsat

jejich strukturu a zvolit data, kterd je mozné a vhodné zverejnit jako oteviena data.

e Vybér vhodného formatu dat. Tento krok je zaméren na vybér vhodného formatu dat z

formatd, které jsou standardizované a obecné& vyuZzivané. Pouzivani $iroce vyuZivanych

formatd prispiva ke snadnéjdimu pouZiti zvefejnénych dat.
e Na&vrh zplsobu pfistupu k datlim, jehoZ hlavni ndplni je rozhodnuti, zda maji byt data

zpFistupnéna v podobé staZitelnych soubord nebo pomoci webovych sluzeb.
e Export dat do navrzeného formatu. Krok je spojen s technickym zajisténim tohoto exportu.
L J

Publikace dat. V ramci kroku dochazi k urceni vhodné webové prezentace dat a volbé URL,

na které budou data dostupnéa uzivateldm nebo publikaci webové sluzby.
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o Katalogizace dat. Zde dochazi k tvorbé zaznamu o zvefejnénych otevienych datech v
datovém katalogu, aby potencialni zajemci mohli data snadno vyhledat.

5.7.5.3 Rozvoj bezpecnosti

bezpeénost. Zajisténi integrity prvkd a jejich ddvé&rnost je zdkladnim kamenem

_N Klicovym prvkem pfi Uvahach o rozvoji informacniho systému musi nutné byt jeho
—_— provozu jakéhokoliv systému.

Za klicové sluzby jsou na aplikacni Urovni povazovany predevsim:

IDM - identity management, fizeni identit,

fizeni pfistupu - Fizeni pristupu k nabizenym sluzbam,
bezpecnost - bezpecnost ulozenych dat a zprav,
Sifrovani dat - ochrana dat kryptografickymi prostredky.

Na technologické a infrastrukturni Urovni jde pfedevsim o ochranu vnitfniho perimetru sité:

zalohovani a obnova dat - ochrana dat pred vypadky technického vybaveni,
AntiX - ochrana pred Skodlivym software,

monitorovani sité - sledovani sité s ohledem na mozné incidenty,

sprava certifikatl - certifikaty pro elektronickou identitu,

filtrovani SPAM - odfiltrovani nezadoucich e-maild,

DMZ - demilitarizovana zéna pro oddéleni sluzeb sdilenych vefejnosti.

Tabulka 79 Klasifikace informacnich aktiv

Informace Zptsob zachazeni

e dostupné na strankach WEBuU Ufadu,

e zverejnitelné informace, jez nevyzaduji omezeni pfistupu,

e informace dle zadkona ¢. 106/1999 Sb., o svobodném
pristupu k informacim,

verejné informace:

e piistupné véem zaméstnancim Ufadu (interni normativni
predpisy a dokumenty),

e pFistupné jednotlivym zaméstnancim nebo uréené skupiné
zaméstnancl Gfadu (zapisy z porad, auditni zpravy, loga
apod.),

neverejné informace
interniho charakteru:

neverejné informace
charakteru osobnich a
citlivych osobnich Gdajd dle
zakona, jez predstavuji:

e osobni Gdaje zamé&stnancd,
e osobni Gdaje Gc¢astnikl Fizeni (ze stiznosti a podnétd),
e citliva data.

Bezpeclnostni prvky systému také identifikuji veSkeré relace na serveru a pfiradi je k specifickému
uZivateli, ktery je jednoznaéné identifkovan. Pokud spravci sdileji své pfihladovaci Gdaje, mize byt
vyzadovana dalSi forma autentizace, kde zadaji své uzivatelské ID. Tyto pfihlasovaci Udaje lze
provazat napf. s Active Directory nebo mohou byt spravovany lokalné. Tento mechanismus dovoluje
vyuzivat sdilené administratorské Ucty a pfitom identifikovat konkrétniho uzivatele.

B&hem relace jsou veskeré aktivity nahrdvany presné tak, jak je uzivatel mdze vidét na své
obrazovce. Kromé videozédznamu jsou veskeré udalosti pfevadény i do podoby textovych logd pro
snadné budouci vyhleddvani. Prehledné reporty nasledné chronologicky zobrazuji seznam
provedenych akci véetné odkaz( pro pFehrani prisludného videa. Monitorovat aktivity Ize na $irokém
spektru protokolG a prostredi, které napt. zahrnuji: SSH, Remote Desktop Protocol (RDP), Telnet a
prostfedi VMware, Citrix.
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Bezpecnostni systém bude obsahovat sluzby pro hodnoceni rizikovosti uZivateld a zarover tuto
analyzu graficky reprezentovat v prehlednych reportech. Kazdému uzivateli je udéleno rizikové skére
na zakladé jeho aktivit. Bezpecnostni analytik ma navic moznost nahlédnout do skutecnych aktivit
uZivatele, a tak rozlisit, zdali se jedna o opravdu rizikové jednani, nebo béznou aktivitu a podle toho
jednat.

Monitoring musi mit nizké naroky na systémové zdroje a neukladat data pokud uzivatel nic v relaci
nedéld, je nedinny. Dale musi obsahovat moZnost definice pravidel pro pofizovani zdznamQ -
moznost nastaveni pravidel podle aplikaci, uzivatele, serveru, URL, rlznych skupin. Souc&asti je také
ziskani komplexnich metadat, ktera obsahuji jméno uzivatele, jméno aplikace, datum a ¢as, Window
tittle, jméno procesu, piistup k souborim a adresaiim, navstivené URL atd.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Rozvoj bezpeénosti

Aplikacni architektura
Sdilené aplikacni sluzby
IDM Rizeni pfistupu Bezpecnost dat Sifrovani dat Detekce hrozeb Sprava incidentt
A A A A A A A A
Integrovany mformaém’ systéem

Active directory Sledovani aktivit Bezpecna komunikace Detekce kybernetickych udalosti
uzivateld

Technologc}é architektura

Zélohovani a AntiX Meonitorovéni sité Sprava certifikatG Filtrovéani Skodlivého Bezpeéné ukladani Bezpetny perimetr
obnova obsahu logti
FAN FAN FAN FAN FAN FAN FAN

lnfrastrukturni' architektura

Technologické centrum

l ¢

Nahradni napajeni Nosié certifikatd Firewall
ff— DMZ

Obréazek 20 Rozvoj bezpecnosti

Kli¢ovym smyslem rozvoje bezpelnosti je zachovani integrity a dlvéryhodnosti dat a
elektronickych sluzeb vytvarenich v ramci eGovernmentu méstem a jeho organizacemi.

Kazdy zaméstnanec mésta, kterému byl umoznén pfistup k ICT pro potfeby vykonu pracovni ¢innosti,
prebira svij dil odpovédnosti za bezpe&né nakladani s ICT a ochranu informaci ve své plsobnosti.

U ochrany dokumentt je hlavni my$lenkou zajisténi moznosti bezpeéné& komunikovat citlivé data a
také je bezpedné ulozit tak, aby nedochazelo k Unikim dat. Dokumenty jsou ulozeny tak, e ziskani
obsahu neni mozné ani pfi fyzickém pfistupu k ulozisti. Klicovou funkci je to, ze se Sifrovani provadi
jiz na klientovi a jsou Sifrovana i metadata. Nelze tedy dohledat, kdo s kym komunikoval ani z pohledu
administratora systému. TaktéZ tvorba kli¢d je v reZii klienta a vytvafi se jiz na jeho stanici, aby
nebylo mozné ziskat ze serveru privatni klic.
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Aby nebylo nutné vyménovat hesla a kli¢e navzajem, bude pro kryptovéni dokumentt pouzivana
asymetricka kryptografie a pfislusné vhodné algoritmy maximalni dostupné odolnosti.

5.7.5.4

=/

Uplné elektronické poddni

Redeni Uplného elektronického podani musi realizovat néasledujici standardy
v jednotlivych fazich procesu Uplného elektronického podani.

PFiprava podani:

je kontrolovana logickd spravnost zadavanych tdajd,

data Ciselnikového typu jsou integrovana ve formulafich,

formular je v rdmci projektu pfipraven v Gfednim jazyce CR (Cestina) a minimalné jednom
dalsim arednim jazyce EU, tj. anglictina,

formuldf musi byt pfipraven pro zavadéni dalsich jazykovych mutaci v rdmci rozvoje a
provozu,

pokud ma formular omezeny podet piijemct, pak jsou tito pfijemci a jejich &iselnik soucasti
dat nabizenych &i vyplfiovanych formularem.

Piijem podani:

podani je zajisténo proti naruseni integrity, IS musi byt schopen ulozit takto zajiSténé
podani,

IS musi byt schopen prokazat stav, integritu a dobu podani kdykoliv v budoucnu,

systém pfijemce musi do 60 minut potvrdit pfijem podani a predat zadateli jednoznacny
identifikator, ktery je jedinecny pro celé nasledujici Fizeni. V pfipadé spravniho procesu je
dalsi postup Fizen spravnim rfadem,

pfijemce muZe automatizované odmitnout podani, pokud neni sémanticky spravné
(neobsahuje pozadované typy dat),

podani by mélo obsahovat kéd Agendy, kdéd Organu verejné moci a kdd Agendové role, pro
které je Uplné elektronické podani realizovano, dale kod AIS, ktery zpracovava podani,
doporucovanou cestou pfijmu podani je zavedeni dat do informacniho systému spisové
sluzby a néasledné do pfislusného agendového informacniho systému,

identifikace a autentizace osob musi podporovat aktualni stav implementace Nafizenim EU
910/2014 o elektronické identifikaci a sluzbach vytvéarejicich ddvé&ru pro elektronické
transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (eIDAS).

Klicovy proces pak vypada nasledovné:

Proces tplného elektronického podani

Prihlaseni

= Zpfistupnéni = vibér > Piedvyplnéni = Validace =

Zpracovéni = Reporting = Odeslini =
"""""""""" Al podini - " wyslediu

kgl formulafe

4

Pokud je nutné platba, provede se spodni vétev,

v i
Platba => Kentrola =

| platby

Obrazek 21 Proces Uplného elektronického podani

Tabulka 80 Popis objekt( procesu Uplného elektronického podani

(0]5)11 ¢ Popis
Proces realizuje pfihlasSeni pfisluSného konzumenta (aktéra). Cilem je ziskani
Prihlaseni ovérené identity v rozsahu nutném pro vykon agendy. V ramci technickych
moznosti jsou pak doplfiovany Udaje o aktérovi. Aktér je autentizovan.
" - Zpristupnéni dat z propojeného datového fondu, profilu uzZivatele NBIA,
Zpristupneni , vr 0 ., .0
agentovych dat a dalSich zdroju udaju.
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Vybér

. Vybér relevantniho formulare podle zivotni situace.
formulare

PFedvyplnéni vybraného formulare daty, které aktér subjektu verejné spravy jiz
poskytl, a jsou zndma.

Proces realizuje logickou validaci spravnosti Udaji. Pro pohodlné vyplfovani a
omezeni chyb je kazdy formulaf vybaven daty Cciselnikového typu. Taktéz
zodpovida za pripadné zpracovani platnosti elektronického podpisu, pokud to typ
nebo zplsob podani vyzaduje.

Platba Pokud je nutna platba, jsou vygenerovany platebni Udaje.

Proces realizuje zaplaceni za Ufedni Ukon. Pokud je platba nutna, zahajuje
notifikaci o pfijeti nebo potfebé pfijeti platby. Proces pak ¢eka na elektronicky

Predvyplnéni

Validace

Elc:;gsla Yypis plateb a pr?védi kontrolu. Poll<ud nenv|' z,aplaicenolv terminu, notifikllee
zadatele o tom, ze pokud nezaplati do urcité lhuty, ukon bude stornovan.
V pfipadé uspésného sparovani plateb notifikuje Zadatele o sparovani platby.
Proces realizuje vlastni zpracovani podani od pfrijeti aZz po automatické zavedeni
dat v ramci agendového informacniho systému. Proces zahajuje notifikaci
Zpracovani ohledné prijeti podani a dale notifikuje stav podani. V pfipadé nutnosti zahajuje
podani proces kontrola plateb.
Proces doplni veskeré nutné kody a identifikatory, zajisti Cislo jednaci pro podani.
Spousti proces reportingu.
Proces realizuje reportovani o stavech vyfizeni zadosti. Kazdy krok ucinény
Reporting v rén‘llci procesu je,e\{idova'r,l pod spoleén;’im Cislem jedlnaciljn. Urad je tak schoperll
prokazat stav podani v jakémkoliv okamziku. Poslednim zaznamem je statistické
vyhodnoceni doby vyfizeni podani pro manazerskou kontrolu procesu.
Odeslani Povukonégnf \féech Ihit a prczcesﬂ dochazi k oc{eslélnl'. v;'/sl.e.dkuv p,ocllén!' sméren‘,l
vysledku k zadateli. Vysledek bude vzdy obsahovat veskeré identifikacni udaje a take

pouceni, kde Ize pfipadné uplatnit reklamaci, pokud je postup nespravny.

Identifikovany a autentizovany klient m{ze ucinit podani tim, ze:
Formular podepiSe sdm a odesle
e Posle datovou zpravou pres ISDS
Formuldf se po odsouhlaseni Udaji podepiSe systémovym certifikitem a podle do
ePodatelny spisové sluzby

Inteligentni formulafe jsou poskytovany skrz Portal obCana a po jeho vyplnéni vznikne hybridni
dokument, kde je uschovana jeho podoba v PDF, a jsou vygenerovana XML data, ktera jsou nasledné
strojové zpracovana v AIS.

Vlastni napojeni portalu na AIS je realizovano spolupraci se spisovou sluzbou, ktera pfijima dokument
formulare, ktery obsahuje jak PDF podobu, tak XML data. Spisova sluzba skrze svou podatelnu doplini
spisovou znacku a ulozi PDF dokument do transakcéniho logu (tj. auditni stopa). Agendovy systém
prijme XML data a zajisti jejich automatické zpracovani. O stavu zpracovani dava pravidelny report,
ktery je dostupny v ramci portalu. Konecny vysledek zpracovani je pak zaslan zpét do portalu, kde
si ho mdZe vyzvednout notifikovany klient, pfipadn& bude odeslan pfes ISDS. Pokud se jedna o
spravni fizeni, vysledek musi klient prevzit.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

22D 3D Strénka 127 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Uplné elektronické podani

Obéan D Kanaly UEP

- Podatel
I Stav podani odateina

Portal obcana

Spisova sluzba

J— Datova schranka p, |
mésta P v

e Vysledek podanf Formulaf Zivotni situace{;‘; B8 ST D LRl

PDFpodoba = | Auditni stopa A Piidéleni [N
formulafe agendé

&
Epodatelna :

XML data formuldfe EEE e Q

Obrézek 22 Uplné elektronické podani

Redeni realizované v ramci pripadného projektu musi realizovat nasledujici standardy v jednotlivych
fazich procesu konsolidace datového fondu, viz také kapitola Napojeni na propojeny datovy fond
verejné spravy (eGSB):

e Agendy publikuji své data prostfednictvim Agendovych informaénich systéma, které slouzi
k podpore vykonu agendy. Tyto Agendové informacni systémy publikuji sva data
prostiednictvim eGON Service BUS Centralniho mista sluzeb dle kontextl, které jsou
stanoveny vécnym spravcem agendy.

e PFfi kazdé vyméné dat je nutné vzajemné ztotoznéni fyzické i pravnické osoby
prostiednictvim uzivani Agendového identifikatoru fyzické osoby nebo Identifikacniho Cisla
organizace (eGSB provadi pozadavky na preklad AIFO cestou Zakladnich registrQ).

e Musi byt definovana cesta, kterou mize konzument téchto nereferenénich daji podévat
podnéty k odstranéni nekonzistence ¢i nespravnosti téchto dat

e Musi byt definovan proces kontroly oprévnéni pFistupu k publikovanym Gdajim a vazba
tohoto procesu na data ulozena v registru prav a povinnosti.

Cilem je prevést samospravné agendy, kde je to mozné na Uplné elektronické podani, jako napft.
vypis z bytového konta, potvrzeni bezdluznosti, platba za popelnice, psy apod.

5755 Priblizeni sluzeb mésta

PfibliZzeni sluzeb pro ob&ana, jakoZto samostatny integraéni systém, zajidtuje kromé
informovanosti predevsim elektronickou komunikaci mezi obanem a méstskym
Urfadem reprezentujicim v dané sféfe mésto Uherské Hradisté. Tim se odliSuje od
stavajicich webovych stranek mésta a rozsifuje tak jejich moznosti.

Hlavni klicovou funkci je naplnéni zasady eGovernmentu, a to tak, aby nebylo nutné dokladat
znova jiz jednou dolozené Udaje. Tj., ze znama data ve formuldfich jiz budou vyplnéna podle
pfihladovacich Gdajd a druhu agendy.

Aby byla sluzba dobfe vyuzitelnd, musi byt na aplikacni Urovni integrovana v ramci méstského
informacniho systému. Klicové integrace jsou:

e ekonomicky systém - poplatky, tj. zda je zaplacen poplatek napf. z komunalniho odpadu,
za psa atd.
spisova sluzba pro evidenci podani - odeslani formulafe a reporting stavu,

e NBIA - registracni Udaje sdilené prostiednictvim narodniho bodu pro identifikaci a
autentizaci,
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krouzky, prihlasky, platby pro kulturni zafizeni, kde bude poskytnuta informace o platbg,
platby za stravné, skolné (druzina), vystaveni pfedpisu i vraceni informace o platbég,

GIS - pro fotopodnét a hlaseni zavad na méstském majetku,

vyuziti strategie INSPIRE pro publikaci a sdileni dat.

v

V souc¢asné dobé& (2020) je spusténa pilotni ¢ast portdlu ob&ana véetné kli¢ovych formulara:

e Prihlaseni/odhlaseni/zména poplatku za komunalni odpad
e Zabory vefejného prostranstvi

e Zadost o zapis zmeny vlastnika nebo provozovatele silni¢niho vozidla

e Zadost o vydani nového dokladu k vozidlu

e Oznameni o ztraté, odcizeni, poskozeni nebo zni¢eni cestovniho pasu

e Ozndmeni o ztraté, odcizeni, poskozeni nebo zniteni ob&anského prikazu
[ J

Z&dost o poskytnuti informace dle zdkona ¢. 106/1999 Sb.

V souladu se strategickymi cili mésta i vy$ich Gzemnéspravnich celk{l bude rozvoj portalu ob¢ana
zaméren predevsim na agendy z oblasti samospravy.

Vysvétlivky k jednotlivym objektliim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

P¥iblizeni sluzeb mésta

Byznys vrstva
Vefejnost %
Hlavni sluzby 4 funkce
Zpracovani agendy Zpracovani podani Zpfistupnéni sluzeb Zivotni situace Spréva majetku
TN N IN IN A
Podpora zpracovani agendy Q
Aplikacni architektura
Sdilené aplikpéni sluzby
Platby méstu a jeho Notifikace Rezervace casu Hlaseni zavad Registrace Zpracovani Zivotnich Prodej vstupenek na
organizacim situaci méstské kulturni
akce
]

AIS (abstrakce komponent) Portal obcana Portal pro prodej
=1 — vstupenek
IS organizaci mésta Mobilni aplikace Portal mésta
—— —

Obrazek 23 Priblizeni sluZeb mésta pro obcana

Klicovym aplikacnim prvkem je portal obcana, ktery je navazan na ostatni informacni systémy,
a to jak mésta (AIS), tak jeho organizaci vhodné doplnéni mobilnimi aplikacemi pro komunikaci
s obCanem.
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5756 Portdl obcana — universdini kontaktni misto
Portal ob¢ana se sklada z nasledujicich ¢asti:
n EEE
p— . Rozhrani urcené pro obcana. Pres néj obcan pracuje, do néj pristupuje a resi
= v ném své zivotni situace. Portal ob¢ana je soucasti webové prezentace mésta.
. Rozhrani uréené pro Administraci. Je uréené pro spravu a nastaveni. Tato
Cast je urena pro administratory a povolené pracovniky.
5.7.5.6.1 Zakladni funkce

Zakladnimi funkcemi jsou:

Registrace obCana (pres portal, NBIA nebo Urednikem)

Nabidka formulaid (staZeni, zpracovani a odeslani)

Aktualizace osobnich Gdajl

Propojeni na portal obéana provozovaného MV CR (https://obcan.portal.gov.cz/)

Funkce z hlediska prezencni Casti uréené pro obcana:

Fulltextové vyhledavani v ramci portalu

Nahled na prehled Zivotnich situaci

Nahled na detailni popis vSech Zivotnich situaci

Nahled na Casto kladené otazky (FAQ) tykajici se Zivotnich situaci
U vybranych Zivotnich situaci moznost jejich vyfizeni elektronickou formou (s i bez nutnosti
osobni navstévy Uradu)

Nabidka vhodnych formulafrd k Zivotnim situacim

Sprava podanych Zadosti

Nabidka kulturnich akci

Informacni servis

Prehled o uskutecnénych podanich

Prehled o zavazcich nebo pohledavkach

Ziskavani informaci k Gkontm (variabilni symboly k platbdm apod.)

Funkce z hlediska ¢asti administrace (navic):

Moznost spravovat (i pridavat nové) FAQ. 3
Spréava identity ob&anu véetné jejich ovéfeni v systému Zakladnich registri Ceské republiky.
Soucasti je i moznost vytvareni identit pracovnikem v pripadé, ze se obc¢an dostavil osobné

Funk¢ni pozadavky:

5.7.5.6.2

Aplikace bude poskytovat jednotné webové uzivatelské rozhrani pro uzivatele
(anonymni/registrované). Uzivatelské rozhrani bude disponovat jednoduchym, intuitivnim
ovladanim. UZivatel bude moct pracovat bez potfeby specialniho zaskoleni.

K portalu ob¢ana se bude mozné prihlasit i z mobilu.

Aplikace bude splfiovat pravidla pfistupného webu pro Ucely novely Zakona ¢. 365/2000 Sb.
o informacnich systémech verejné spravy, provedenou zakonem ¢. 81/2006 Sb.

Integrace

Portal ob¢ana bude integrovan na néasledujici systémy:

Spisova sluzba (odeslani formulare)
ISZR (ové&Feni pfi registraci a doplnéni tdajt)
Formulare (pfi zpracovani zivotnich situaci)

o Jednoduché elektronické podani ob&ana, kde ob&an vyplni nebo mize dat ptilohou
formular a odesle pres ePodatelnu do spisové sluzby Uradu. Podminkou provozu je
ePodatelna ufadu.

o POb bude obsahovat formuldfe s vazbou na agendy IS VERA Radnice pro
elektronické podani pro vsechny odbory vdetné moznosti vybé&ru formuldrd
prostiednictvim postupného vybéru pozadavku obcana ve stromové struktufe podle
jeho upresnéni.

Portal obcana celostatni reseni
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5.7.5.6.3 Registrace v portale

Registrace predstavuje zplsob, jak klient ziska prihlaovaci Gdaje pro praci v prostiedi nebo jakym

zplsobem bude ztotoZnén.

Portal ob¢ana je ptistupny i neregistrovanym (anonymnim) uZivatelim. Tito uZivatelé budou moci
napriklad prohliZzet Zivotni situace, provadét objednani na uUrad. Pro Ucely vyuzivani v projektu je
potifeba provést registraci a aktivaci Uc¢tu uzivatele. Aktivaci se rozumi ovéreni identity obcana.
Registrace klienta ma za cil zavést identitu osoby do systému, nasledné ovéfit tuto identitu a tim
Ucet osoby zaktivovat pro vyuziti. Registrovat se mize:

fyzicka osoba
pravnicka osoba
spolek

osvC

ZpUsoby registrace jsou nasledujici:

Bankovni identita
Registrace pomoci NBIA

Registrace pfimo na webovém portale mésta

Osobni registrace na kontaktnim misté

PFi kazdém uskutecné&ném podani, tedy i registrace, dojde k automatické validaci Gdajd v ISZR.

Podminky registrace:

e Registraci je nutné doplnit zaznamem v agendovém informacnim systému, aby bylo mozno
parovat platby pfi operacich vyzadujicich platby.
e Propojeni na notifikaci neni povinné, ale vhodné, prestoze zpravu o aktivaci U¢tu dostane
uzivatel pfimo na misté nebo jako zpravu v portale mésta.
e Uzivatel bude upozornén, ze s registraci souvisi jeho souhlas se zpracovanim osobnich
Udajd. Bez tohoto souhlasu neni mozné registraci provést.

Portal obcana v sobé predpoklada zpracované formulare pro samospravu, aby mohlo dojit k rozvoji

sluzeb.

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Portal obcana ‘e

Komponenty aplikaéni
vrstvy na stran& mésta

Portél obcana

Komponenty aplika¢ni
vrstvy tietich stran

Sdileni dat na—O

POB
Registrace Q <
obéana v POB
[ S——
Odeslani [N
formulare ,
Formular Zivotni ROZ.hrar:n O
llarzivotni = > — q ..................
situace ¢
i Q sluzbv
formulare daty
Rozhrani pro O Ferere e
’ platby vyp
plateb

AN

Zpracovani Zivotnich Portal obéana
situaci l—:l celostatni (statni
sprava)

Bankovni systém poskytujici banky

Obrazek 24 Portal obcana

IS organizaci mésta

AIS (abstrakce komponent)

Sparovani Q
plateb z
portalu

Zpracovani Q
formulare

Zpracovani Q
podani
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Portal ob&ana je rozhrani uréené pro ob&ana na vyfizovani Zivotnich situaci a podani vic¢i méstu, tj.
v plsobnosti samospravnych agend ¢&i agend, které nefesi centraini portal ob&ana. Pfes néj obcan
pracuje, do néj pristupuje a feSi v ném své Zivotni situace. Portal obCana je soucasti webové
prezentace mésta.

Poskytované formulaie budou vzdy piredem vyplnény daty u registrovanych uzivatell, kterd ma
jiz vefejna sprava k dispozici tak, aby ob¢an nemusel znova dokladat jednou jiz dolozena data.
O zpUsobu zpracovani je ob&an vzdy notifikovan.

5757 Spolecny cloud pro mésto a jeho organizace

Vznik spolec¢nych sluzeb vyZaduje vznik centra sdilenych sluzeb, které budou moci

vyuzivat vSechny organizace mésta. S ohledem na to, Ze se jednad o verejného

zadavatele, ktery je z principu nediskriminace nucen pfijimat feseni od vsSech

dodavateld na trhu, ktefi maji zdjem o doddvku, je nutné zvolit universalni

technologie bézici na vSech platformach. Proto v ramci spolecnych sluZzeb budou

preferovany technologie postavené na tenkych klientech podporujicich webové
standardy pro koncové uzivatele. Situace na trhu vSak ne vzdy umoziuje pouzit takové technologie,
proto je nutné v ramci portfolia centra sdilenych sluzeb vyuzit zavedenou virtualizaci, pfipadné ji
rozsiFit na aplikacni virtualizaci, a jeji distribuci smérem k uZivatelGm.

Situace v prispévkovych organizacich je dale charakterizovana predevsim vyuzitim outsourcingu ICT
sluZzeb a poptavkou po zajisténi stejnych sluzeb z jednoho mista.

Toto vSak neni v personalnich sildch soucasného oddéleni ICT a pro vybudovani cloudu pro
organizace je bezpodminec¢né nutné zvysit personalni stav oddéleni ICT.

Kli¢ové pro vybudovani takového centra je fedeni nasledujicich problému:

1. Infrastruktura
a. Datové propojeni (MAN)
b. Bezpecnost
c. Spolecné fizeni pFistupu
d. Skalovani a Fizeni vykonu
e. Udrzba a Fizeni chodu aplikaci
2. Aplikacni aroven
a. Virtualizace aplikaci
b. Sdileni kli¢ovych sluzeb
3. Byznys Uroven
a. Zajisténi podminek pro vyuzivani sluzeb
b. Nastaveni odpovidajiciho kapacitniho zazemi (zdroje)

Klicovou soucasti navrhu vize je model ve Ctyrvrstvé architektufe, kterd je nyni standardem ve
verejné spravé, zaméreny na spolecné sluzby méstské korporace Mésta Uherského Hradisté.

Centrum sdilenych sluzeb je vyjadreni principu virtualizovaného cloudu, ktery mésto nabizi svym
organizacim tak, aby se zamezilo duplicitdm na Urovni informacniho systému.

Nize uvedeny model charakterizuje zamysSlené sluzby centra sdilenych sluzeb. Vysvétlivky
k jednotlivym objektdim jsou k dispozici v kapitole Popis pouzitych prvk(d v modelech.
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Centrum sdilenych sluzeb pro organizace mésta

Byznys architektura

Pracovnici D Clenové zM D Vedeni mésta 0 Pracovnici 0 Vedeni tfadu 0
organizaci Me&U Uherské
mésta Hradisté
Mésto 2 Méstsky diad 2

Spoleéné sluzby

Bezpecna Planovani rozvoje Zpristupnéni sluzeb Rizenf lidskych Rozpodet a
komunikace ICT zdrojl a spoluprace ekonomika

Zpracovani podani Zivotni situace Spréva majetku Hlasoveé a Bezpecnost a
komunikacni sluzby integrita IS

Aplikacni architektura

Integrovany informacni systém

Virtualizace aplikaci Monitoring aplikaci Sifrovani dat Personalni systém ERP systém

Obéh dokumentt Rizeni pfistupu On-line spoluprace Sprava budov Sprava majetku

Technologické architektura

Sluzby infrastruktury

AntiX Autentizace Bezpecnost Vysokorychlostni Virtualizace
infrastruktury propojeni
Sidleni a ukladani Sprava certifikatl Zélohovani a Monitorovani sité Mailové sluzby
dat obnova

ZaN

Centrum sdilenych sluzeb

MAN &3 kvs &

Technologické centrum E

Obrazek 25 Centrum sdilenych sluzeb
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Nezbytnym predpokladem pro dobrou funkci veskerych sluzeb napfi¢ méstskou verejnopravni
korporaci je dobudovani optické sité a realizace nezbytné infrastruktury, ktera propoji jednotlivé
prispévkové nebo méstské organizace do jednotné komunikacni sité (MAN).

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

a4

Jednotna komunikacni sit’ mésta Uherské Hradisté

Mésto Q
Organizace mésta Q M&U Q
MAN &8
Technologické centrum T — 1 = Centrum sdilenych sluzeb
organizace
LAN 88 LAN &8

Obrézek 26 Jednotnd komunikacéni sit mésta Uherské Hradisté

Jednotna komunikaéni sit zajisti vlastni moznost sdileni a vytvareni sluzeb pro Sirokou vefejnost
bez omezeni jen podle technologickych a finanénich moznosti.

5.7.5.8 Virtualizace aplikaci a desktopdi

@I Virtualizace je v ICT oznadeni postupl, technik a prostfedkd, které umozfiuji v pocitaci

pristupovat k dostupnym zdrojim jinym zplsobem, nez jakym fyzicky existuji, jsou
" propojeny atd. Virtualizace pFedstavuje zplsob & technologie, pomoci kterych Ize k
uréitym hardwarovym & softwarovym zdrojim pfistupovat jinak, nez pfimo jako k
fyzickému zafizeni. Virtualizace tak umoznuje vysokou flexibilitu prostfedi, které Ize
prizplsobit potfebam uzivatell a dale tak snizuje néklady na provoz zatizeni tim, Ze umoZfiuje vysoce
efektivné vyuzivat zdroji hardwarovych zafizeni.

Prichazi v Uvahu dva zpUsoby virtualizace:

e Virtualizace desktop( je technologie, kdy desktopovy operaéni systém (napf. Windows)
bézi cely ve virtualnim prostredi a je tedy nezavisly na HW. Operacni systém je tedy mozné
provozovat na ,libovolné" HW platformé, ktera je kompatibilni a ma dostatecné vykonové
prostfedky pro béh systému.

e Virtualizace aplikaci je technické feseni, jak poskytnout libovolnou aplikaci nezavisle na
lokalnim opera¢nim systému. Takova aplikace bézi v takzvaném ,virtuadlnim prostredi*
obsahujicim komponenty nutné ke spusténi - napt. polozky registrd, soubory, promé&nné
prostredi, prvky uzivatelského rozhrani a globalni objekty. Toto virtudIni prostfedi se chova
jako vrstva mezi aplikaci a lokalnim operaénim systémem, kterad zabrariuje konfliktdm mezi
aplikaci a OS nebo mezi aplikacemi vzajemné.

Shrnuti potfebnosti:

e Z pohledu aplikacni bezpecnosti tato aktivita zamezuje neautorizovanému spousténi
aplikaci, nelze aplikaci jednoduse odnést vcetné jejich dat, kterd jsou diky virtualizaci
bezpedné uloZena na serveru véetné uZivatelskych nastaveni. Coz ma za dlsledek moZnost
v pfipadé technické zavady zafizeni uzivatele rychlou nahradu kus za kus.
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Jsou fizena nejen préava, co kdo kam mize udélat, ale i kdo do jakého systému mize
vstoupit. Virtualizaci je vzdy zaruceno, Ze dany uZivatel se dostane ke svému informac¢nimu
systému. Timto je také dosahovano prvku vysoké dostupnosti informacniho systému.

nasazeni virtualizace oproti bé€Zznému provozovani fyzickych stanic:

Snadnéjsi sprava - diky centralizované platformé existuje jediné misto pro provadéni
aktualizaci (OS, aplikace).

Pokud je kompletni aplikacni portfolio uZivatele pfeneseno na server, mize byt klientsky
operacni systém nahrazen tzv. tenkym klientem. Odpada tak nutnost kupovat licence na
novéjsi operaéni systémy stejné tak nutnost kupovat novy klientsky HW kvali vy$sim
narokdm novych operaénich systéma.

Rychla a snadnd rozsifitelnost — pridani nové aplikace vice uzivateldm & prechod na novy
operacni systém je otazkou hodin, pfipadné pouze minut.

Snazsi vzdalend podpora uzivatell pFipojenim na jejich plochu (funkce Shadow).

Vyssi bezpecnost - zadna data nejsou na lokalnich stanicich, vSe je uloZzeno na serverech.
Jednotny systém pro uzivatele - vsSichni uzivatelé pracuji ve stejném prostiedi se stejnym
vykonem.

Nizsi spotieba elektrické energie - po vyméné vsech soucasnych stanic za nizko
energetické tenké klienty je mozné pocitat az s 50% Usporou elektrické energie.

Nasazeni tenkych klientl spoleéné s virtualizaéni technologii je vhodné hlavné z hlediska
snizeni potizovacich ndkladd na nova klientska zatizeni a licence klientského operaéniho
systému Windows, snizeni energetické naroénosti a snizeni nadkladt na spravu koncovych
stanic. Pfedchazi ji investice do virtualizacnich technologii doprovazena proskolenim
spravct ICT.

prvky, které mohou tvofit systém:

HW v odpovidajicich poétech kust pfimé&teny poctu klientd
o Virtualizacni server s velkym datovym prostorem

o Virtualizacni server pro doplnéni vykonu a fizeni
o Backup server
o Diskové ulozisté
o Rack
o UPS
Software

o Virtualiza¢ni SW

Operacni systém

Pristupové licence

terminalové licence

databéze

platforma pro virtualizaci desktopl a aplikaci
zalohovani

O O O O O O

Vysvétlivky k jednotlivym objektdim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Virtualizace desktopu a aplikaci

Aplikaéni architektura

DM Virtualizace aplikaci
AN
Virtualizované aplikace
- e . Zprostiedkovani VDI Klient -0
Ovéfeni prav [Nl Pid&leni [ Sprava VDI [A) Poskytuti () [ phipjeni
desktopu virtualni
avlikace
Technologicka architektura ’
Virtualizace Bezpeéné —O Tenky klient Zalohovani a obnova
piipojeni pro
externi klientv
AN FaN AN
| |
| |
Virtualizaéni uzel DMZ Zélohovani virtualni infrastruktury
Vysoka (A Distribuce Q Server pro urs Zslohovaci SW O
dostupnost zitéze a virtualizaci
wikanu
Databize & Operaéni O Virtualizaéni (3 Datové uloZisté pro Backup server
systém SwW zilohy

Technologické centrum

Obrazek 27 Aplikacni bezpecnost a dostupnost informaci

5.7.5.9 Vykon financni kontroly nad organizacemi mésta

Vykon finan¢ni kontroly by mél mit definovan nastroj, ktery usnadniuje, zpfehlednuje,
|:||:||:||‘| zefektiviuje a archivuje veskerou komunikaci mezi méstem a jeho organizacemi.
Provadéni financ¢ni kontroly nad organizacemi mésta je dano podle pfislusnych
E ustanoveni zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné sprave, ve znéni
pozdé&j&ich predpisd, provadéci vyhladky €. 416/2004 Sb., a souvisejicich pravnich
predpisd.
Klicovy je predevsSim elektronicky schvalovaci postup, ktery zajisti dodrzeni zdkonného poradi
schvalovani operaci zaméstnanci mésta ve funkcich prikazce operace, spravce rozpoctu a hlavni
G&etni. (§ 10 vyhlagky & 416/2004 Sb.).
Elektronicky schvalovaci proces musi podporovat podepisovani a musi umoznit ovéreni ¢asu podpisu
dle NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) ¢&. 910/2014 (eIDAS). Zarovef musi systém
umoziovat obnovu ¢asového razitka v prislusnych ¢asovych intervalech, a to z divodu stfednédobé
a dlouhodobé archivace. (§ 69a odst. 5 zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé).
Vystupni datové formaty dokumentd v digitédlni podob& musi byt uklddany v odpovidajicim
archiva¢nim formatu PDF/A. (dle §23, odst. 2 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu
spisové sluzby).
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Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouzitych prvk v modelech.

Vykon finanéni kontroly nad zfizovanymi a
zakladanymi organizacemi

Organizace mésta O

Ekonomicky systém Klient kontolniho portéalu
organizace mésta

MeU Q
Finanéni kontrola Komunikacni rozhrani O
kontrolniho portalu

Portal pro kontrolu organizaci mésta

Kontrolni reporty

Jednotna Q Kontrolni Q Finanéni Q Auditni stopa Q
pravidla mechanismy planovani
vvkazovani

Obrazek 28 Vykon financni kontroly

Kontrolni mechanismy maji za cil pfedchazet rizikim nespradvného provedeni Fidici kontroly a
upozornovat na zakonna poruseni fidici kontroly (napf. soulad financni vySe objednavky a faktury,
shody dodavatell, nespolehlivost subjektl splacet DPH apod.).

Klicové jsou v této souvislosti reporty, diky kterym se daji sledovat jak informace o fungovani a
efektivnosti vykondvanych proces(, tak také nastald rizika, porugeni a zakladni ekonomicka data.

5.7.5.10  Rozvoj mapovych podkladu

Z pozadavki legislativy vyplyvaji povinnosti pro subjekty vefejné spravy, které pofizuji

H a spravuji prostorova data tykajici se témat INSPIRE. Témito povinnostmi jsou

«4p~.  Zpfistupriovat data v souladu s datovymi specifikacemi, vytvofit a zpFistupnit sitové

danm), sluzby nad témito daty a vSe popsat metadaty dostupnymi k vyhledani. Data a sluzby

\wp” musi byt déle sdileny a jejich vyuzivani monitorovéno dle presné stanovenych pravidel.

Do roku 2020 je mésto povinno provést harmonizaci datovych sad povinnych témat a

zajistit jejich publikaci prostfednictvim externi nebo vlastni infrastruktury. Data tak bude mozné
sdilet jak napfi¢ Urovnémi statni spravy, tak v ramci EU, a to vystavénim prohlizecich sluzeb.

Sluzba bude realizovana rozsifenim stavajiciho GIS systému MéU o vydejni portal nad témito daty

dle Strategie INSPIRE, coz umozni implementovat dalsSi procesy vedouci ke splnéni vySe popsanych

povinnosti.

Tuto sluzbu je vhodné doplnit Zavedeni IDM pro fizeni zivotniho cyklu elektronickych identit.

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Obrdzek 29 Rozvoj mapovych podklad( ve vrstvdch

5.7.5.11  Publikace harmonizovanych metadat GIS

27 | \S Je soucasti plnéni povinnosti vyplyvajici ze smérnice INSPIRE dle stanoveného
..-‘ harmonogramu prostfednictvim sluzeb Narodniho geoportalu INSPIRE (NGI), kde
..F4 publikuje harmonizovand metadata pro povinna témata (Spravni jednotky (AU),

Dopravni Sité (TN), Chranéna Gzemi (PS)). NGI nasledné zajistuje publikaci téchto

ﬁ metadat na Evropsky geoportal INSPIRE (EGI).

Narodni metadatovy profil je promitnut do metadatového editoru Narodniho
geoportalu INSPIRE jako jedna z variant tvorby metadat (jako druhy profil je zde uveden metadatovy
profil INSPIRE). Dostupnost metadat zajistuje (v obdobi pfipravy Strategie jediny narodni)
metadatovy katalog Narodniho geoportélu INSPIRE, kam jsou metadata datovych sad, sérii datovych
sad a sluzeb nacitdna v pravidelnych intervalech pfimo z metadatovych katalogl jednotlivych
poskytovatel( (véetné validace obsahu).

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Publikace harmonizovanych metadat GIS
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Obréazek 30 Aplikacni architektura integrace GIS

5.7.5.12  Identity management — fizeni identit

V ndvaznosti na Strategicky rdmec rozvoje verejné spravy Ceské republiky pro obdobi

o — | 2014 - 2020 a na narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ,o0
Al - elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce
——’.  na vnitfnim trhu (eIDAS)" se jevi jako v podstaté nezbytné fesit jednotnou a centralni

spravu identit napfri¢ Uuradem a s tim souvisejici spravu funkcnich roli a k nim
nalezejicich opravnéni.

IDM prevezeme do spravy kliCové IT procesy. Bude integrovan do stavajici infrastruktury, tj. pfimo
nebo prostfednictvim konektorli napojen na existujici koncové systémy a jejich Géty budou sparovany
na identity uloZené v IDM. IDM bude z pohledu internich Gétl napojen na autoritativni zdroj identit,
ktery predstavuje zejména personalni systém. Kromé toho musi umoznit plnohodnotné spravovat i
externi identity zejména JIP/KAAS.

Klicové funkce jsou fizeni opravnéni Role-Based Access Control (RBAC), které vyuziva opakované
pridélitelné objekty - role. UzZivatel majici roli pak ziska opravnéni nepfimo pres tuto pridélenou roli.
Role samotna pak bude obsahovat dalsi atributy, kromé& nazvu napfiklad i schvalovatele ¢i vlastnika
role a popis. Dale ofekavame moznost na Urovni roli fidit pravidla exkluzivity tzv. Segregation of
Duties (SoD). Napt. uZivatel nemUze mit roli, kterd jej opraviiuje k vydavani faktur spole¢né s roli,
ktera faktury kontroluje. Klicova je tedy moznost sdruzovani zakladnich roli do skupin, kdy
uZivateldm bude mozné pridé&lit namisto velkého mnozstvi aplikaénich roli jen n&kolik mélo skupin
roli.
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IDM bude mit implementovan mechanismus nastavovani pravidel pro vzajemné se vylucujici role.
Pokud pak dojde k pokusu o pfifazeni role uzivateli, ktery jiz ma jinou konfliktni roli, systém konflikt
oznami a prifazeni role neprovede. Také Ize nastavit platnost identity jako takové (od-do, pak je
identita zablokovana jak v IDM, tak v koncovych systémech), umozZnuje nastavit casové omezené
pfifazeni uzivatele do role, nebo ¢asové omezené prifazeni do stromu v organizacni strukture.

Ze zameéstnancovy pracovni pozice bude automaticky odvozena zakladni Cast pFistupovych prav.
O ostatni prava bude zaméstnanec muset pozadat. Po zadosti se nastartuje schvalovaci proces
(workflow), ktery nasméruje zadost na spravné schvalovatele, bude resit eskalace, zastupovani
apod. Po schvaleni pozadavku se pfistupy zfidi automaticky.

IDM musi zajistit zejména:

e Spravu identit a spravu roli jak pracovnikl Gfadu, tak externistl/fyzickych a pravnickych
osob vcetné profesnich roli

Identifikace - jednoznacné rozliSeni osoby (uZivatele systému)

Autentizace - ovéreni identity osoby pro pfihlaseni k systému a jeho sluzbam

Autorizace - udéleni prava osoby pouzit funkci/sluzbu systému

Vazba na RPP

Systém spravy soukromych kli¢d podepisujicich/peéeticich osob

Navaznost na vSechny klicové stavajici komponenty infomacniho systému

Systém zaznamena vSechny vykonané akce do auditniho zaznamu, ze kterého bude jasné,
kdo komu pFidélil opravneéni, kdy se to stalo, kdo o to pozadal, kdo pozadavek schvalil apod.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Identity management

Prifazeni prav Divéryhodnost Protokolovani
N & N
Active directory IDM Rozhrani IDM —O
_________ .’
Auditni log Q Sprava identit Q
_______________ » Schvaleni pristupu
Schvalovani Q Exklusivita Q
Rozhrani —O
personalistika T - >  Protokol IDM
v l N
AIS (abstrakce Rizeni pfistupu ISZR -O IS identita JIP/—O
komponent) —— = KAAS

Obrazek 31 IDM - Elektronicka identita

Systém zaznamena vSechny vykonané akce do auditniho zdznamu, ze kterého bude jasné, kdo
komu pridélil opravnéni, kdy se to stalo, kdo o to pozadal, kdo poZadavek schvalil apod.

5.7.5.13  Monitorovdni dostupnosti sluZeb v ramci LAN

Jedna se o nastroj pro real time analyzu vykonnosti a dostupnosti aplikaci, zafizeni nebo
sluzeb. Lze monitorovat aplikace zalozené na HTTP/HTTPS, dale komunikaci mezi
aplika¢nim a databazovym serverem, odezvy sluzeb na volani a funkénost zafizeni. Jedna
se o fedeni bez nutnych agentd, aby namérené statistiky nebyly nijak ovlivnény.
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Tyto nové sluzby infrastruktury budou doplfiovat nebo modernizovat existujici sluzby SIEM a
systému GreyCortex.

V této klicové sluzbé je zahrnuto jako bezpecnostni monitorovani, tak monitorovani provoznich
o
parametru.

Minimalni funkce jsou:

automatické zjistovani topologie sité zaloZzené na SNMP,
zobrazeni fyzické struktury pro snadnou detekci selhani na siti,
sledovani sitovych zafizeni v redlném &ase uzitim ICMP,
automaticka detekce novych zafizeni,

generovani alarmu pfi poruse spojeni,

oznameni o udalostech napf. emailem,

pristup k rozhrani pres webovy prohlize¢ odkudkoliv ze sité.

Dals$im klicovym prvkem je sitova sonda, kterd provadi detekci udalosti pro pfedchazeni a detekci
podezrelych aktivit na siti — funkce:

e Zabezpeceni sité - rychla a automaticka a detekce vaznych bezpecnostnich udalosti v
ranych fazich Utoku jako jsou neznamy malware, RAT (remote access trojan), command
and control, Uniky dat, ¢i dalSi pokrocilé, persistentni a cilené hrozby, zabrafuje ztraté
povésti zplsobené Usp&snymi Gtoky.

e Vypadky IT infrastruktury — detekce vykonnostni anomalie a chybné konfigurace zafizeni.
Toto umoznuje preventivné reagovat, a zabranit tak tomu, aby tyto problémy v budoucnu
zpUsobily vypadky sit& a sluzeb nebo jina ohroZeni.

e Rychlé vySetiovani a Fedeni problémd - systém nahrdvé metadata o sitovém provozu z
poslednich n&kolika mé&sicd, kterd poskytuji rychlé a detailni informace o pFicinach a povaze
problému. Tato data je moZno libovolné zobrazovat, tFidit a filtrovat.

e Nasazeni a sprava - nasazeni produktu trva radové hodiny a nevyzaduje zdlouhavé
nastavovani a lad&ni fady monitorovanych parametrd. Naopak uméla inteligence a strojové
uceni detekuje automaticky provozni a vykonnostni anomalie v redlném cCase. Pomoci
systému lze sledovat vykonnostni parametry aZ do jednotlivych transakci uZivatell (napF.
SQL dotazy). Sprava zmensuje naroky na pracovni ¢as pfi spravé prostfedka.

e Viditelnost do déni v siti — cilem je ziskat celkovy prehled i detailni a hluboky vhled do déni
v siti a hrozbach a rizicich, které se zde vyskytuji - ve vSech podsitich, vSech zafizenich a
vSech aktivnich sluzbach na kazdém zafizeni.

e Vlastni zafizeni - produkt nabizi prehled o vSech zafizenich, ktera se pfipojuji k firemni siti,
vcéetné toho jaké sluzby vyuzivaji, s kym komunikuji, jaky typ komunikace, ...

e Prosazovani bezpecnostnich politik - bezpecnostni systém dokaze detekovat poruseni
bezpecnostnich politik a souladu s nafizenimi, které se tykaji pouzivani zranitelnych a
zastaralych verzi systémovych nastrojli, nesifrovanych hesel, stahovéni modifikovanych
multimedialnich souborll a dokumentd, skute¢né trovné Sifrovani (HTTPS), pFistupl k
externim a internim zdrojlm, pouzivani mobilnich zafizeni atd.

e Zisk forenznich dlkazl - implicitné uchovava bohaté informace o sitovém provozu po
né&kolik mésicd. Jeho schopnost zachytavat pakety ,na vyzadani® tuto vlastnost dale
rozsifuje a zpFesfiuje tak vySetfovani incidentd.

e Odchyceni skodlivého kodu a osetfeni bezpecnosti prostredi.

Vysvétlivky k jednotlivym objektdim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Monitorovani dostupnosti sluzeb v
ramci LAN

Technologické centrum

Prijem O Monitorovani @ Sonda
informacio N a reporting
stavu
4
] V4 V4
LAN 88 Monitorovani sité Bezpecné ukladani
logu

Obrazek 32 Monitorovani dostupnosti sluzeb v ramci LAN

5.7.5.14  Ochrana dat pred zneuZitim

Ochrana pred ztratou dat a jejich zneuzitim predstavuje systémy schopné
identifikovat, monitorovat a chranit data. A to pfi jejich pouziti (data in use), jako je
napriklad prace s daty na koncovych stanicich, pfi pfenosu (data in motion), kam
=y spadd pfenos dat sitovymi prostfedky, i dat v klidové podobé (data at rest), coz
znamena ochranu napfiklad na Ulozistich dat. Ochrana je realizovana pomoci
hloubkové kontroly obsahu a analyzy transakci v kontextu zahrnujicim atributy, jako
jsou odesilatel, datovy objekt, médium, cas, pfijemce apod. DLP systémy obsahuji
nékterou z forem centralizované spravy.
Soucasti komplexniho FeSeni DLP aktivity je i napojeni sitové DLP. Tato zafizeni provadéji analyzu
prochazejici komunikace a vyhledavaji transakce prendsejici klasifikované informace. Typicky
sledovanou komunikaci jsou e-mail, pfenos FTP, HTTP a HTTPS.

DLP koncovych bodl (stanic) kontroluji komunikaci mezi internimi skupinami uZivatelG a mezi
internimi a externimi subjekty. Mohou kontrolovat e-mailovou komunikaci stejné jako instant
messaging. Dal$i vyhodou DLP systémd koncovych bodl je schopnost kontroly pristupu na fyzicka
zarizeni (napfiklad externi disky, CD-DVD mechaniky, flash disky, mobilni komunikacni zafizeni a
pirehravace médii s vlastni paméti) stejné jako schopnost kontrolovat fyzické komunikacni porty
koncovych stanic. Soucasti systému je nutna centralizovana sprava.

Soucasti aktivity je navrh vhodnych bezpeé&nostnich politik, které zabrani vzniku fale$nych poplachl
a nalezne typické rozdily od obvyklého chovani uZivateld v siti. Bude zavedena karanténa a
zaméstnanec vzdy dostane zpravu o vzniklém incidentu se zvyraznénymi informacemi o tom, co neni
v souladu s bezpecnostni politikou. Po kontrole obsahu by se mohl rozhodnout zpravu smazat, nebo
potvrdit jeji odeslani — pfipadné rozhodnuti provede nadrazeny ucet.

Dalsim hlediskem ochrany dat je také zavedeni bezpecného pristupu do vnitfni sité a autentizaci
zavislou na dvou faktorech, kterad brani zneuziti prolomeného hesla.

Tato sluzba informacniho systému je pouzitelnd k FeSeni povinnosti zfidit Oznamovaci kanaly pro
whistleblowery.
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Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Ochrana dat pred zneuzitim

Politika pro DLP Reporting DLP Ochrana’dat pred Bezpecnost dat Sifrovani dat
- 3 ztratou
incidentu
A ZAN AN FAN FAN
DLP modul Bezpecna komunikace
Kontrola Q Karanténa Q Kontrola stanicQ Sprava klicd Q
komunikace
Spréva politik Q Sprava Q Centralizovana Q Sifrovani Q
DLP sitovych DLP sprava dokumentu
Dvoufaktorova
Technologické centrum | | e > autentifikace
Firewall Sitové DLP O Komunikace O
------------------ > DLP VPN

Obrazek 33 Ochrana dat pred zneuzitim

5.7.5.15  Rizeni obéhu dokumenti

Tato sluzba informacniho systému vyplyva z dokumentu Akéni plan Programu rozvoje
meésta Uherské Hradisté 2019 - 2024. DMS (Document management system) systémy
slouzi pro spravu elektronickych dokumentd a spisd. Cilem je nahrazeni stavajiciho
— systému zaloZzeného na diléich separatnich evidencich, ktery pocita i s obéhem
papirovych dokumentd. Hlavnim poZadavkem na tyto systémy je vybudovani
konzistentniho integrovaného informacniho systému, jenz bude centralné podporovat
praci s informacemi a s jednotlivymi dokumenty.

V rémci ob&hu dokumentl v prostfedi méstské korporace bude centrdlné fizen ob&h dokumentd
pomoci ti S, tj. aby se spravny dokument ve spravné Ih{té dostal ke spravné osobé.

Systém bude vyuzivat auditni stopu. Auditni stopa pomaha schopnosti organizace s vysokou mirou
dlvéryhodnosti prokazovat pravost a spravnost informaci o véech svych dokumentech. Auditni stopa
je souhrnny prehled profilovych informaci o vSech dorucenych i vlastnich dokumentech organizace,
zafixovanych v Case.

Klicovymi prvky DMS jsou nasledujici vhodné funkcionality pro praci s dokumenty. Tyto funkce
dopliiuji klicové vlastnosti spisové sluzby. Sedé jsou podbarveny klicové funkce, které jiz existuji.

Tabulka 81 Kli¢ové funkcionality pro spole¢nou spravu dokument(

Po anonymizaci neni mozné rekonstrukci metadat (hledani, kopirovani ¢&i jiné
funkce) PDF souboru ziskat jakékoliv informace ze zacernénych mist. Tento
nastroj pomaha naplfiovat zdkonné pozadavky pro zvefejnéni, napf. zverejnéni
smluv, objedndvek Ci faktur. VSechny akce se zaznamenavaji do transakcéniho

Anonymizace
elektronickych
dokumentd
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protokolu, ktery zabezpeéuje dostate¢nou autenticitu. Odstran&nim dGvérnych
informaci pred jejich zverejnénim jsou splnény legislativni pozadavky uvedené
napr.: zakon ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o
zméné nékterych daldich zadkond, zadkon & 300/2008 Sb., o elektronickych
Ukonech a autorizované konverzi dokumentli, zdkon ¢&. 111/2009 Sb., o
zakladnich registrech, zakon ¢. 127/2005 Sb., o elektronickych komunikacich a
0 zméné nékterych souvisejicich zakond (zakon o elektronickych komunikacich),
zakon ¢. 106/1999 Sb., o svobodném pfistupu k informacim.

Bezpecna
komunikace

Bezpeéna komunikace umoZfujici vyménu zprav a citlivych dokumentd, typicky
napf. zaméry RM pred tim, nez jsou urceny ke zverejnéni nebo dokumenty
s osobnimi daty, které je nutné odeslat mimo organizaci.

Hlavni myslenkou je zajisténi moznosti bezpecné komunikovat citliva data a také
je bezpecné ulozit, aby nedochézelo k tnikdm dat. V pfipadé Gniku komunikace
je jasné, kdo je vinik, protoze je jako jediny se schopen dostat k obsahu zprav.
Primarni kli¢ musi mit k dispozici vZzdy jen jeden uzivatel.

Bezpe&na komunikace bude slouzit k nasledujicim Géelim:

Bezpecna komunikace pro sdileni dat

Bezpedné Ulozisté ziskanych elektronickych dokumentt mezi organizacemi
Elektronické prostfedky musi zarucovat nasledujici vlastnosti:

Zpravu mize predist pouze zvoleny pfijemce

Zpravu nelze ziskat nedovolenymi prostfedky

Zprava je ulozena tak, ze jeji ziskani neni mozné ani pfi fyzickém pristupu
k Ulozisti

Nepovolend osoba i pfi zkopirovani obsahu serveru neni schopna identifikovat
odesilatele.

Dokumentovy
administrativni
audit

Umozni vyhodnotit data z readlného provozu organizace. Jedna se predevsim o
moZnost statistického vyhodnoceni skuteénych tokl dokumentl pres jednotlivé
osoby a organizaéni jednotky. Vyb&rem pozadovanych dokumentl, nap¥. podle
Typu dokumentu, Klicovych slov ¢i filtrovanim podle externiho subjektu, ktery
dokument zaslal, zjistite skutecné toky v organizaci, v€etné doby vyfizovani na
jednotlivych ,uzlech®. Provoz je nutno rozkli¢ovat az na prlichod dokumentu pfes
konkrétni osoby i odhalovani anomalii, odchylek v toku od obvyklého i
pozadovaného pohybu. Timto postupem je mozné dojit az k zobrazeni detailu
dokumentu, ktery byl napf. vyfizovan anomalnim zplsobem.

Elektronické

Funkce elektronizuje obvyklé pracovni postupy pri predkladani listinnych
dokumentd ke schvaleni a podpisu a respektuje tak jiz zazité zvyklosti uzivatelQ.

dpi L S . T "
pocpisy Podpisova kniha musi byt dostupna i na mobilnim zarizeni.
Pfedstavuje bezpe&né ulozisté digitalnich dokumentl. Poskytuje dtvéryhodné
Garantované uloZeni a jednotnou spravu vsech digitalnich dokumentl - jak téch evidovanych

ulozisté

v AIS, tak dokumentd v systému neevidovanych popt. pochazejicich z dalich
informaénich systému organizace.

Konverze
formatd

Uplné prevedeni dokumentu obsaZeného bud’ v datové zpravé ZFO nebo mailu
EML do dokumentu v listinné podobé a ovéfeni shody obsahu téchto dokumentd.

Long Term
Validation
(LTV)

podpisy

Ovéfitelnost nebude zavisld na zadném vnéjSim zdroji. VSechny informace
potifebné pro ovéreni jsou pfimo v dokumentu, takze ani pfipadny zanik
certifikacni autority nebo nemoznost vyhledat spravny CRL list by nemél za
nasledek jeho zpochybnéni. Aby dokument vyhovoval témto podminkam, je
zapotrebi vytvorit elektronicky podpis dokumentu, pridat casové razitko
dokumentu od certifikaéni autority, pFidat kompletni Fetézec certifikatd a
nakonec pfidat CRL pro vSechny certifikaty. Jakmile je toto splnéno, je vytvoren
LTV podpis dle formatu souboru. Jsou to PAdES (PDF Advanced Electronic
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Signatures), XAdES (XML Advanced Electronic Signatures), CAdES (CMS
Advanced Electronic Signatures (CMS = Cryptographic Message Syntax) - ostatni
soubory). Tyto formaty jsou definovany Evropskym institutem pro
telekomunikacni standardy a jejich platnost stvrzuji i Evropska komise a
legislativa Ceské republiky.

Podepisovani a
razitkovani

Redi problematické oblasti migrace formatl, konverze, elektronického

. s s v ’ O v r ’, 7, 0O s .
podepisovani, opatreni dokumentu casovym razitkem a kontroly formatu. Nastroj
musi umoziovat hromadné podepisovani a vyhledavani.

Registr
konverzi

Zajistuje nasledujici funkce:

e PDF dokument opatfi elektronickym podpisem nebo elektronickou
znackou i razitkem

e PDF vystup umoznuje ulozit jako elektronicky obraz/pfilohu dokumentu
do spisové sluzby

¢ Umoznuje autorizovanou konverzi doruc¢enek

e Skenovani dokumentu v aplikaci se provadi pomoci integrovaného
rozhrani

e Vystupy jsou upraveny tak, aby podporovaly normu vyZadovanou
Narodnim archivem.

Skartacni
fizeni

Kompletni zajisténi posledni etapy zivotniho cyklu digitalnich dokumentd i
metadat k analogovym dokumenttm. Vytvoreni skartacnich navrhd, hromadné
vytvoreni SIP bali¢k( pro predani dokumentd do pfislusného digitalniho archivu
(napf. NDA - Narodni digitalni archiv) a nasledné provedeni skartacniho fizeni.

Smlouvy

Poskytuje Siroké moznosti evidence informaci o jednotlivych pfipadech, jejich
dokladech, finanénim, vécném a uUcetnim profilu. Prostfedky urcené pro
financovani pripadu Ize &erpat z pladnovanych prostiedkd, z prostredkd
vyhrazenych blokacni agendou (napf. verejnou zakazkou nebo dota¢nim titulem)
nebo z prostfedkd vyhrazenych nadfazenou smlouvou. Nezavisle na zdroji jsou
prostfedky uréené pro financovani jednotnym zplsobem popsény ve struktufe
rozpoctové skladby a Ize je pomoci vybéru prevzit do polozek financniho profilu.
Klicovou vlastnosti modulu je skuteCnost, Ze neumozni prekrocit hodnotu
disponibilnich prostfedkd zdrojd. Zarover v okamziku schvaleni finanéniho profilu
vytvari disponibilni ramec budouciho zavazku ¢&i pohledavky pro doklady
rezervacnich agend, které pracuji s doklady po vzniku zavazku &i pohledavky. V
pripadé jejich vazby na pripad plati stejné klicové pravidlo, ze neni mozné
prekrodit disponibilitu danou pfipadem. Dale jsou dileZité operace s doklady
zaznamenavany v historii, vCetné data, Casu, jména a funkce osoby, ktera
operaci provedla.

Spisovna
elektronickych
dokumentd

Umoznuje vytvaret a spravovat veétsi Ulozné celky (baliky), sledovat a
kontrolovat kapacitu GloZznych mist, evidovat zapQjéky, pfipravovat skartaéni
navrhy a skartaéni protokoly. K zakladnim evidenénim Udajim se pfidavaiji
informace o lokaci (misté uloZeni) a pripadnych vypulj¢kdch nebo nahlédnuti na
elektronicky dokument. Funkce ma na starosti spravu a uloZeni analogovych i
digitalnich dokumentd. Spisovna musi také umoZfovat na pozadi uZivatelskych
moduld konvertovat dokumenty do "archivniho" formatu PDF/A-1b i PDF/A-2b
(podle nafizeni eIDAS).

Vysvétlivky k jednotlivym objektdim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Legenda
Rize n i o bé h u d o ku me ntﬁ Jiz existujici proky aplikaéni vrstvy

Byznys Architektura

Mésto % Organizace mésta %

Hlavni funkce

Sdileni dokument a jejich fizeni

! ! !

Vstupni brana pro Distribuce Elektronicky archiv
dokumenty dokumentd
AN VAN VAN AN
Prijem Q Rizeny obéh Q Skartace Q Archivace Q
dokumentd dokumentt dokumentu dokumentt

Aplikaéni architektura

Obéh dokumentt

Jay
DMS
Garantované Q Ancnymizace Q Sifrovani Q Podepisovani Q Smlouvy Q
uloziste dokumentu dokumentu dokumentu
Spisova sluzba Archiv Spisovna g Ekonomicka —O
. i Zaruceny
l__Ll dokumentt elektronickych e e data AIS
dokumentt pocp

Obrézek 34 Rizeni obéhu dokumentd

Rizeni dokumentl bude doplnéno o moznost notifikace. Tyto notifikace Ize zasilat mailem piipadné
jinym avizem. Pro distribuci lze vyuzit i bezpecné Sifrované komunikace pro doplnéni nutnych
informaci. Uprednostfiovana forma neni stanovena.

Kli¢ovou soucasti takového ob&hu dokumentl je ndvaznost na procesni model, ktery jasné a
v v " . . 7 z z z O . " z O, v
presne definuje, kdo je ona spravna osoba, ktera ma dostat svuj dokument v definované lhutée.

5.7.5.16  Verejné pripojeni pres rozhrani Wi-Fi
Soucasti sluzeb mé&sta mize byt vytvoreni volné Wi-Fi, kterd bude k dispozici navitévam
@=» (fadu a bude slouzit pro mobilni zaFizeni jejich navstévnikd.
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Klicovymi bezpecnostnimi prvky budou:

e Autorizace vlastnich zafizeni tak, aby nedoslo k priichodlm siti navzajem, aby z verejné sité
nebylo mozné vstoupit do vnitfni sité. Pro ochranu vnitfni sité bude pouZzivano Fizeni pFistupu
802.1x, ktery nebude aplikovan pro verejnou Cast sité.

e Oddéleni sité pro verejny pristup v rdmci segmentace sité - vybudovani nebo rozsifeni
stavajici VLAN s vyraznym karanténnim omezenim.

e Prihlaseni do wi-fi pomoci hesla, aby bylo pro uZivatele zfejmé, Ze poskytovatelem je
skute&né M&U Uherské Hradité.

e Filtrovani pFistupu na sluzby a omezeni portl (napif. SMTP jako prevence proti odesilani
SPAMu z adresy mésta).

e Filtrovani pfistupu na skodlivé a nebezpecné stranky.

Aktivni vykonné sifové prvky zajistuji plynulost a integritu provozu na siti. Zaji$tuji spravnou
segmentaci sité, coz je zakladni ochranny prvek. Vykonny firewall oddéluje od sebe vnitini a vnéjsi
prostredi, filtruje podezrelé aktivity, balancuje vykon a propousti pouze dovolené a schvalené sluzby.

Ochrana vnitfni sité bude provadéna pomoci autentizace v protokolu 802.1X, ¢imz se realizuje
moznost blokovat pfistup neautorizovanych osob k siti nebo blokovat zafizeni (napf. zavirovana
stanice).

Cely mechanismus fizeni pFistupu méa celkem tfi ¢asti. Zadatel (supplicant) je aplikace na klientovi,
ktery se snazi pfipojit do sité, autentizator je aplikace na sitové strané, jejimz cilem je ovéfit klienta,
a nakonec autentizacni server, coz je entita poskytujici autentizacni informace autentizatoru.
Standard 802.1X definuje Fizeni pristupu k siti prostfednictvim portl, slouZicich k zajistovani
ovéfeného pFistupu ve firemnich sitich. Toto Fizeni pfistupu k siti prostfednictvim portl vyuZiva
fyzické charakteristiky infrastruktury pristupovych bod{ s podporou standardu 802.1X a na jejim
zakladé ovéruje zarizeni pfipojena k portu mistni sité (LAN). Pokud se proces ovérovani nepodafi,
muUzZe byt pFistup k portu zamitnuty. Pfestoze tento standard byl plivodné navrzeny pro dratové sité
Ethernet, adaptoval se i k pouziti na bezdratovych sitich LAN se standardem 802.11.

Vysvétlivky k jednotlivym objektlm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Verejné pripojeni internetu
Technologicka vrstva

Klientska stanice
Technologické centrum

Firewall
VLAN

o Pfistupovy —O Bezpecnostni Q
Rlzevr’n 802.1x m ......................... D bod pro -— opatFenl’

pristupu vereinou WiFi priboieni

Switch

Internet 38
-

Obrazek 35 Verejné pripojeni na Wi-fi
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5.7.5.17  Investi¢ni mapa mésta

Jednd se o transparentni, prehlednou a srozumitelnou formu prezentace
ekonomickych dat, ktera umoZniuje prezentovat informace o aktualnich nebo
zamyslenych investicich, zejména z pohledu rozpoctu a Ucetnictvi. Investi¢ni mapa
zpfistupfiuje ekonomicka data v oblasti investi¢nich akci pomoci interaktivnich,
graficky srozumitelnych vystupl. Jednoduchou formou mapy zobrazuje aplikace u
kazdé investice stav a vyvoj rozpoctu a stav jeho Cerpani.

Vysvétlivky k jednotlivym objekttim jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Investi¢ni mapa mésta

Investi¢ni mapa mésta Mapy portalu O Legenda
™ vefejné
Synchronizace Q soravv Komponenty aplikaéni
dat a mapy vrstvy tfetich stran

Sdileni dat na—Q

Komponenty aplikacni

______ ’ I v
portal TMEEE vrstvy na strané mésta
¢ i
: v
Ekonomické data AIS —O Portal mésta

Obrazek 36 Investi¢ni mapa mésta

Cilem je poskytnout obcanovi nahled, kde jsou investovany prostfedky mésta v mapovém
podkladu. Toto opatfeni zvysi transparentnost nakladani s verejnymi prostredky.

5.7.5.18  Propojeni portdlu obcana s mapami

@D Jedna se o propojeni vykonu automatizovanych nebo elektronizovanych agend pres
'_"':m portal oblana vztazené k mapam. At uz je to moznost hlaseni zdvad obéanem nebo
= :\::/} zadani agendy souvisejici s mapovymi podklady (odpad, psi, Uzemné analytické
— NV

podklady, ...).

Na druhé strané je rozhrani pro Urednika, ktery mé moznost spravovat své agendy v prehledné mapé
mésta, at je to hldsenad zavada, mnozstvi hldsenych popelnic k nemovitosti, ¢ pocty pFihlasenych
psu, pripadné jina data potfebnd k Fedeni agendy Urednika nebo Zivotni situace ob&ana.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.
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Propojeni portalu ob¢ana s mapami

Legenda
AIS (abstrakce komponent)

Komponenty aplikacni
vrstvy tretich stran

l Komponenty aplikaéni
vrstvy na strané mésta
Portél ob&ana Mapy portalu -O
I vefejné
spravv

Portal obcana

celostatni (statni

sprava)

Obrazek 37 Propojeni portalu oblana s mapami

5.7.5.19  Tymovd on-line spoluprdce
V sou&asné dob& komplexni sluzby, projekty nebo Ukoly vyZaduji spolupraci rznych
lidi rozlicnych odbornosti, ktefi nutné nemusi byt zaméstnanci jediné organizace.
‘ Jejich Ukolem je spolupracovat pfi plnéni zadani a systém umoznuje kontrolu vykonu

“ jednotlivych ¢&lenl tymu. Pracovnici maji k dispozici pracovni plochu, mohou sdilet

dokumenty, pfipadné rychle kontaktovat své kolegy. Systém muze bé&Zet na libovolné

platformé nebo libovolném zarizeni tak, aby byla spIlnéna technologicka neutralita.

Klicové funkce jsou:

Zasilani rychlych zprav - chat, prostrednictvim kterého lez okamzité komunikovat s kolegy.
Lze si vyménovat odkazy na soubory, samotné soubory, obrazky, soubory, pfipadné
emotikony pro vyjadreni nonverbalniho kontextu zprav.

Schiizky - v rdmci prostiedi Ize realizovat planovani schiizky véetné& propojeni na kalendare
zU¢astnénych. Schlizka se mdze uskuteénit pomoci audio, & video konference nebo osobné.
V rémci schiizky Ize sdilet plochu, konkrétni aplikace, konkrétni obrazovku nebo konkrétni
okno.

Spole¢néa prace s dokumenty - kazdy G¢astnik dostane piistup ke spole¢nym dokumentim,
které jsou v ramci tymu vytvareny. PFistupova prava jsou fizena podle role nebo na
konkrétnim dokumentu spradvcem skupiny. Souddsti je vyhledavani dokumentd v rémci
pracovniho prostoru.

Propojeni na dalsi aplikace — minimalnim pozadavkem je propojeni na kancelarské aplikace,
ve kterych jsou zpracovavany konkrétni dokumenty jako Word, Excel, PowerPoint apod.

Po zahajeni, ale i ukonéeni, zpracovani tkolu zUstéva zachovan archiv, kde je vidét seznam
¢lent tymd, zné&ni Ukoll, dokumentace a vystupy. PFistup je Fizen pravy, ale kli¢ové je, aby
informgce, ze se podobnym ukolem nékdo zabyval, byla k dispozici co nejSirsSimu okruhu
resitelu.

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Spoluprace v ramci tymu

Byznys vrstva

Pracovnici 0 Pracovnici 0 Externi clen €D Vedeni mésta CD Vedeni Gfadu €0
M&U Uherské organizaci tymu
Hradisté mésta
Pracovni tym projektu %

Hlavni sluzby a funkce

Kontrola plnéni Pridéleni prav Sdileni dokumentd Rizenf lidskych
tkold a jejich fizeni zdrojl a spoluprace
ZAN VAN FAN VAN
Spoluprace pracovnich tymt Q

Aplikaéni architektura
Sdilené aplikacni sluzby

On-line spoluprace

yaN
Spoluprace pracovnich tyma Kancelarské
aplikace
Rychlé zpravy Q Schizky Q Spolecna Q
préce s T
dokumentv

Obrazek 38 Tymova on-line spoluprace

5.8 Indikatory a metriky

Definice indikator a metrik pro jednotlivé cile informaéni strategie.

v v

alln

Podle nejjednodussi definice je Uspéchem naplnéni stanoveného cile.
Nezanedbatelnou slozkou kaZzdého naplfiovani strategie je i kvalita cild, co? v sobé&
zahrnuje predevsim vhodné nastaveni cild, které by mély byt ambiciézni, ale pfitom
splnitelné. Pod pojmem ambicidézni cil je nutno rozumét narocné stanovenou
budoucnost systému, a to tak, ze cil je mozné s vynalozenim priméreného Usili
splnit. Nikdy se nesmi stat, ze samo Usili prevazi pfinosy daného cile. Napf.
nerealnym cilem je modernizace za kazdou cenu. Vysledny pfinos takového cile
neni relevantni k vynalozenému Usili. Ekonomicky determinant je tak rozhodujicim

faktorem pfi posuzovani Uspéchu. Cil by mél zajistit dalsi rozvoj dané entity (firmy i obce) a mél by
také byt vymezen. Podminkou Uspéchu je védét odkud jdeme, kde jsme a kam jdeme. Z toho
vyplyva, Ze definici Uspéchu je vhodné rozsifit tak, ze Uspéch je disledkem dobfe komunikované
strategie a cild. Nelze totiz posuzovat Usp&snost mésta, neni-li zndma jeho strategie.
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Definice Uspéchu informacni strategie stanovuje hlavni kritéria, podle kterych je rozpoznano, zda
strategické zaméry byly formulovany spravné, realisticky a s ohledem na predpokladana rizika,
ktera bylo mozné predikovat pfi tvorbé strategie.

Zakladni kritéria Uspéchu:

¢ vede ke zlepSeni stavu:

o spokojenost uZivateld - uZivatelé vidi zlepSeni prace a zjednodudeni ziskavani
informaci,

o spokojenost okoli — organizace v okoli jsou schopny lépe komunikovat a pfijimat
informace od mésta.

o Efektivita - vynaloZené Usili a investice na pofizeni je adekvatni vici predpokladanym
ptinostim budovanych systém{. N&klady na jejich poFizeni jsou v hrubych rysech zndmy, a
to vdetné kapacitnich a persondlnich nakladd.

o Informacni strategie se plni, a sice v daném Case - v ramci ak¢niho planu se projekty
realizuji podle dohodnutych predpokladll a globalniho planu. Je naplfiovan globalni plén a
zavislost projektl na sobé.

e Reakce na redlné zmény - dokument je ,zivy", tj. reaguje na skutecnost, na zmény, které
nebylo mozno predpokladat apod.

e Projekty jsou plnény - projekty podle informacni strategie probihaji a jsou plnény
v predpokladanych casech, rozsahu a finan¢ni naroc¢nosti.

e Personalni zaji$téni informaéni strategie je naplfiovano - k naplfiovani kritickych cild jsou
plnény nezbytné personalni predpoklady tak, aby projekty nebyly zdrzovany i
prodrazovany nepripravenosti personalnich kapacit.

e Politicka podpora (zastita).

5.8.1 Kli¢ové indikatory

Pod pojmem indikatory jsou minény Ciselné vyjadritelna kritéria, ktera vyjadfuji naplnéni cile. Pod
pojmem optimalni hodnota se rozumi idealni pfipad splnéni, tj. budou realizovany vsechny projekty
informacni strategie a splnény vsechny cile.

Tabulka 82 Klicové indikatory pro monitorovani plnéni

Mérna Pocatecni Optimalni

Indikator

jednotka hodnota hodnota

Pocet rozbéhnutych kli¢ovych sluzeb
informacniho systému.

Aktudlni architektonicky model Pocet 0 1
Obnova bezpecnostnich pravidel podle

Pocet 0 19

;o v N ANO/NE NE ANO
nastaveni v informacni strategii
Podporené projekty z externiho financovani | Procenta 53,08% 65%
Zvyseni podilu investic Procenta 26,70% 35%
Navyseni elektronickych podani Pr,ogenta 100% 140%
narustu

5.8.2 Investice

Investici se rozumi vloZeni prostfedkl do podpory projektl, jejichz prospéch neni okamzity, ale
umozni v budoucnu vysSi efektivitu. Aby ICT plnila roli podporovatele procesniho Fizeni, je nutné,
aby byla vybavena trvalym zdrojem financi pro svdj rist a rozvoj, minimalné& pro udrzeni stavu.

Zakladni znaky naplnéni faktoru:

ICT musi mit trvaly zdroj financovani,

bez trvalych zdroju do ICT nelze dosdhnout vyty&enych cild,
bez minimalnich trvalych zdrojd nelze udrZet ani aktudlni stav,
jsou vyuzivany dotacni tituly pro podporu ICT.
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5.8.3 Zainteresovani vrcholného managementu na projektu

Kritickym problémem jakéhokoliv projektu je mala zainteresovanost vrcholového vedeni organizace
v realizaci projektu. Casto se stava, Ze vrcholové vedeni sice slovné vyjadfuje veskerou podporu
realizaci projektu, ale pfitom se vedouci pracovnici v projektu neangazuji a ani nevytvofi
pracovnikim fesitelského tymu podminky pro dodrzeni harmonogramu praci. Naptiklad kli¢ovi
pracovnici projektu jsou odvolavani z praci na projektu, aby resili bézné operativni Gkoly, na které
se nenasly jiné pracovni zdroje. Pracovni tymy projektu se pak schazeji v neliplném nebo v neustale
se ménicim slozeni.

Zakladni znaky naplnéni faktoru:
e pracovnici jsou u projektu od zacatku az do konce,
e jsou vytvorena jasna a srozumitelna pravidla pro pracovniky projektt a vytvareni pracovnich
skupin z jejich ¢lend,
e definované cile projektu odpovidaji potfebam a pfanim managementu.
5.8.4 Personalni zabezpeceni

Personalni zabezpe&eni znamend vycisleni narokl na lidské zdroje tak, aby byli pracovnici
odpovidajicim zpldsobem schopni naplnit cile strategie. V3e je o lidech, ktefi tvoFi hodnoty a jejich
dovednosti a znalosti se timto zvy3$uji. Zasadni neznalosti v rdmci projektl nebo nepochopeni hloubky
zadmé&ru projektu pak vede k naprostému znehodnoceni pfinosl a predpokladanych cilG.

Zakladni znaky naplnéni faktoru:

e lidé musi mit znalosti, které potiebuji nebo budou potfebovat k realizaci cil§,

e odbornici ve svém oboru jsou vzdélavani, aby jejich znalosti byly v dané vertikale hluboké
a v souvislostech,

e plan vzdélavani jednotlivych pracovnikl je nastaven tak, aby se znalosti rozsifovaly
zadoucim smérem,

e liniovy management znamena optimalizaci mnozstvi vynalozeného ¢asu na spravu, motivaci
a rozvoj zaméstnancl. Zejména je nutné definovat liniovy management znalosti, coz
znamena urceni vertikalni roviny odbornych znalosti pro dany okruh lidi,

o dostateény pocet kapacit k naplnéni zavérl informaéni strategie:

o vlastni lidské zdroje,
o outsourcing zdrojd.

5.8.5 Organizacni opatfeni

Pod pojmem organizacni opatreni se rozumi soubor aktivit smérujici na organizacni Urovni k zajisténi
plnéni vyty&enych cill.
Zakladni znaky naplnéni faktoru:

e Na Grovni odbord:

o provadeéni pravidelnych skoleni na zakladni a obecné produkty, ¢imz bude zvySovana
poditacovd gramotnost jednotlivych zaméstnancd,

o systematické vzd&lavani pracovnikl v oblastech ICT tak, aby pouZiti jednotlivych
systém{ bylo pro uZivatele srozumitelné a jasné,

o rozvoj znalosti a dovednosti jednotlivych pracovnikl zadoucim smérem.

e Existence struktur a metodik pro Fizeni projektl je zasadni k realizaci rozsahlejsich projekti:

o je zpracovéna a uplatfiovdna metodika fizeni projektd,

o projektové Fizeni je soucasti organizacniho fadu organizace,

o vybrani pracovnici jsou proskoleni v oblasti Fizeni projektd zplsobem odpovidajicim
rozmérlim organizace.

5.8.6  Omezeni duplicity péce o infrastrukturu
Duplicita péce o infrastrukturu zbytecné zatézuje zdroje smérované do ICT. USetfené prostiedky Ize
tak pouzit na rozvoj ICT a na zvySeni podpory prace organizace ze strany ICT. Tuto skutecnost je

mozné realizovat diky existenci zfizovanych a prispévkovych organizaci, které financuji svoje ICT ze
svych, potazmo méstskych zdrojd.
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Zakladni znaky naplnéni faktoru:

e vytknout spolecné zajmy do jedné organizace (odboru):
o sprava ICT,
posta,
pripojeni k webu,
sdileni aplikaci,
spolecny nakup licenci,
spole¢né hlasové a datové sluzby,
zajisténi vzdélavani, )
hostovani aplikaci na infrastrukture Méu,
o podpora uzivatell v piipadé Fedeni problémd s IT (at uz SW nebo HW).

5.8.7 Budovani a rozvoje infrastruktury

O O OO0 O O O

Infrastruktura je zékladnim predpokladem k tomu, aby vibec bylo mozné zajistit fungovani ICT.
Jakékoliv pldnovani projektd nemé smysl bez kvalitni infrastruktury.

Zakladni znaky naplnéni faktoru:

nelze realizovat rozvoj ICT, pokud neni na ¢em,
nelze sdilet data bez spolecné sité,
o uZitenost sité se zvySuje s poctem uzivateld,
o hodnota pfipojky k siti se zvy$uje s poétem informaénich zdroji a aplikaci, které je
na ni mozno vyuzivat,
e rozvoj infrastruktury musi podporovat rozvoj obsahu - moZznosti pFistupovat k zajimavym
informaénim zdrojim, respektive aplikacim,
e ani vykonna prenosova infrastruktura bez funkcnich a bezpecnych, a pfitom jednoduse
spravovatelnych metod vzajemné vymeény informaci, nepfinese oCekavany efekt.

5.9 Informacni zdroje

Definice lokdinich a centrdlnich informa&nich zdrojd.

Vytvafeni informaénich zdroji je jednim z hlavnich poslani ICT. Diky rychlosti, komfortnosti a
provéazanosti informace pFinasi uzivatelGm kli¢ové ptinosy ziskédvané z ICT. PFi budovani jakéhokoliv
smysluplného prostfedi pro ziskavani informaci je nutné mit na pameéti zakladni existujici vztahy mezi
existujicimi zdroji a organizac¢nimi jednotkami.

Externi zdroje jsou takové, jejichz spravu a plnéni zajistuje jind organizace. K takovym zdrojim ma
mésto obvykle pFistup pro ¢teni. Mezi externi zdroje Ize také zapocitavat takové, které mésto pomaha
vytvaret ve spolupraci s dalSimi organizacemi. Klicovym zdrojem jsou webové stranky prislusnych
organizaci a to zejména:

https://www.mvcr.cz/clanek/odbor-hlavniho-architekta-egovernmentu.aspx
https://dotaceeu.cz/cs/Uvod

https://www.esfcr.cz/

https://www.risy.cz/cs/
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://www.databaze-strateqgie.cz/
https://www.vlada.cz/scripts/detail.php?pgid=384

Komunikaéni mapa zobrazuje zakladni rozvrstveni mezi jednotlivymi odbory a informacnimi zdroji.
Podrobné zmapovani provede projekt Komunikacni toky.

Komunikaéni mapa nezahrnuje u jednotlivych skupin informacni zdroje, které ke své praci mohou
potiebovat vSechny organizacni jednotky. Komunika¢ni mapa zachycuje rozdilné informace, které
jednotlivé slozky musi obdrzet.
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Tabulka 83 Komunikacni mapa

Skupina

Zdroje

Externi Interni ‘
Vystup interniho auditu
Ekonomicka data
Sprava prispévki
Benchmarking Financni toky
Starosta Monitoring tisku Rozpocet
Krizové Fizeni Uzemni plén
Majetek mésta
Propagace mésta
Domy a byty
Ekonomicka data
Spréava prispévki
Katastralni urad Financni toky
Benchmarking Rozpocet
Politicka Dotaéni tituly Uzemni plan
reprezentace Ekonomicka data Majetek mésta
Monitoring tisku Propagace mésta
Krizové Fizeni Dluznici
Domy a byty
Hospodareni organizaci mésta
Mzdy
) Ekonomicka data
Benchmarking . v v o
. Sprava pfispévku
Dotacni tituly Finanéni toky
Management Ekonomicka data

Monitoring tisku
Krizové Fizeni

Rozpocet

Majetek mésta (v&etn& domd a bytl)
Propagace mésta

Dluznici

VSechny utvary

Napojeni na centralni registry
Legislativa

Pfedpisy a metodiky k agendé
Registr smluv (centraini registr)
Vyhlasky

ZK odvolani

Elektronické trzisté

Spisova sluzba
Dokumentovy systém
Podatelna

Formulare a portal obc¢ana
Personalistika

Usneseni rady

Usneseni zastupitelstva
Ukoly

Kontakty

Ekonomicky odbor

Dotacni tituly
Statistiky
Ekonomicka data

Personalni udaje
Mzdy
Ekonomicka data
Sprava prispévkl
Financni toky

Rozpocet
Majetek mésta
Domy a byty
E-testy
, Elisk
Odbor dopravnich a ISka Pasporty

spravnich agend

Evidence motorovych vozidel
Evidence Fidi¢Q (véetné RP)
Registr prestupkl (vklada data)

Pravni informace
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Ekonomicka data

Ekonomicka data

PR Rozpocet
h k
Odbor investic Obc_ odni ,rletn Pasporty
Registr platcu DPH oo
Profil zadavatele Pravni informace
GIS
Vzdélavaci portaly .
., Cent
Odbor kultury, Statisticka data Lrigar;ace ecta
Ekolstvi Regi MSMT
skolstvi a sportu egistry MS Pasporty

Kulturni akce

Odbor organizacni
spravy a informatiky

Kybernetické udalosti
Normativy a standardy
Dotacni tituly

Vystupy z dohledu nad ICT

Helpdesk

Odbor socialnich
sluzeb

Systémy statni socialni péce

Kompozitni sluzby

Rozpocet

Odbor stavebniho
Uradu a zivotniho
prostredi

Insolvencni rejstrik
Vodopravni agenda
Lesy

Uzemni plén
Passporty

GIS

Uzemni plan
Uzemni rozhodnuti

Pravni odbor

Judikaty
CZECHPOINT

Personalni Udaje
Mzdy

Smlouvy
Dluznici

Utvar interniho
auditu

Benchmarking
Legislativa

Vystup interniho auditu
Majetek mésta
Finan¢ni operace
Vykon finan¢ni kontroly

Utvar kancelare
starosty

Socialni sité

Web
Komunikace

Utvar méstského
architekta

GIS
Pamatkovy urad

GIS
Digitalni mapa zZK
Uzemni rozhodnuti

Zivnostensky odbor

Zivnostensky rejstrik
Digitalni archiv ZR
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5.10 Personalni zdroje

Definice potfebnych personalnich zdrojd a projektovych kapacit pro naplnéni cild.

Vzhledem k tomu, Ze se prace na projektu a odbornost ¢lenl tymu prolind, a to jak funkéné tak
personalné, doporucujeme sestaveni Sirsiho tymu, ktery bude zabezpecovat dokonceni projektu
v danych fazich. Jednotlivé funkce tymu nemaji jasné vymezené hranice, a proto vedouci projektu

bude Ukolovat jednotlivé ¢leny tymu dle procesni potieby.

Velikost Gvazku pro realizaci véech projektl informacni strategie byl vypoéten na 3,5 Gvazku.
Komplexni sumarizace je uvedena v ramci elektronické prilohy vypoctu narocnosti. Jejich
podrobny rozpad je také uveden v kapitole Akcni plan.

V roce 2017 podle pana radniho Elfmarka na oddéleni informatiky chybéli minimalné 2 pracovnici,
viz Komise pro informacni a komunikacni technologie (17. 5. 2017). Problém s kapacitami na oddéleni
ICT je dlouhodobého razu a tato skute¢nost mize mit zasadni vliv pro naplnéni cil{.

5.10.1 Faze tvorby informacni strategie

Tabulka 84 Projektovy tym faze tvorby informacni strategie

Kli¢ova cinnost

Garant projektu

Organizace, funkce

Mésto Uherské
Hradisté, starosta

Podpis smluv a zasadnich dokumentl ve vztahu
k informacni strategii.
Klicova manazerska rozhodnuti.

Vécny gestor

M&U Uherské
Hradisté, vedouci
oddéleni informatiky

Odborné konzultace k informacni strategii
s ohledem na mistni podminky.
Definice hlavnich smérl, projektd a opatfeni.

Vedouci
projektového
tymu,
management

M&U Uherské
Hradisté, referent
Odboru organizacni
spravy a informatiky

Rizeni projektu na strané zadavatele.

Stanoveni priorit, Fizeni dodavky, schvalovani
krokd a dohled nad administraci projektu.
Koordinace projektovych aktivit uvniti organizace
vidi externim ¢lendm tymu.

Administrator

MéU Uherské
Hradisté, projektovy

Administrace projektu vUici poskytovateli dotace
(hlaseni o pokroku, etapové monitorovaci zpravy,
7adosti o platbu, kontrola krokl projektu

projektu N v souladu s projektem a podminkami poskytnuti
manazer v v g . .
dotace, kontrola zajisténi jednotneho ramce
publicity, administrace pripadnych zmén).
Asistent MEQ Uherske SogitEn publcty, administratiot 3 organizatn
administrace a Hradisté, referent J P Y g
o, podpora.
managementu Odboru organizacni . o -~
. . . . Organizace prostor pro schuzky, rozesilani
projektu spravy a informatiky

pozvanek.

Spravce ICT

M&U Uherské
Hradisté, referent
oddéleni informatiky

Podklady pro soucasny stav ICT.
Revize technickych smér{ ve strategii.

Odborny poradce

Externi odborny
poradce

Vytvoreni dokumentu informacni strategie.
Navrh klicovych ¢asti informacni strategie a jeji
kompilace.

Vytvoreni bezpecnostniho konceptu.

Zajisti vytvoreni dokumentu v predepsané
osnove.

Architektonické modely.
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M&U Uherské
Hradiste, referent
oddéleni informatiky
M&U Uherské

Schvaleni bezpecnostniho konceptu a navrhu
bezpecnostnich opatreni.

Bezpecnostni
analytik

Vedeni Ucetnictvi a Vedeni oddéleného Ucletnictvi projektu, kontrola a

financni Hradisté, referent zakladani Getnich doklad{, pfiprava t&chto
dokumentace Ekonomického odboru | podkladd pro zpracovéni monitorovacich zprav.
Zastupitelské Rada mésta, Schvaleni pfipravy a realizace projektu,
organy zastupitelstvo mésta financovani zasadnich smluv a pravnich krokd.

5.10.2 Faze realizace informacni strategie

I Realiza¢ni faze trva minimalné po dobu 5 let.

Tabulka 85 Projektovy tym faze realizace informacni strategie

Role Organizace, funkce Cinnost

Garant projektu

Mésto Uherské
Hradisté, starosta

Podpis smluv a zdsadnich dokumentl ve vztahu
k zajisténi realizace informacni strategie.

Schvaéleni pouziti dotacénich titulQ.

Klicova manazerska rozhodnuti.

Vécny gestor

Mésto Uherské
Hradisté, vedouci
oddéleni informatiky

Zodpovédnost za implementaci informacni strategie.
Vybér projektd pro realizaci.
Evaluace informacni strategie.

Vedouci
projektového
tymu,
management

M&U Uherské
Hradisté, referent
Odboru organizacni
spravy a informatiky

Dohled nad udrzenim vystupd.
Zajisténi realizace projektu z informacni strategie.
Organizace vybérovych Fizeni.

Administrator

M&U Uherské
Hradisté, projektovy

V pfipadé vyuZiti dotagniho titulu na realizaci projekta.
Administrace projektu v0¢& poskytovateli dotace
(hldseni o pokroku, etapové monitorovaci zpravy,
7adosti o platbu, kontrola krokd projektu v souladu

projektu manazer s projektem a podminkami poskytnuti dotace,
kontrola zajisténi jednotného ramce publicity,
administrace pripadnych zmén).

Asistent MéU Uherské

administrace a | Hradisté, referent Vedeni dokumentace projektu, administrativni

managementu Odboru organizacni podpora

projektu spravy a informatiky

Spravce ICT

MéU Uherské
Hradisté, referent
oddéleni informatiky

Zajisténi soucinnosti za zadavatele pfi realizaci a
implementaci technického feseni.

Pfevzeti technického reseni od dodavatele.

Absolvuje administratorska zaskoleni

k implementovanému HW, SW.

Dohled nad zadkolenim uZivateld.

Administrace informacniho systému.

Podpora uzivatelG SW a HW.

Administratofi systému a helpdesku, profylaxe,
zajisténi obnovy provozu, organizace vymeény vadnych
soucastek, reklamacni fizeni, upgrade SW, soucinnost
s dodavateli infrastruktury.
Dohled nad poskytovanim
technické podpory.

servisnich sluzeb a
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Vedeni Vedeni Ucetnictvi realizovanych projektd ptipadné
P MéU Uherské v souladu s dotacnimi tituly po dobu udrzitelnosti a
ucetnictvi, _ . , . v rw s o
. Hradiste, referent jeho nasledné uzavreni, kontrola ucetnich dokladu,
majetku a S, ;. . Y. v L -
Ekonomického odboru | vedeni evidence majetku, soucinnost pri administraci
dokumentace .. . . oy .
udrzitelnosti projektu vuci poskytovateli dotace.
. , v Schvaéleni financovani, zasadnich smluv a pravnich
Zastupitelske Rada mésta, o v g e P v
. . Y kroku realizaCni faze, konceptu obnovy a dalsiho
organy zastupitelstvo meésta .
rozvoje
Pravnik/ vedouci oddéleni Zajisténi pravnich Gkond vyb&rovych Fizeni a uzavieni
verejné zakazky | pravniho / externi smluv v souladu s legislativou, metodikou a internimi
spolecnost pfedpisy organizace.
Odborny Externi odborny Udrzba architektonického modelu v aktudlni podobé.
poradce poradce Zpracovani pripadnych studii proveditelnosti pro
projekty realizované z vyzev.

5.10.3 PoZadavky na kvalifikaci, kompetence a odpovédnosti

Tabulka 86 Kompetence a odpovédnosti roli

Role Kvalifikace Kompetence a odpovédnost

Vovlené organy Mandat od voli&s SChva|L.le' klicové udalosti pfi realizaci informacni
mesta strategie.
Odpovida za technickou ¢ast realizace informacni
v > vz s strategie.
Vecny gestor VS vzdélani, praxe v ICT o L M
v P Definuje  priority s ohledem na zmeény
technologického prostredi.
Odpovida za vystupy
i , Provadi fizeni projektu v strategické Grovni
Projektove x v s , /s .
¥izeni VS vzdelani, praxe vedeni | Odpovida za obsah a kontrolu plnéni smluv
! tymu Odpovida za finanéni zajisténi, plnéni termind
management /s L .
Odpovida za priority projektu
Alokuje pracovni kapacity, deleguje pravomoci
V pripadé pouziti dotacniho titulu.
Sleduje dodrzovani podminek vyzvy pfi realizaci
V& vzddlani, orientace v projgk_tu, zajiétér_n’ jednotné,hc? vr,é1mce_ publicity.
o . Administrace projektu (podani zadosti o dotaci,
Administrace oblasti IT, znalost iy . . . ,
. , ] . ., | hlaseni pokroku projektu, etapové monitorovaci
projektu podminek kofinancovani , v v u . v v s
EU zpravy, hlaseni zmeén, zadosti o platbu, zavérecna
zprava, hlaseni o udrzitelnosti projektu), kontrola
plnéni projektu a vedeni dokumentace dle
podminek dotace.
Odpovida za legislativni spravnost krokd.
Pravnik VS  vzdéldni pravniho | Kontrola smluv a zadavacich fizeni po pravni
sméru strance.
Reseni ptipadnych pravnich spord.
Vedeni oddéleného Ucetnictvi pro projekty,
, . wis kontrola a zakladani Uc&etnich dokladl dle
Vedeni SS vzdeélani v o v v
Py e o Y pozadavku zakona pripadné poskytovatele dotace,
ucetnictvi ekonomickeho smeéru o M o - . Ly
priprava téchto podkladu pro pripadné zpracovani
monitorovacich zprav.
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Spravce sité

SS vzdélani technického
sméru, organizacni

Odpovida za realizaci a provoz technického feseni
projektd, spravu systému - testovani, konfigurace
a sprava firewall, navrh VPN a propojeni pobocek,
zabezpeleni sité, vzdaleny dohled, delegovani
odpovidajici technické podpory na externi

legislativnich upgrade,
SS vzdélani

schopnosti dodavatele, kontrola.
Komunikuje s dodavateli. Naplfiuje havarijni plan.
Ridi profylaxi systému ve spolupraci s dodavateli.
Administratofi systému a helpdesku - instalace
aplikacniho SW, OS, atd. profylaxe, zajisténi
obnovy provozu, vyména vadnych soucastek,
Obecné IT  znalosti, | reklamacni fizeni, upgrade SW a antivirova
Informatik komunikativnost, SS | ochrana.
vzdélani Pfehodnoceni priority pozadavku, soudinnost
s dodavateli infrastruktury nebo vyZaduje pInéni po
dodavateli.
Odpovida za vyreseni pozadavkd.
Odpovida za bezpecnostni smérnice.
Bezpeclnostni SS vzdélani technického Odpovir.jé za_ Feseni bezpeénos:cm’c,h,incideintf.i.
analytik sméru NaVl‘hl,.I_]el sa?_kce c>za nedodlrzlovanl sme?rnl(?
konkrétnim uzivatelum. Odpovida za aktualizaci
bezpecnostni politiky.
Znalost problematiky
, . o
v f'agend0vych §ystemu pro Provadi skoleni. Odpovidd za metodické vedeni.
Skolitel implementaci a

Odpovida za souvisejici dokumentaci.

Klicovy uZivatel

Znalost odborné
problematiky agendy ci
procesu, které se resi
pomoci projektu

Vznasi funkéni pozadavky. Kontroluje jejich
naplnéni, pokud jsou pfijata. Odpovida za
spravnost provedeni implementace funkce.

Externi
dodavatelé

Podle kvalifikace
v zadavaci dokumentaci

Provadi dodavky infrastruktury, vybaveni nebo
sluzby podle potfeb mésta.

5.10.4 Qutsourcing pozic

Da se predpokladat, ze mésto v daném okamziku nedisponuje vSemi specialisty potfebnymi k plnéni
dila. V implementacni a provozni fazi je vhodné ocekavat néktera plnéni od dodavatele reseni nebo
externich specialist.

Néklady na vlastni provoz ICT predstavuji v celkovych nakladech na vlastnictvi IT (Total Costs of
Ownership) vyznamnou polozku. Cilem je provozovat informacni technologie tak, aby byl jejich
provoz spolehlivy, bezpecCny a s pfijatelnymi naklady. Nezbytnou podminkou provozu je spravna
definice provoznich procest, sluzeb a jejich parametrl (SLA Service Level Agreement). Hlavnim
parametrem pro rozhodovani o outsourcingu je jeho cena a interni cena sluzby. Srovnanim cen a
poskytovanych sluzeb se ziska podklad pro rozhodnuti, zda kapacity na danou oblast nakoupit mimo
prostiedi organizace.

Pozice vhodné k vyclenéni do outsourcingu:

Pravni sluzby pro realizaci VZ
Specializované sluzby spojené s bezpecnosti ICT
Poradenstvi typu L2 pro bezpecnostni udalosti

Technicky dozor realizaci
Nakup odbornych kapacit
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5.11 Financ¢ni zdroje

Definice potfebnych finan&nich zdrojd a projektovych kapacit pro naplnéni cild.

Samotny vypocet financnich zdrojt je zavisly na akénim planu, ktery je definovan v kapitole Akéni
plan a obsahuje odhady néakladtd jednotlivych poloZek realizace informacni strategie.

Zakladnimi zdroji investic jsou:

e Vlastni prostfedky
e Dotacni tituly

5.11.1 Vlastni prostredky

Vlastni prostfedky v ramci investic pFedstavuji 12,52% z celkovych vydajt bez zapoéteni finanéni
spolutiéasti ze zdroji fondd. Investi¢ni Groven je tedy piimo zavisla na Cerpani externich zdrojt, ze
kterych budou budovany sluzby informacniho systému. Proto je nutné definovat pripadné externi
zdroje a systematicky se vénovat sledovani vyzev pro oblast ICT.

5.11.2 Financovani externi

V ramci programovaciho obdobi 2014-2020 byly v souvislosti s rozvojem informacnich technologii a
eGovernmentu realizovany tyto vyzvy pro celou Skalu verejnopravnich organizaci:

Vyzva
Vyzva
Vyzva
Vyzva
Vyzva
Vyzva

. 4 Aktivity vedouci k Uplnému elektronickému podani

. 10 Kyberneticka bezpecnost

. 17 e-Legislativa a e-Sbirka, Narodni digitalni archiv

. 23 Specifické informacni a komunikacni systémy a infrastruktura I.
. 26 eGovernment I.

. 28 Specifické informacni a komunikacni systémy a infrastruktura II.

0O< O< O< N O N¢

Veskeré vyzvy podporujici ICT v tomto programovacim obdobi jsou jiz uzavieny od konce roku
2017 a podle vyhledu v tomto obdobi neni planovana zadna dalsi obdobna vyzva.

Podle uzavienych témat Ize dovodit, co se by se mohlo v rdmci novych vyzev podporovat, nebot u
vSech vyzev doslo k zna¢nému previsu poptavky nad nabidkou.

Jak je uvedeno vyse, stézejnim pro Ucely tohoto dokumentu bude programovaci obdobi 2021-2027,
které je v této chvili ve fazi priprav a nelze s plnou urditosti Fict, jaké programy a fondy budou
podporovény. Stézejnim strategickym dokument na narodni trovni je Strategicky rémec CR 2030,
ktery zahrnuje obsahlou analyzu rozvoje CR a stanovuje strategické cile udrzitelného rozvoje.

V rémci dokumentu narodni koncepce realizace politiky soudrznosti v CR po roce 2020 jsou
definovany kli¢ové cile pro vytvareni programd. Jednim z cild je pozadavek vétsi transparentnosti a
zaroven efektivité verejné spravy, které by pomohlo zefektivnéni rozvoje a provozu digitalnich agend
verejné spravy a vétsi vyuzivani sluzeb eGovernmentu.

EK (2016) na z&kladé souhrnného indexu DESI (Digital Economy and Society Index) fadi CR v &asti
indexu popisujici Groveri digitélnich vefejnych sluzeb CR aZ na 24 misto. V pouzivani sluzeb
eGovernmentu (podil elektronicky vyplnénych formuldiQ) je dokonce aZ na 27. misté. DlleZitym
prvkem transparentnosti vefejné spravy, ktery umoznuje ob&anskou kontrolu nad fungovanim GfadQ,
je i oteviené publikovani dat (tzv. open data). Prioritni oblasti digitalizace bude také agenda
Uzemniho planovani.

Zasadni je také zajisténi dostatecnych kapacit verejné spravy pro pruznou reakci na globalini trendy,
prevenci a Fe$eni mimoradnych udalosti a krizovych situaci, v&etn& dopadd pfirodnich a
antropogennich rizik. V CR je problémem nedostate¢nd vybavenost slozek 1ZS a izemnich samosprav
pro zachranné a likvidac¢ni prace stejné jako pro zajisténi dlouhodobé evakuace obyvatelstva a
nouzového preziti a zajiSténi ochrany obyvatelstva a vefejného poradku pfi reseni téchto udalosti.
Vyzvou do budoucna bude implementovat moderni zplsob varovani, vyrozuméni a predavani
tisnovych informaci. DalSi vyzvy v podminkach vefejné spravy predstavuji také migrace, terorismus
a extremismus a nedostatecnd schopnost statu a verejnosti pracovat s informacemi vcetné nizké
odolnosti vG¢& dezinformacim. Soucasné je nezbytné podporovat aktivity na Useku prevence
kriminality.
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Klicovymi tématy relevantnimi k problematice tohoto dokumentu pak budou:

e  Elektronizace vykonu vefejné spravy, e-Government a souvisejici infrastruktura
e Kyberneticka bezpecnost

V ramci aktivit IROP na poli ICT pro obdobi 2021 - 2027 je zfejmé z nize uvedeného publikovaného

obrazku:

Zlepseni kvality
a dostupnosti
socidlnich ZlepSeni vykonu
a zdravotnich verejné spravy
sluZeb a vzdélavaci

infrastruktury

eGovernment
a kyberneticka
bezpeénost

Integrace
ELF:ktmr_\ické eLeIftrunicvkg?ct\ Open Data
identita sluZeb verejné

spravy

Elektronizace

Kyberneticka Portaly . v Propojeny
bezpe&nost obci a krajd Wbrf’"’y?h Sh',lzeb datovy fond
vefejné spravy
Metropolitni CHCLEITETE eGovernment

zpracovani

digitalnich dat e

a krajske sité

Obrazek 39 Vyfez z tematickych cild pro vyzvy IROP 2021 - 2027

Tabulka 87 Cilova politika EU

Cilova politika EU Témata

vyuziti prinost digitalizace pro ob¢any, podniky a viady.

Inteligentné;jsi Elektronizace vykonu vefejné spravy, EGovernment a souvisejici
Evropa infrastruktura.

Kybernetickéd bezpecnost.

Kyberneticka bezpecnost (je zminéna opakované).

Propojenéjsi Evropa Rozvoj digitalnich siti.

Zvyseni dostupnosti pfipojeni.

Evropa blizsi

v o Kvalita, transparentnost a efektivita ve vefejné spravé.
obcanum

V ramci definice operaénich programi jsou definovany nize uvedené strategické specifické cile:

DD D D Stranka 161 7 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

e Udinné zabezpeceni informacnich systéml verejné spravy a adekvatni reakce na rostouci
kybernetické hrozby.
Elektronizace vykonu verejné spravy a zavedeni souvisejici infrastruktury.

¢ Digitalizace uzemniho planovani.

Na zakladé& t&chto cill jsou vytvoreny operaéni programy. V rdmci OP Konkurenceschopnost (EFRR,
FS, ESF+) je definovana jako priorita Rozvoj zaloZzeny na inovacich a uplatnéni technologii. Jako
oblast pro podporu je definovana oblast Elektronizace vykonu verejné spravy a zavedeni souvisejici
infrastruktury.

V rdmci operacniho programu OP Lidské zdroje (ESF+) je definovano jako prioritni téma Zefektivnéni
verejné spravy pro poskytovani kvalitnich sluzeb.

Nazvy OP a vyclet oblasti intervenci a fondl jsou indikativni a budou predmétem dalsiho
projednavani

Z vy$e uvedeného je zfejmé, Ze externi financovani z evropskych fondd bude zaméfeno opét na
rozvoj sluzeb, tj. ndkup agendového informacniho systému, podpora infrastruktury, ale také rozvoj
bezpecnosti ICT pro boj s kybernetickymi hrozbami.
Obvyklé podminky v minulém obdobi byly:

e 90% dotace na zpUsobilé vydaje.

e Projekt minimalné se zplsobilymi naklady 1 000 000 K&.

e Doba udrzitelnosti byla 5 let.

S ohledem na Cas je nutné do téchto kategorii radit dlouhodobé projekty, které nejsou akutni a
predstavuji rozvoj ICT sluzeb, Ci projekty, které bude mozno zpétné proplatit.

5.12 Bezpecnostni hledisko

Bezpecnost a vychodiska pro navrh bezpeclnosti informaci, vietné zabezpeleni komunikace a
ddvérnych informaénich aktiv.

5.12.1 Kli¢ova technicka opatfeni

Bezpeénost a dlvéryhodnost informaéniho systému mésta je kli¢ova oblast. V ramci této oblasti
existuje zavazny normativ Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), viz Zakon o

kybernetické bezpecnosti.

Tabulka 88 Popis cil bezpeénostnich opatfeni

Technicka opatfeni | Klicové sluzby ‘ Zdbvodnéni / vazba

Ochrana dat pred
zZneuzitim

Rozvoj
bezpecnosti

Nastroj pro ochranu
integrity
komunikacnich siti

Vykonny firewall oddéluje od sebe vnitfni a vnéjsi
prostredi, filtruje podezrelé aktivity a propousti
pouze dovolené a schvalené sluzby.

Prvek pro ové&fovani identity (autentizace) uzivatell

N&stroj pro ovéfovani Identity spojeny s 'bezpecrjo',stnlml p,raV|dI}/, 'a doplr,1env|

identity uzivateld management - schopnosti informacniho systému ridit centralné

Y fizeni identit identitu z jednoho mista a predavat je aplikacim
(SS0).
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Nastroj pro fizeni
pristupovych
opravneéni

Identity
management -
fizeni identit
Rizeni ob&hu

V dokumentech jsou ulozeny znacné citlivé
informace a je nutné Fidit pfistup k nim a nedovolit
pfistup neautorizovaného uZzivatele. Nastroj
zajituje Fizeni ob&hu dokumentl v rédmci MéU tak,
aby informace v dokumentech nebo formulafich

Nastroj pro ochranu
pred skodlivym kdédem

dokumentd byly dostupné pouze a vyhradné pfislusné urovni
(roli) uzivatele.
Rozvoj

bezpecnosti
Ochrana dat pred

Zneuzitim

HW zafizeni pro kontrolu proti pfichodu skodlivého
kodu do vnitini sité zvendi. Zaroven také je propojen
s ochranou dat pred jejich vynesenim.

Nastroj pro
zaznamenavani
¢innosti kritické
informacni
infrastruktury a
vyznamnych
informacnich
systémd, jejich
uZivatell a
administratort

Monitorovani
dostupnosti
sluzeb v ramci
LAN

Ochrana dat pred

zneuzitim

Redeni umoziiuje dohled nad <¢innosti uzivatell
(uzivatelé, privilegovani uZivatelé, administratori,
dodavatelé, externisté zkratka kdokoliv, kdo ma
pfistup do systému).

Navic je k dispozici konkrétni zaznam cinnosti
definovaného Gctu vcéetné nasnimanych obrazovek
operace. Systém vypocitava rizikovost uzivatele a
jeho CcCinnosti, pficemZz pfi podezfeni informuje
bezpecnostniho spravce.

Monitorovani
dostupnosti

Nastroj pro detekci anomalii a analyzy chovani sité.

Nastroj pro detekci | sluzeb v rémci - . L omx s
o Detekce anomalii a analyza chovani sité je
kybernetickych LAN . . vi o ,
M , . technologie, ktera vyuziva permanentniho
bezpecnostnich Ochrana dat pred . L, ., S o
. , vos monitorovani a vyhodnocovani statistik o sitovem
udalosti zneuzitim s , L
. provoz k detekci nezadoucich aktivit
Rozvoj
bezpecnosti
Systém zaznamenava udalosti v rdmci infrastruktury
Nastroj pro sbér a Monitorovani a dava je k dispozici spravci sité pro vyhodnoceni
vyhodnoceni - s upozornénimi na udalosti ze vSech dostupnych
Sy dostupnosti ., p
kybernetickych - .. zarizeni na siti.

N , sluzeb v ramci X , L ,
bezpecnostnich LAN Jedna se o systém pro centralizaci informaci o stavu
udalosti . a dostupnosti funkcnosti jednotlivych sluzeb a

zarizeni.

Ochrana dat pred vi s - . AV

zneL:iitim Br Soucasti aktivit bude monitorovani, jaka data
Aplika¢ni bezpecnost 7Fv{izen|' ob&hu opousti vnitfni sit se sadou politik, kterd bude

o vynucovat jejich dodrzovani.

dokumentd Y €
Kryptografické Rozvoj Jedna se o ochranu dat za pomoci kryptografie, kdy
prostifedky bezpecnosti ulozena data mize pFecist pouze povolana osoba.

Nastroj pro
zajistovani Grovné
dostupnosti informaci

Virtualizace
aplikaci a
desktopl

Virtualizace ma za duUsledek moznost v pripadé
technické zavady zafizeni rychlou ndhradu kus za
kus. Nelze pripustit neexistenci sluzeb informacniho
systému napf. v provozni dobé, V pripadé
nedostupnosti informaéniho systému nemiZe Gfad
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vykondvat své poslani. Timto je také dosazeno
vysoké dostupnosti informacniho systému.

5.12.2 Efekty bezpecnostni politiky

Bezpecnostni opatieni maji pozitivni dopad na informacni systém mésta a nize uvedeny prehled
definuje klicové vysledky.

Tabulka 89 Katalog vysledk( bezpe&nostnich opatieni

Efekt politiky Vysvétleni podminek dosazeni efektd

Vysledky

Zrychleni reakce na | Dojde ke zvySeni rychlosti reakce na kybernetické hrozby, zrychleni jejich
kybernetické hrozby detekce.

Vystupy z aplikace ulozené v chranéném ulozisti mohou byt pouzity pro
nalezeni podkladl, odkud Gtok vy$el, kam sméFoval a co bylo jeho cilem.
Diky detekci slabych mist Ize na pripadné hrozby reagovat preventivng,
neni nutné ¢ekat na odhaleni hrozby potencialnim Gto¢nikem.
Bezpecnost bude zvy$ena schopnosti systému zachovat dtvéryhodnost a
integritu vnitfniho prostredi.

Forenzni analyza

Detekce slabych mist

Bezpecnost

Dopady

Uspora nakladd na Fe$eni kybernetickych hrozeb, ¢i omezeni nékladd na
odstranéni jejich nasledkd.

Pomoci bezpe&nostnich prvkl dojde ke zvyseni dlvéryhodnosti vnitini
sité a jeji integrity.

Uspora nakladd

DGvé&ryhodnost

Multiplikacni efekt

Zvyseni zajmu Pomoci schopnosti osSetfit zakladni kyberneticka rizika dojde také ke
verejnosti o zvySeni zajmu verejnosti o eGovernment jako celek, protoze se zvysi
eGovernment divéra v jeho provozuschopnost.

Podpora strategickych | Pomoci realizace opatfeni v kybernetické bezpecnosti dochazi
cill mésta a statu k naplnovani celostatnich strategii vCetné strategii mésta.

5.12.3 Nastaveni organizacnich opatfeni

Ucelem informacni strategie neni podrobné vytvaiet bezpecnostni politiku, nasledujici tabulka
uvadi ve strucnosti vykonana a planovana organizacni opatfeni. Tyto Cinnosti dopliuji aktivity
projektu v ramci ¢innosti interniho ICT.

Pojem informacni bezpecnost predstavuje tfi zakladni principy — zajisténi:
o ddavérnosti, coz znamend zajisténi pristupu k informacim pouze autorizovanym uZivateldm
s potfebnym opravnénim.
o integrity, jeZ obnasi zajist&ni spravnosti a tplnosti informaci a procesd.
o dostupnosti, tj. Ze opravnéni uzivatelé maji pfristup k informacim tehdy, kdy je potfebuji,
nebo jsou jimi pozadovany.

Kazdy zaméstnanec mésta, kterému byl umoznén pfistup k ICT pro potieby vykonu pracovni ¢innosti,
prebird svij dil odpovédnosti za bezpe&né nakladani s ICT a ochranu informaci ve své plsobnosti.
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Tabulka 90 Organizacni opatfeni popis dle §5 odst. 2 ZKB

Pozadavek Stav

a) systém fizeni
bezpecnosti informaci,

Jsou rezervy v systematickém zpracovani smérnice pro Fizeni
bezpecnosti. Soucasti rozvoje sluzeb bude dopracovani smérnice pro
nové dodané systémy a rozsifeni bezpecnostnich pravidel.

b) Fizeni rizik,

Rizika pro projekt jsou definovana v ramci kapitoly Analyza rizik
stavajiciho stavu. Ostatni rizika budou v ramci rozvoje sluzeb
hodnocena v ramci klasifikace:

e Fyzické poskozeni zafizeni
e Naruseni logického pristupu (nedostatec¢né zabezpedeni
pfistupu)
¢ NeUmyslny zasah (neznalost, nedostatecné proskoleni)
v 7 v v ’ ’ o
e Nedostatecné osetreni smluvnich vztahu
e Havarijni plany

c) bezpecnostni politika,

Bezpecnosti politika vychazi z internich smérnic mésta, ale neni
komplexné feSena. Bezpecnostni politika bude sestavena internim
ICT na zakladé aktivity Penetracni testy, jejiz soucasti bude i
bezpecnostni audit a upozornéni na problémy v ramci bezpecnosti
ICT. Bezpeclnosti politika pak bude sestavena jako uceleny
dokument.

d) organizacni bezpecnost,

V ramci organizace bude vyuzita role bezpecnostniho spravce, ktery
bude zodpovédny vedoucimu oddéleni informatiky.

Bezpecnost tykajici se objektl, ostrahu budov a fyzicky pfistup je
feSena na Urovni zabezpecovaciho systému.

Ochranu zdravi pFi praci a protipozarni opatfeni zajistuje personalni
oddéleni, které se také dale podili na personalni bezpecnosti, tj.
napf. na organizaci $koleni uzivatelQ.

Provoz a kontinuitu provozu ma na starost OSI, v jehoz kompetenci
jsou tato aktiva. Na zodpovédnosti za informacni aktiva nachazejici
se na jednotlivych odborech M&U podileji vzdy vedouci danych
odbord/oddéleni, kde informace vznikaji, jsou zpracovavany a
ukladany.

Tato organizacni opatreni jsou soucasti internich smérnic.

e) stanoveni
bezpeénostnich poZadavki
pro dodavatele,

Pristup tfetich stran do IS se uskutecriuje. Jednd se zejména o
outsourcing sprdvy a zasahl do provozovanych informacnich
systémd.

Servisni zésahy pracovniki dodavajicich SW & HW  nebo
poskytujicich podporu IS podléhaji schvaleni vedouciho Useku ICT (a
soucasné spravcem informacni bezpecnosti) z hlediska bezpecnosti,
ochrany IS a dat a souladu s interni bezpecnostni politikou.

V souladu s pozadavkem na zakotveni bezpeénostnich pozadavkd do
smluv s externimi dodavateli sluzeb tohoto typu je spravce
informacni bezpecnosti zodpovédny za provéfovani smluv po této
strance a tyto smlouvy dale podléhaji schvaleni ICT.

Dalsi pravidla jsou definovana v kapitole Stanoveni bezpecnostnich
pozadavkd pro dodavatele.
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f) Fizeni aktiv,

Odpovédnost za aktiva je rozdélena do nékolika oblasti:
odpovédnost za pfifazeni aktiv vlastnikim maji pFislusni vedouci
odpovédnost za stanoveni ochrany aktiv, ktera je Umérna klasifikaci
a ohodnoceni, nese spravce IB

odpovédnost za identifikaci, klasifikaci a ohodnoceni aktiv nese jejich
vlastnik;

odpovédnost za zajisténi takové ochrany aktiv, ktera je Umérna
stanovené klasifikaci a ohodnoceni, nese oddéleni informatiky a
soucasné vedouci jednotlivych oddéleni nebo sekci v ramci svych
kompetenci.

Klasifikace dat a zarazeni informaci do pfislusnych tfid se déje v
souladu s bezpecnostni politikou IS:

1. tfida - verejné informace,

2. tfida - neverejné informace interniho charakteru,

3. tfida - nevefejné informace charakteru osobnich a citlivych
osobnich Gdajl dle zdkona.

V ramci dinnosti mésta nedochazi ke zpracovani utajovanych
skute&nosti podle klasifikace dle zdkona vyhrazené, divérné, tajné,
pfisné tajné.

Pro pohyb dat obsahujici informace zafazené do 2. nebo 3. tfidy v
elektronické podobé jsou takto oznaCovany v hlavickovych udajich,
pokud to systém umoZnuje. Tisténé verze podléhaji stejné
povinnosti oznaceni.

g) bezpecnost
zdrojd,

lidskych

Obecné bezpeénost lidskych zdrojl je Feena na Grovni BOZP.

Ve vztahu k IS existuje predevsim Fizeni pristupu k informacnimu
systému.

Dalsim klicovym opatfenim, které je vykonavano v ramci bézné
¢innosti, je 8koleni uzivateld. Toto &koleni neni souéasti projektu.

V ramci internich smérnic je stanovena povinnost hlasit bezpecnostni
incidenty, preferované mailem nebo pomoci helpdesku z divodd
evidence.

h) Fizeni provozu a
komunikaci kritické
informacni infrastruktury
nebo vyznamného
informacniho systému,

Mésto nedisponuje takovymi systémy, ale své systémy si chrani
pomoci sluzeb informacniho systému Rozvoj bezpecnosti a
Monitorovani dostupnosti sluzeb v ramci LAN.

Rizeni provozu infrastruktury je v soucasné dobé feeno pomoci
nastroji doddvanych vyrobci, ale neni Fe§eno systematicky.
Provozni procesy souvisejici s ¢innosti Ufadu a pouzivajici IS jsou
definovany, popsany v interni dokumentaci/zakonech eventualné v
souvisejicich vnitfnich normach a spravovany tak, aby je bylo mozno
zabezpecdit a zajistit spravnost vstupnich/vystupnich dat.

Rozdéleni roli je zfrejmé z organizac¢niho radu.

i) Fizeni pristupu osob ke
kritické informacni
infrastrukture nebo k
vyznamnému
informacnimu systému,

Mésto nedisponuje takovymi systémy, ale bude vhodné
implementovat doporuceni.

Pozadavky na zfizeni nebo zménu logického pfistupu k IS jsou
prostfednictvim formuldfe zaznamenavany, evidovany a také
kontrolovany na Useku informatiky.

Na postupu pro zménu ¢i rusSeni pfistupu se podili personalni
oddéleni ve fazi vstupu a vystupu zaméstnance a nasledné vedouci
Utvaru/odboru daného zaméstnance, ktefi jsou povinni informovat
vCas Utvar informatiky a spravce informacni bezpecnosti o zménach
podstatnych pro bezpecny pristup uzivatele ke klasifikovanym
Gdajdm i k IS obecné.

Pristupy a jejich fizeni je nasledujici:
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O logickém pristupu (véetné pristupu zvenci) k IS pro interni
uzivatele - zaméstnance - rozhoduje vedouci daného
oddéleni/odboru.

O logickém pristupu pro spravce - administratora rozhoduje vedouci
odboru IT.

O logickém pristupu pro uzivatele tretich stran (servis, Udrzba,
dodavatelé) rozhoduje vedouci prislusného oddéleni/odboru, k jehoz
informaénim aktivlim je tfeba tento pfistup zfidit, ve spolupraci
s vedoucim Useku IT a spravcem informacni bezpecnosti.

Zabezpecené oblasti fyzického pristupu jsou z hlediska pouzitych
bezpeénostnich perimetrd rozdéleny do dvou okruh(:

kancelare (vCetné oddéleni informatiky) - uzamykatelny objekt
serverovna - uzamykatelny objekt, klimatizace. Fyzicky pfistup do
mistnosti zafazenych v tomto okruhu je striktné omezen na
opravnéné zaméstnance Utvaru informatiky.

j) akvizice, vyvoj a udrzba
kritické informacni
infrastruktury a
vyznamnych informacnich
systémda,

Spravce informacni bezpecnosti je odpovédny za definici a kontrolu
bezpe&nostnich pozadavk{ ve vyvoji a idrzbé systému. Jeho tkolem
je:

definovat bezpeénostni pozadavky na zajisténi dlvérnosti, integrity
a dostupnosti,

definovat pozadavky na ochranu dat od navrhu systému az po
ukonceni jeho Cinnosti,

posuzovat legislativni shodu,

definovat pozadavky ve smlouvach,

kontrolovat zménové Fizeni,

ovérovat zajisténi kompatibility systému,

definovat a kontrolovat pfislusné interni postupy pro zajisténi
bezpeénosti procest vyvoje a podpory:

pouzivani kryptografickych opatfeni (Sifrovani) a sprava Sifrovacich
klied,

pFistup ke knihovnadm zdrojovych kédd,

postupy zménového Fizeni,

postupy pro technické prezkoumani zmén operacniho systému,
postupy pro pofizovani a Upravy SW,

postupy pro vyvoj SW externim dodavatelem (bezpecnostni
pozadavky, akceptace, testovani atd.).

Vsichni zaméstnanci zainteresovani néjakym zptsobem na vyvoji a
udrzbé systému jsou povinni tyto postupy dodrzovat (Ucastni se
testovani, procesu akceptace), absolvuji Skoleni v pouzivani novych
systémuU a G¢astni se zmé&novych Fizeni.

k) zvladdani kybernetickych
bezpecnostnich udalosti a
kybernetickych
bezpe&nostnich incidentd,

Kybernetické incidenty jsou feseny v kapitole ReSeni kybernetické
bezpecnostni udalosti. Zvladdani kybernetickych udalosti také
napomahaji nové sluzby informacniho systému.

Havarijni plan rozpracovava postupy pro reseni vSech uvaZovanych
pripadd havéarii IS. Na tvorb& tohoto pldnu se podili spravce
informacni bezpecCnosti ve spolupraci se zaméstnanci oddéleni
informatiky a vlastniky aktiv z jednotlivych oddéleni zodpovédnymi
za dana aktiva/procesy.

I) Fizeni kontinuity ¢innosti

V IS mésta jsou identifikovany a popsany kritické procesy zpracovani
informaci  (vyuzivajici IS), které je nutno =zabezpedit proti
pfipadnému preruseni nebo vypadku zpracovani v navaznosti na
dalsi procesy. Pro kazdy krizovy proces je stanoven casovy Usek
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akceptovatelného preruseni (a z nich vyplyvajici SLA), v jehoz
pribéhu je nutné zajistit znovuuvedeni do stavu pred vypadkem ¢i
havarii a zajistit tak kontinuitu provozu. Identifikaci kritickych
procesl provadé&ji zamé&stnanci informatiky ve spolupréaci s vlastniky
informaénich aktiv zpracovavanych v rdmci téchto procesd.

Klicové procesy:

Zalohovani

Havarijni planovani

Obnova systém{

Obnova nejnutnéjsiho provozu a docasny provoz
strategickych systém{

Plan pro zvladani krizovych situaci, havarijni plan a plan obnovy IS
(dale jen havarijni plan) stanovuje postupy, které budou uplatnény
v pfipadé mimoradné udalosti, jako jsou havarie, Zivelné pohromy,
katastrofy a dalSi bezpecCnostni incidenty, jez ohrozuji
provozuschopnost IS (tj. poskytovani sluzeb spojenych s provozem
informaéniho systému), kterd nastavéd zejména v dlsledku selhani
informacniho systému nebo vyskytu faktoru, jenz neni pod kontrolou
provozovatele IS.

Mé&sto je vazano pFi své &innosti k dodrzovani uréitych pravidel, Ihdt
a zavazk({, které jsou definovany podle norem v bezpe&nostnich
politikach. Jednotlivé komponenty musi byt zprovoznény v poradi
daném jejich prioritou a pozadavkem na zajisténi provozu.

Dalsi zavazky vyplyvaji napf. ze smluv s dodavateli a z legislativnich
pozadavkd vzhledem k provozovateli IS. Terminy uvedené v téchto
dokumentech stanovuji maximalni Casovy Usek preruseni provozu
konkrétni komponenty systému.

m) kontrola a audit kritické
informacni infrastruktury a
vyznamnych informacnich
systémd.

Rizeni shody informacniho systému s pozadavky se tyka zejména
zajisténi souladu s platnou legislativou, jez upravuje nékteré
povinnosti mésta, je pro ni zadvazna a nedodrzovani mize mit za
nasledek vznik financnich i jinych skod. DalSim pozadavkem v oblasti
zabezpeceni IS je shoda se standardy pro fizeni a implementaci
informacni bezpecnosti. Za identifikaci a sledovani zakonnych
pozadavkd a standardd, pravidelnou kontrolu a ovéfovani shody je
zodpovédny spravce informacni bezpecnosti.

V ramci auditu je také pravidelné obnovovan seznam priorit pro
obnovu dat a systéml. Komplexni IS se sklada z podsystémi a
samostatnych komponent, které mohou byt instalovany a
konfigurovany nezdavisle na sobé a soucasné spolupracuji na
celkovém provozu. Plan ma na zreteli odliSnou dobu potifebnou pro
obnovu téchto komponent a také dlleZitost pfipadné pofadi, v jakém
je treba pristupovat k jejich znovu-uvadéni do bézného provozu.
Dale bude provadéno pravidelné testovani pomoci:

Penetracnich testd

Simulaci havarii

Posouzenim a zhodnocenim zkuSenosti z drivéjsi skutec¢né havarie
nebo incidentu a zhodnoceni G&innosti postupl aplikovanych z
krizovych plan{ spradvcem

Pravidelné testovani zaloh
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5.12.4 Klicové procesy a opatreni kybernetické bezpecnosti
5.12.4.1  Reseni kybernetické bezpecnostni uddlosti

V ramci projektu jsou v nize uvedenych kapitolach definovany jednotlivé funkce a soucasti pro
vhodnou reakci na kybernetické hrozby. Proces reakce na kybernetickou hrozbu je uveden na
nasledujicim schématu.

Vysvétlivky k jednotlivym objektlim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Kyberneticka hrozba - detekce, feSeni a vznik opatfeni

Detekce hrozeb Spréva incidentd Bezpeénostni analytik (D Qddéleni informatiky @ Bezpeénostni analytik (=)
—_—

oo D
ﬁ:f::my Opatieni pro elr{mic kybernetické hrozby { ] J l [ [ ]
—

Bezpetnostni (D Inicializace = Varovéni = Zhodnoceni £ Analjza > Phavzeti = Vyleleni > Ovéfeni = Opatfeni =
analytik e T e T S - beees Lol o

o

Uzivatel D

Odolnost proti bezpeénostnim kybernetickjm hrozbam

Obrazek 40 Opatreni pro eliminaci kybernetické hrozby

Tabulka 91 Opatreni pro eliminaci kybernetické hrozby

Proces Popis

Inicializace PrO\l/edem' iniciavlizace,detekce incidentu, Iftery'/ muUZe byt od automatické detekce,
spravce, bezpecnostniho analytika nebo uzivatele.

Varovani Varovani od aktivniho reportingu sité pro bezpecnostniho analytika.

, | Bezpec¢nostni analytik zhodnoti varovani. K ziskani dalSich informaci pouZije

Zhodnoceni )
reporting.
Bezpecnostni analytik provede podrobnou analyzu varovani, a pokud ji vyhodnoti

Analyza jako hrozbu, pfizve k soucinnosti spravce (administratora) zafizeni. V pripadé
vazného nebo kritického incidentu informuje vedeni Gradu.

Prevzet( Ovc!délenvi informatiky’/ pFe\iezme udalost a provede opatfeni k jejimu vyreseni,
pripadné eliminaci nasledku.

Vyreseni Oddéleni informatiky preda vyreseny incident bezpecnostnimu analytikovi.

Ovéteni Bezpecnostni analytik ovéri vyreseni incidentu, provede jeho evidenci a doplni nutné
informace.

Opateni Bezpeénostnvi analytikvnavrhl:le opatfeni na eliminaci podobnych hrozeb, pripadné
navrhne zmeénu bezpecnostni politiky v organizaci.

Vysledkem realizace té&chto procest je zvy$eni odolnosti proti kybernetickym bezpe&nostnim
hrozbam, které mohou hrozit chrdnénych systémdm.

5.12.4.2  Zména bezpecnostnich pravidel

Soucasti novych opatfeni je zavedeni zplsobu pro zménu bezpelnostnich pravidel. Tato pravidla
pomahaiji chranit sit pred kybernetickymi hrozbami a jejich zména je tedy nutna a klicova.

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.
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Zména nebo vytvoreni bezpeénostnich pravidel

Uzivatel

@ Bezpecnostni analytik @ Oddéleni informatiky €D

Opatreni pro z}énu bezpecnostnich pravIdel I [ I

Vznik

pozadavku

= Posouzeni = Odsouhlaseni = Provedeni =

=™ pozadavku =™ il zmény

Bezpecnostni politika

Obrazek 41 Opatreni pro zménu nebo vytvoreni bezpecnostnich pravidel

Tabulka 92 Opatreni pro zménu nebo vytvoreni bezpecnostnich pravidel

Proces Popis
Vznik pozadavku na zménu bezpecnostnich pravidel — napf. nové zafizeni, nové
Vznik sluzby apod. Tuto zménu musi mit pFislusny uZivatel pfimo schvalenou
pozadavku nadFizenym, pak teprve mize dojit k posouzeni pozadavku. V pripadé Oddé&leni
informatiky jde pozadavek pfimo k posouzeni.
Posouzeni Dojde k posouzeni pozadavku z obecného bezpecnostniho hlediska, pfipadné
pozadavku jsou posouzeny dopady na dalsi systémy nebo pravidla.

Odsouhlaseni

Odsouhlaseni pozadavku a jeho zafazeni do bezpecnostni politiky resp. pravidel
organizace.

Provedeni
zmény

Vlastni realizace zmény a jeji zavedeni do praxe.

Souhrn téchto opatreni realizuje bezpecnostni politiku.

5.12.4.3  Ndstup pracovnika nebo zména jeho zarazeni

Soucasti novych procesi a pravidel v rdmci kybernetické bezpeénosti je nastup nového &lovéka jako
zaméstnance do organizace. Pod pojmem uzivatel je minén v tomto pfipadé zaméstnanec.

Vysvétlivky k jednotlivym objektiim jsou k dispozici v kapitole Popis pouzitych prvkd v modelech.

Nastupy nebo zmény v zafazeni pracovnikii/zafizeni

Uzivatel

@ Personalni 0 Bezpeénostni (D

oddéleni analytik

Opatreni k pridéleni autorizacnich prav

Pracovni misto => Pfifazeni role = Aplikace =
L A » pravidel
T v
IDM Pridéleni prav
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Obrazek 42 Proces autorizace uZivatele nebo zarizeni

Tabulka 93 Proces autorizace uZivatele nebo zarizeni

Proces Popis

, Proces pracovni misto reprezentuje procesy spojené s vybavenim nového
Pracovni N Y . o v s v O . .
misto zameéstnance prostredky ICT a jeho pristup do vnitrni sité. Muze se jednat take o

nové zarizeni.
Prifazeni Proces zarfazeni nového pracovnika nebo zafizeni do sité organizace. Napf. klientska
role stanice nebo referent.
Aplikace Aplikace pravidel podle pridélené role. Z téchto pravidel vyplyvaji opravnéni na
pravidel sluzby nebo pfistup k datim AIS.

V ramci IDM (Identity management - fizeni identit) je pfidélen pristup v aplikacni roviné. Tato
skupina proces( pak realizuje pFidéleni prav pro jednotlivé zafizeni nebo uZivatele.

5.12.4.4  Sprdva zarizeni

Kazdé zafizeni musi mit jasného spravce (administratora), ktery toto zafizeni spravuje. Pridéleni
spravce tak je novy proces, ktery musi vzniknout.

Vysvétlivky k jednotlivym objektdm jsou k dispozici v kapitole Popis pouZitych prvkd v modelech.

Sprava zarizeni

Bezpednostni €0 Oddéleni O
analytik informatiky

Opatfeni pro spravu zafizeni

Zadosto = Provedeni =
zménu spravy T » zmén
zarizeni onravnéni

Sprava zafizeni

Obrazek 43 Opatreni sprava zafizeni

Tabulka 94 Opatreni sprava zarizeni

Proces Popis |
Zadost o zmeénu | Zadost o zménu administrace zafizeni s ohledem na potfeby organizace,
spravy zafizeni pfipadné rozvoj personalnich kompetenci.
Provedeni zmeén L i s v .

o x Provedeni zmén opravnéni u zafizeni nebo prostredku.
opravnéni

Skupina téchto procesl vytvari sluzbu Sprava zafizeni, kterd zaru€uje, ze za kazdé zafizeni v siti
nékdo nese zodpovédnost.
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5.12.4.5  Stanoveni bezpecnostnich pozadavki pro dodavatele
Klicova pravidla jsou nasledujici:

e pred uzavienim smlouvy provadi hodnoceni rizik podle pfilohy ¢. 2 k vyhlasce 316/2014
Sb., ktera jsou spojena s podstatnymi dodavkami,

e uzavird smlouvu o Urovni sluzeb, ktera stanovi zplisoby a Urovné realizace bezpeénostnich
opatfeni a urci vztah vzadjemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatreni,

e provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich
opatieni u poskytovanych sluzeb a zjisténé nedostatky odstrarnuje nebo po dohodé s
dodavatelem zajisti jejich odstranéni.

Vyvoj aplikac¢niho SW, systémového vybaveni a zasadni zmény v ném jsou FeSeny dodavatelsky. Pfi
vybéru dodavatell z hlediska pozadavku bezpecnosti vyvoje jsou uplatfiovédna pravidla hodnoceni
dodavateld. Oddéleno musi byt i samotné testovani, a pokud je nutno pouZit k testovani ostra data
v provozu, je tento proces povérenymi zaméstnanci oddéleni informatiky, pfipadné povérenymi
zameéstnanci jinych sekci, zabezpecen tak, aby nemohlo dojit k Uniku dat ¢i k neplanovanému
omezeni provozu. Za tuto ¢innost odpovida spravce informacni bezpecnosti.

Je-li nezbytné vyuzit sluzeb externich organizaci (outsourcing) ke zpracovani informaénich procest,
které by mohly ovlivnit bezpecnost provozovaného IS, jsou vyzadovana smluvné oSetfena opatreni.
Za specifikaci pozadavkl na bezpe&nostni opatieni ve smlouvach a jejich kontrolu ve smlouvach s
dodavateli outsourcingu odpovida spravce informacni bezpecnosti.

Pro komplexni zabezpe&eni a zachovani kontinuity provozu IS je tifeba dlsledné dodrzovat
bezpecnostni politiku IS mésta a ovéfovat, Ze jsou s ni v souladu vesSkeré vztahy s dodavateli,
poskytovateli sluzeb a dalSimi institucemi. PFi pfipravé novych smluv i pfi revizich jiz existujicich
smluv je tfeba dbat na to, aby smluvni ustanoveni obsahovala pfesné definice a jednoznacny vyklad
pro uvazované pripady havérii, bezpe¢nost systému a moZznost obnovy. Vedkeré lhity, terminy a
podminky (platnost/zanik/nedodrzeni smluv, vypréeni licenci atd.) dlleZité pro Usp&$nou obnovu
¢innosti — provozu IS po havarii ¢i jiné mimoradné udalosti musi byt stanoveny s ohledem na
schvalené bezpe&nostni politiky. Smluvni zavazky ovliviiujici jakymkoliv zplsobem provozuschopnost
IS musi byt pfed schvalenim a uzavienim smluv konzultovany se spravcem informacni bezpecnosti
a jeho stanovisko musi byt zohlednéno.
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6 Akeni plan

Zde se rozpracuji strategické, pfipadné specifické cile do tzv. opatfeni (projektd, programd, aktivit)
vedoucich k jejich naplnéni. Jednotlivda opatfeni budou zpracovana v rozsahu stru¢ného popisu.
Opatfeni mohou byt konkrétni projekty, programy nebo aktivity, tj. CO z hlediska JAK (CIM), KDO a
KDY. Akcni plan bude zpracovan na dobu nasledujicich 5 let.

Cile v rozpadu na opatreni, kazdy projekt bude opatfen modelem novych funkci a sluzeb.
Stanoveni priorit a vazeb jednotlivych opatreni.

Definice lokdinich a centrdlnich informaé&nich zdrojd pro jejich naplnéni.

Stanoveni &asové posloupnosti (vnitfni vazby procesd/sluZeb).

Definice potfebnych persondinich a financnich zdrojd a projektovych kapacit pro napinéni cild.

Stanoveni zodpovédnosti, tzn. subjektu mésta, pozice nebo urovné Fizeni, ktera za realizaci
zodpovida.

Informace o moZnosti vyuZiti dotacnich prostifedk( pro realizaci jednotlivych opatfeni.

Pod pojmem akéni plén se rozumi soupis projektl a opatteni, ktery je namifen k realizaci strategie.
Definuje zplsoby a postupy, jak vyty&enych cilG dosdhnout. Jsou vymezeny periody komplexniho
vyhodnoceni jednotlivych obdobi a zplsob jejich komparace s cilem objektivné identifkovat plné&ni
planu a véas podchytit a eliminovat ptipadné problémy. Uspésna realizace programu je odvisla od
stanoveni Ukold a kompetenci jednotlivych orgénd obce a rozdéleni pfisludnych odpovédnosti a jejich
naplfiovani.

Projekty akéniho planu budou voleny podle politickych program{, priorit, shody v rdmci pracovni
skupiny, podle aktualnich potfeb mésta a MéU, ale zejména s ohledem na moznosti financovani
&i podle voleb priority projektu. Na zékladé finan&nich planl bude vzdy vybirén projekt s nejvyssi
pfidanou hodnotou za co nejnizdich vlastnich investi¢nich nakladd pfi akceptovani jejich
navaznosti.

Kli¢ovym zdrojem pro realizaci projektd byly analytické schlzky, které byly realizovany v analytické
¢asti informacni strategie.

6.1 Dalsi podnéety pro projekty

V rdmci prace pracovni skupiny, ale i v rdmci podnétd z Komise informatiky mésta Uherské Hradigté
byly sebrany nasledujici napady:

Tyto podnéty nebo napady pak maji podobu rozpracovanych projektt, nékteré byly zafazeny do
SMART strategie pro zamezeni duplikace. Pozornost je pfedevdim vénovana pozdé&jdim zapisim,
nebot vybrané podnéty z dfivéjsi doby jsou v tuto chvili (podzim 2020) realizovany.

Tabulka 95 Podnéty z komise informatiky a pracovni skupiny

Nazev Wifi ve mésté

V mistech, kde se vyskytuje vétsi koncentrace lidi travicich zde volny cas (park,
Popis stadiony, aquapark, centrum mésta) - omezena rychlost a omezené mnozstvi
prenesenych dat.

Rozsifeni sluzeb Wifi siti pro verejnost

PFistup k siti pomoci standardu 802.1X

Zdroj Komise pro informacni a komunikacni technologie (15. 3. 2017)

Projekt

Nazev | Portdl ob¢ana
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Do portalu napojit vSechny agendy, které komunikuji pfimo s obéanem, moznost
rezervace na prepazku, evidence pohleddvek mésta vici obéanim a moznost placeni
Popis pfimo pres portal kartou, PayPal nebo SMSkou.

Napojeni systémi rezervace v knihovné, placeni listkl v prisp&vkovych organizacich
(Skoly, skolky, knihovna, kino, divadlo, klub kultury...).

Portdl ob¢ana - universalni kontaktni misto
r o . .
Analyza procesu k automatizaci

Projekt Zavedeni Uplného elektronického podani
Propojeni na vstupenkové portaly
Zdroj Komise pro informacni a komunikacni technologie (15. 3. 2017)

Podnét od ¢lend pracovni skupiny

Nazev Mobilni aplikace

Popis Vhodné mobilni aplikace

Projekt | Rozvoj mobilnich aplikaci

Komise pro informacni a komunikacni technologie (15. 3. 2017)
Zdroj Komise pro informacni a komunikacni technologie (18. 10. 2017)
Komise pro informacni a komunikacni technologie (28. 03. 2018)

Nazev Strategie MAN-UH

Popis Dokument definuje zajmové body, jejich propojeni a budovani.

Projekt | Rozvoj MAN

Komise pro informacni a komunikacni technologie (17. 5. 2017)
Zdroj Komise pro informacni a komunikacni technologie (20. 9. 2017)
Komise pro informacni a komunikacni technologie (28. 03. 2018)

Nazev Okruhy pro vyzvu 28

Popis IDM, portal obCana, centralizace prispévkovych organizaci

Zavedeni IDM

Portdl obdana - universalni kontaktni misto

Analyza procest k automatizaci

Zavedeni Uplného elektronického podani

Projekt | Propojeni na vstupenkové portaly

Bezpednd vyména dokumentd

Verejna kontrola investic mésta

Transparentni hospodareni mésta a jeho organizaci — studie
Transparentni hospodaieni mésta a jeho organizaci

Zdroj Komise pro informacni a komunikacni technologie (17. 5. 2017)

Nazev | Transparentnost mésta

Popis Klikaci rozpocet, investice mésta

Projekt | Verejna kontrola investic mésta

Zdroi Komise pro informacni a komunikacni technologie (18. 10. 2017)
] Komise pro informacni a komunikacni technologie (15. 05. 2019)

Nazev Oteviena data

Popis Tvorba datovych sad.

Projekt | Zavedeni vydavani otevienych dat

Komise pro informacni a komunikacni technologie (28. 03. 2018)
Zdroj Komise pro informacni a komunikacni technologie (20. 06. 2018)
Komise pro informacni a komunikacni technologie (15. 05. 2019)

Nazev Centralizace prispévkovych organizaci

Co je mozné sjednotit, sjednotme. ]
Popis Zajisténi poskytovani ICT sluzeb MéU a méstskych organizaci, hromadné nakupy ICT
komodit.

Transparentni hospodareni mésta a jeho organizaci — studie
Transparentni hospodareni mésta a jeho organizaci

Projekt
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Komise pro informacni a komunikacni technologie (15. 05. 2019)

Zdroj Podnét od ¢lend pracovni skupiny

Nazev Migrace GIS

Popis Realizovany projekt s poZzadavkem na dalsi rozvoj GIS
. Rozvoj GIS
Projekt | o iieni mapovych podkladd
Zdroj Komise pro informacni a komunikacni technologie (15. 05. 2019)

Nazev Diskusni skupiny

Prostor pro napady obyvatel Uherského Hradisté. Co by chtéli, zajisténi zpétné vazby
(mohli jiz takto pfispivat k této strategii), propagace tohoto kanalu i pro dalsi ucely.
Projekt | Vyuziti portalu ob¢ana, komunikacni strategie, socialni sité.

Zdroj Podnét od ¢lend pracovni skupiny

Popis

Nazev IT FeSeni pro podporu tymové prace

Projektovy management, sdileni znalosti a dokumentd, fizeni komunikace - zasilani
rychlych zprav, videokonference apod.

Projekt | Spoluprace v rémci tymd

Zdroj Podnét od ¢lend pracovni skupiny

Popis

6.1.1 Navrzeno k zarazeni do SMART

Nasledujici projekty jsou navrzeny k zarazeni do strategie SMART City:

e Doprava:

o Parkovani.
o MHD.

Odpady.

Vyznamné pamatky mésta.

Inteligentni informacni systém.

Inteligentni Fizeni kfizovatek (ELTODO).

Systémy zaloZzené na geolokaci - placeni parkovného (mobilni aplikace, systém zjisti, kde

jsem, nestaram se o ceniky, zadam SPZ a pozadovanou parkovaci dobu, napojeni na

platebni metodu, kartu, CCS).

e« Systém pro automatizovany vjezd/vyjezd vozidel z parkovist se zavorovymi systémy na
zakladé rozpoznani znacek (tip na business relationship projekt).

o Inteligentni systém fizeni dopravy - Ffizeni semafori dle hustoty provozu, tj. fizeni
kfizovatek (ELTODO).

e Chytré budovy a energie - hodnoceni budov ve spravé mésta na zakladé vyhodnoceni i
automaticky mérenych parametrd, nésledné moznosti snizeni provoznich nakladl, Gspory
energie, prehled o hospodareni budov.

e Podpora turistiky - mobilni aplikace ,privodce navstévnika mésta®, vizualni 3D prlvodce.
S vyuzitim geolokace pro lepsi navigaci.

¢ Vytvoreni platformy pro spolec¢né ICT projekty mésta a businessu.

I Pro spusténi téchto projektl je nutna infrastruktura a bezpe&nostni dohled, ktery Fesi informacni
strategie.

6.2 Externifinancovani projekt(

Projekty mohou byt podporeny ¢&i spolufinancovany z dotacnich vyzev, které budou vypsany v dalSim
programovacim obdobi. Klicové parametry a zaméry jsou uvedeny v kapitole Financovani externi.

Kazdy projekt bude oznalen, zda ma potencial byt financovan v rdmci podpory a s timto bude
kalkulovéno pfi vypoctech finan¢ni naroc¢nosti realizace informacni strategie.

NiZe uvedeni kroky jsou obecn& nutné pro ziskani spolufinancovani z fondd.
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Definice projektového zaméru

Na pocatku vSeho je nutné mit zameér, ktery se bude realizovat za pomoci financni
podpory z vyzvy. Jednd se o nové prvky ICT, které jsou v dané vyzvé zpUsobilé a
odpovidaji informacni strategii.

Ziskani zakladnich informaci o vyzvé

Klicové otazky jsou nasledujici:

Dokdy je pfijem zadosti?

Jaky je termin realizace projektu?

Jaka je vysSe dotace a spolulcast?

Jaka je minimalni vyse projektu?

Jaké jsou podporované aktivity?

Jsou podporované aktivity v souladu s nasi strategii?

Jaké je financovani? Ex-post (zaplatim a bude proplaceno) Ex-ante?

Predbézna konzultace zameéra

Je nutné konzultovat zaméry projektu, zda jsou slucitelné s vyzvou. Dale musi

s pfijetim dotace a zamérenim projektu souhlasit vedeni mésta. Po schvaleni zdméru
Ize prikrocit k vybéru spolec¢nosti, ktera zpracuje studii proveditelnosti, je-li nutna, a
dalsi povinné doprovodné dokumenty.

Zpracovani studie proveditelnosti

@ Studie proveditelnosti je dokument, ktery obvykle predepisuje vyzva pro IT projekty
N jako zakladni analyzu zaméru v predepsané osnové. Tato studie, ktera presné
definuje technické feseni, byva nutnou prilohou k zadosti o dotaci.

ofin

Ziskani rozhodnuti o poskytnuti dotace

PfedloZzené dokumenty projdou hodnocenim na formalni a vécnou spravnost. Pokud
zadost vyhovi podminkdm, komise Zadateli zasle své rozhodnuti o ziskani dotace

v podobé pravniho aktu.

Verejna zakazka

Na zacatku realizace projektu je nutné realizovat verejnou zakazku na dodavatele
technického feseni projektu, které se fidi bud’ zakonem o verejnych zakazkach, nebo
pravidly vyzvy. Rozhodujici je vySe soutézené Castky.

Je nutno pocitat s tim, ze veskeré kroky obvykle musi kontrolni organ pro vyzvu
odsouhlasit a zkontrolovat.

Realizace

Po schvaleni a uzavreni verejné zakazky se po uverejnéni/podpisu smlouvy se prikroci
k realizaci.

Platby

Po dokonceni etapy nebo celého projektu a poté, co odesly platby z Uctu zadatele je
mozno zadat o proplaceni faktur za dodavku reseni. V pripadé zalohovych plateb bude
provedeno vyuctovani.

Udrzitelnost

Investi¢ni vyzvy maji obvykle povinnou udrzitelnost vystupd, tj. je nutné, aby
porizené technologie byly v provozu minimalné 5 let. VSechny naklady na provozni
fazi v dobé udrzitelnosti jiz nebyvaji zplsobilé.

6.3  Aktivity

Aktivity akéniho planu jsou souborem ¢innosti, ktery je vhodné vykonavat a prib&zné usilovat o
jejich plnéni. Tato opatFeni popisuji, co je nutné vykonat v priib&hu pldnovaciho obdobi strategického
planu. Aktivity by mély byt vykonavany jako bézny pracovni Ukon interniho personalu ICT.

Naklady uvedené u aktivity jsou navySenim od soucasného stavu. Neznamena to, ze by aktivita
byla zdarma nebo nekladla naroky na zdroje.
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Tabulka 96 Seznam aktivit akéniho planu
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Publicita elektronizace sluzeb X X X X X X X
Prib&Zné vzdélavani v ICT X | X
Zivotni situace X X X X X
Vyuziti dotacnich tituld X X X X X X X X X
Podpora modernizace sluzeb M&U a vyuZiti ICT X X X X X X
Obnova elektronickych podpist a elektronické X X X
peceti
Osvéta o kybernetické bezpecnosti X X
Reakce na kybernetické incidenty X X X
Definice klicovych soucasti ICT X X X X
Penetracni testy X X X

6.3.1 Publicita elektronizace sluzeb

Tabulka 97 Pasport aktivity Publicita elektronizace sluzeb

Atribut
Nazev

Hodnota

Publicita elektronizace sluzeb

Odhad ceny (bez DPH)

V rdmci reZijnich nakladd

Zivotnost

Kontinualné

Prezentace a efektivni sdileni sluzeb vi¢i vefejnosti se neobejde bez
osvéty, e sluzba existuje, jakym zplsobem ji Ize pouZit. Pomoci

Popis - . . . . . . . s

P! jednoduchych nastroji Ize napf. publikovat video, jak lze pouZit
podatelnu v elektronické podobé atd.

Cile Multiplikaéni efekt spoéivajici v narlstu uzivatelG eGovernmentovych

sluzeb.

Uspéch opatteni

Rostouci pocet nebo cetnost vyuziti portdlu a elektronickych sluzeb
obecné.

Navrh reseni

Vzdé&lavani ufednikd.

Komunikace s obcdanem pfi vyfizovani podani a upozornéni na
elektronickou cestu.

Publicita v rdmci webovych stranek mésta.

Zodpovédna role

Vedouci oddéleni informatiky.
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6.3.2 PrUbéZiné vzdélavaniv ICT
Tabulka 98 Pasport aktivity Pribézné vzdélavani v ICT

Atribut Hodnota
Nazev Pribé&zné vzdélavani v ICT

Odhad ceny (bez DPH)

V rdmci reZijnich nakladd po jejich dopln&ni 200 000 K¢& / rok

Zivotnost

Kontinualné

Popis

Zakladem uspésného oddéleni informatiky je znalost jeho lidi a sdileni
této znalosti. Prohloubenim znalosti se ziskava vyssi efektivita
systém{ a jejich pouZiti v podminkach Gradu.

Definice jednotlivych linii v rdmci oddéleni informatiky umozni rozvoj
specializace jednotlivych zamé&stnancd a definice logiky vzdélavani.

Cile

Za Ucelem udrzeni kvality tymu je nutné pribézné vzdélavani, které
zarucCuje, ze znalosti a odbornost interniho tymu bude na vysi
potfebné ke zvladnuti vyzev modernich sluzeb.
Akceptace faktu, ze ndklady na odborné vzdélavani v ramci
informacnich technologii je financné naroc¢néjsi.

Uspéch opatteni

Udrzeni a zvySovani odbornosti interniho tymu ICT

Navrh reseni

Pravidelna recertifikace nebo certifikacni skoleni

Zodpovédna role

Vedouci oddéleni informatiky.

6.3.3 Zivotni situace

Tabulka 99 Pasport aktivity Zivotni situace

Atribut
Nazev

Hodnota
Zivotni situace

Odhad ceny (bez DPH)

V rémci reZijnich nakladd aktualizace existujicich
150 000 K¢/ rok pro nové formulare.

Zivotnost Kontinualné
Komunikace zivotnich situaci a pribéznd aktualizace formuladid na

Popis wetgov?'/chvstrvén,kéch mésEa a pod’pora eltvaktronické komugikvavce’.
Vlozeni uzitecnych odkazu na stranky mesta a jejich prubézna
aktualizace.

Cile Usnadnit komunikaci ob¢ana s Ufadem a zvySeni pfistupnosti

informaci kam jit, co délat a jak na to.

Uspéch opatteni

Vyuzivani takovych informaci.

Navrh reseni

Uvefejnéni formulafl na webu mésta a inicializace projektu pro
postupné napojovani téchto formulid na AIS.

Zodpovédna role

Tajemnik a vedouci odbord

6.3.4 Vyuziti dotacnich titull
Tabulka 100 Pasport aktivity VyuZiti dota&nich tituld

Atribut

Nazev

Hodnota
Vyuziti dotaénich titull

Odhad ceny (bez DPH)

V rdmci reZijnich nakladd

Zivotnost

Kontinualné

Stranka 178 z 224




Evropska unie
Evropsky socialni fond
Operacni program Zameéstnanost

Dotacni tituly a dotacni politika EU, statu, kraje nebo popfipadé jinych
subjektl bude systematicky sledovéana, a pokud bude moznost vyuzit
dotace pro podporu cild informaéni strategie, navrhnout jejich vyuZiti

Popis vCetné aktualizace akcéniho planu.
Dotace na projekty budou vybirdny a nasledné ziskavany ve shodé se
strategickymi zaméry mésta.

Cile Vyuziti externiho financovani

Uspéch opatteni

Vyuziti externiho financovani pro podporu strategickych zamérd a
Uspora vlastnich prostiedkd.

Navrh reseni

Pravidelné sledovani harmonogramu vyzev uverejiovanych na
strankach pfislusnych organd.

Zodpovédna role

Referent pro dotacni tituly

6.3.5 Podpora modernizace sluzeb MéU a vyuziti ICT

Tabulka 101 Pasport aktivity Podpora modernizace sluZzeb MéU a vyuZziti ICT

Atribut
Nazev

Hodnota
Podpora modernizace sluzeb MéU a vyuziti ICT

Odhad ceny (bez DPH)

V rdmci reZijnich nakladd

Zivotnost

Kontinualné

Uroven nékterych sluzeb vyzaduje od klientl zbyte¢né administrativni
naroky. Podpora spociva v koncentraci zkuSenosti lidi pracujicich v

Popis organizaci, zdravém rozumu a vyuZivani osvédéenych postupt. Cilem
je vyuziti praktickych jednoduchych napadd a pfinosnych zlepéeni lidi
pracujicich na Uradé nebo vyuzivajicich jeho sluzeb.

Cile Podpora aktivit iradu vhodné zvolenymi postupy a rozumné vyuzitym

potencialem informacnich technologii.

Uspéch opatteni

Zvysovani kvality a jednoduchosti sluzeb.

Navrh reseni

V rémci pravidelnych porad vedoucich odborl bude zafazen bod, ktery
bude fesit vhodné sluzby k elektronizaci.

Zodpovédna role

Tajemnik a vedouci odbord

6.3.6 Obnova elektronickych podpisl a elektronické peceti

Tabulka 102 Pasport aktivity Obnova elektronickych podpis(i a elektronické peceti

Atribut
Nazev

Hodnota
Obnova elektronickych podpist a elektronické peceti

Odhad ceny (bez DPH)

V rémci reZijnich nakladd

Zivotnost

Kontinualné

Popis

Subjekty verejného sektoru maji povinnost opatrovat své elektronické
dokumenty kvalifikovanymi autentizacnimi prvky. Tedy bud
kvalifikovanym elektronickym podpisem (viz § 5 zakona ¢. 297/2016
Sb.), nebo kvalifikovanou elektronickou peceti (§ 8).

Pojem elektronicka pecet je definovan v evropském nafizeni eIDAS
jako "data v elektronické podobé, kterd jsou pfipojena k jinym dattim
v elektronické podobé nebo jsou s nimi logicky spojena s cilem zarucit
jejich plvod a integritu". Elektronické peceté by tedy mély slouZit jako
dlikaz toho, Ze elektronicky dokument vydala urcita pravnicka osoba,
a poskytovat jistotu o plvodu a integrité tohoto dokumentu.
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Cile

Umoznit tvorbu elektronickych dokumentt v odpovidajicim tvaru nebo
typu.

Uspéch opatteni

Odpovédné osoby disponuji vySe uvedenymi prvky.

Navrh reseni

Pravidelna obnova a pouzivani téchto prvkd.

Zodpovédna role

Tajemnik a vedouci odborl za navrhy.
Vedouci oddéleni informatiky za realizaci.

6.3.7 Osveéta o kybernetické bezpecnosti

Tabulka 103 Pasport aktivity Osvéta o kybernetické bezpecnosti

Atribut
Nazev

Hodnota

Osvéta o kybernetické bezpecnosti

Odhad ceny (bez DPH)

V rdmci rezijnich nakladd pro interni uzivatele.
V ramci rozvoje portalu obc¢ana a dalSich sluzeb 100 000 K&/rok

Zivotnost

Kontinualné

Popis

Kontinualni seznamovani uZivatell s nebezpe¢imi v ramci
kybernetickych hrozeb usnadni spravu prostredkd informaéniho
systému a omezi vznik incidentd.

Analogicky budou seznamovani s kybernetickymi hrozbami uzivatelé
elektronickych sluzeb mésta (napf. portdlu obcana), aby se
presvéddili, ze jsou na strankach mésta, ovérili si odkaz a certifikat,
aby hesla neposilali mailem apod. Inspiraci jsou aplikace
internetového bankovnictvi, které upozornuje uzivatele.

Cile

Seznameni non IT osob s kybernetickymi hrozbami a dtvody pFijatych
opatreni.

Uspéch opatteni

Uzivatelé prostfedkl ICT jsou si védomi nebezpedi.

Navrh reseni

Pravidelny buletin formou mailu nebo stranky ve vnitifnim intranetu.

Zodpovédna role

Tajemnik a vedouci odborl za informovanost.

Vedouci oddéleni informatiky za realizaci.

6.3.8 Reakce na kybernetické incidenty

Tabulka 104 Pasport aktivity Reakce na kybernetické incidenty

Atribut
Nazev

Hodnota |
Reakce na kybernetické incidenty

Odhad ceny (bez DPH)

V rdmci reZijnich nakladd na bé&zné incidenty
720 000 K¢ bez DPH / rok

Personalni naroc¢nost

0,2 Uvazku interni ¢len tymu (posouzeni situace, vydani souhlasu
s akci a Fizeni reakce)

Zivotnost

Kontinualné

Popis

V rédmci této aktivity jsou definovany klicové informacni systémy pro
provoz mésta, navrhovadny scénare pro reakci na rtzné uddlosti a
pravidelny monitoring sluzeb pro predchazeni incidentdim.

Popis procesd je uveden v kapitole Kli¢ové procesy a opatieni
kybernetické bezpecnosti.

V rdmci outsourcingu bude nakoupena sluzba externi firmy, ktera
bude dohlizet na kybernetickou bezpecnost prostredi a upozorfiovat
na hrozici nebezpedi. Tuto zpravu posoudi interni ¢len tymu a nasledné
organizuje reakci.

Cile

Hladké zvladani kybernetickych incidentd.
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" . Kybernetické hrozby jsou detekovany, postupuje se organizované
Uspéch opatreni y , T . oz
podle pripravenych scénaru a tyto hrozby jsou zvladany.
Navrh Feseni Pravidelna
Tajemnik a vedouci odbor{ za podkladové informace.
Zodpovédna role Vedouci oddéleni informatiky za realizaci / pfFipadné spravce
bezpecnosti.

6.3.9 Definice klicovych soucasti ICT
Tabulka 105 Pasport aktivity Definice klicovych soucasti ICT

Atribut Hodnota |
Nazev Definice klicovych soucasti ICT

V rdmci reZijnich nakladd

Dokumentace a jeji udrzba 0,05 Gvazku

Zivotnost Kontinualné

Definice klicovych soucasti informacniho systému, jeho kritickych
¢asti a dokumentace technickych rozhrani.

Definice kritickych ¢asti informacniho systému a dokumentace
rozhrani pro ostatni systémy.

Jsou dokumentovana kli¢ova rozhrani.

Jsou znamé kritické systémy.

Vyzadovat dokumentaci rozhrani v novych systémech od dodavateld.
Navrh Feseni Ziskani dokumentace rozhrani na stavajicich systémech.

Definice kritickych ¢asti informacniho systému.

Tajemnik a vedouci odbor( za definici kritickych &asti informacniho
Zodpovédna role systému.

Vedouci oddéleni informatiky za realizaci.

Odhad ceny (bez DPH)

Popis

Cile

Uspéch opatteni

6.3.10 Penetracni testy
Tabulka 106 Pasport aktivity Penetracni testy

Atribut Hodnota \

Nazev Penetracni testy

Odhad ceny Y
1 KC / 2 rok

(bez DPH) 30 000 K& / 2 roky

Zivotnost Kontinualné

Personalni vy , , .

. (3 a Aktualizace infrastruktury podle zjisténych slabych mist — 0,05 uvazku.

narocnost

Popis Vzdy po zavedeni nového informacniho systému nebo ndakupu vétsiho
investi¢niho celku bude proveden penetracni test. Pfipadné jednou za 2 roky.
Provedeni penetracnich testl, které bude objednano jako sluzba pro zjisténi
slabych mist bezpecnosti.

Cile Penetracni testy slouzi k odhaleni slabych mist

Uspéch projektu | Zvyseni odolnosti informacnich systémud mésta proti kybernetickym hrozbam

chc))Ice:Ipovedna Bezpecnosti analytik

6.3.11 Sumarizace aktivit

Nize uvedena tabulka sumarizuje aktivity informacni strategie.
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Tabulka 107 Sumarizace aktivit

2021 2022 2023 2024 2025 Celkem
Finance Personalni_Finance Personalni_Finance Personalni_Finance Personalni_Finance Personalni_Finance
Publicita elektronizace sluzeb - K& 0,00 uvazku - K& 0,00 uvazku - K& 0,00 Gvazku - K& 0,00 tvazku - K& 0,00 uvazku - Ke
Priibézné vzdélavani v ICT 200 000 K& 0,00 Gvazku 200 000 KE 0,00 Gvazku 200 000 K¢ 0,00 Gvazku 200 000 K& 0,00 tvazku 200 000 K& 0,00 dvazku| 1000 000 K¢
Zivotni situace 150 000 K& 0,00 Gvazku 150 000 K& 0,00 Gvazku 150 000 K& 0,00 Gvazku 150 000 K& 0,00 Gvazku 150 000 K& 0,00 Gvazku 750 000 K&
Vyuziti dotaénich titul® - 0,00 Uvazku - K& 0,00 uvazku - K& 0,00 uvazku - K& 0,00 uvazku - K& 0,00 Gvazku - K&
Podpora modernizace sluzeb M&U a vyuziti ICT - 0,00 tvazku - K& 0,00 dvazku - K& 0,00 dvazku - K& 0,00 dvazku - K& 0,00 Gvazku - K&
Obnova elektronickych podpist a elektronické peceti - 0,00 Uvazku - K& 0,00 dvazku - K& 0,00 dvazku - K& 0,00 dvazku - K& 0,00 dvazku - K&
Osvéta o kybernetické bezpeé&nosti - K& 0,00 Gvazku - K& 0,00 dvazku - K& 0,00 dvazku - K& 0,00 avazku - K& 0,00 Gvazku - K&
Reakce na kybernetické incidenty 720 000 K& 0,20 Gvazku 720 000 KE 0,20 Gvazku 720 000 K& 0,20 Gvazku 720 000 K¢ 0,20 tvazku 720 000 K¢ 0,20 dvazku| 3 600 000 K¢
Definice kli¢ovych sou&asti ICT - K& 0,05 Gvazku - K& 0,05 dvazku - K& 0,05 dvazku - K& 0,05 dvazku - K& 0,05 Gvazku - K&
Penetracni testy - K& 0,00 dvazku 130 000 KE 0,05 dvazku - K& 0,00 uvazku 130 000 K& 0,05 dvazku - K& 0,00 dvazku| 260 000 K&
\§ouéet 1070 000 K& 0,25 dvazku 1200 000 KE 0,30 dGvazku 1070 000 KE 0,25 Gvazku 1200 000 KE 0,30 Uvazku 1070 000 K& 0,25 uvazku| 5610 000 K&

6.4 Pasporty projekt(

Nazev aktivity

Odhadovana finan¢ni naro¢nost projektl vychdzi z realizovanych vefejnych zakazek v c&ase
poplatném vzniku dokumentu informacni strategie. Samotny odhad realné ceny bude proveden pred
zapocetim kazdé verejné zakazky spojené s projektem.

Predpokladana cena je vzdy uvedena bez DPH, protoZe nelze predikovat, jaka vysSe sazby DPH bude
v daném roce uplatfiovana, prestoZe mésto si DPH na vefejnou spravu nemize odeéist. Pro orientacni
naklady bude cena znasobena DPH ve vysi 21%.

Projekty jsou zvoleny tak, aby &ly sdruZovat do rlznych vefejnych zakazek. Vybé&r projektl je
variabilni a jejich fakticka zavislost je uvedena ve schématu v kapitole Vzajemna provazanost
projektd.

Projekty rozviji sluzby informacniho systému. Zavislost sluzeb informacniho systému na
specifickych cilech je uvedena v kapitole Sluzby informacniho systému a automatizace sluzeb.

Tabulka 108 Seznam projektd v ndvaznosti na sluzby informacéniho systému

Sluzba IS Nazev projektu

Napojeni na propojeny datovy fond verejné
spravy (eGSB)

Napojeni na eGSB

Publikace otevienych dat Zavedeni vydavani otevrenych dat
Rozvoj bezpecnosti Bezpelny perimetr

Analyza procesu k automatizaci
Zavedeni Uplného elektronického podani
Propojeni na vstupenkové portaly
Rozvoj mobilnich aplikaci

Uplné elektronické podani

Priblizeni sluzeb mésta

Portal ob¢ana — universalni kontaktni misto Portal ob¢ana — universalni kontaktni misto
Centrum sdilenych sluzeb

Spoleény cloud pro mésto a jeho organizace Sjednoceni Fizeni lidskych zdrojt
Rozvoj MAN

Studie virtualizace desktopd
Zavedeni virtualizace aplikaci a desktop
Transparentni hospodareni mésta a jeho

Virtualizace aplikaci a desktop(

Vykon finan¢ni kontroly nad organizacemi organizaci — studie

mésta Transparentni hospodareni mésta a jeho
organizaci

Rozvoj mapovych podkladt Rozvoij GIS

Publikace harmonizovanych metadat GIS Sdileni mapovych podkladd

Identity management - fizeni identit Zavedeni IDM
Sledovani bezpecnostnich udalosti

Monitorovani dostupnosti sluzeb v rémci LAN Dohledové centrum

Aktualizace bezpecnostni sondy
Bezpecnd vyména dokumentl

Ochrana dat pred zneuzitim Bezpecny perimetr
Zavedeni DLP
Rizeni obéhu dokumentd Elektronické dokumenty
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Verejné pripojeni pres rozhrani Wi-Fi

Rozsifeni sluzeb Wifi siti pro vefejnost

Pristup k siti pomoci standardu 802.1X

Investi¢ni mapa mésta

Verejna kontrola investic mésta

Propojeni portalu obéana s mapami

Propojeni portalu obéana s mapami

Tymova on-line spoluprace

Spoluprace v rdmci tymd

6.4.1 Analyza procest k automatizaci

Tabulka 109 Pasport projektu Analyza procesd k automatizaci

Atribut Hodnota

Nazev Analyza procest k automatizaci

Odhad ceny (bez v

DPH) 200 000 K¢

Pt?rs?nalm 1 architekt / analytik - nakup externich zdrojd
narocnost

Zodpovédna role

Vedouci odbord

Popis

Vysledkem realizace kliCové aktivity je vytvoreni analyzy moznych sluzeb
vyuzivajici propojeny datovy fond véetné navrhu nového rfeseni.
Dokument vytipuje procesy, které lze nabizet jako automatické sluzby -

typicky napfiklad bezdluznost pro oblana vcetné autorizace dokumentu pro
treti strany.

Funkéni model

Jedna se o analyzu se vztahem k automatizaci sluzeb.
Uplné elektronické podani

Cile

Zefektivnéni vykonu sluzeb M&U a organizaci mésta a snizovani administrativni
zatéze.

Uspéch projektu

Pfevod vybranych agend do automatizované formy.

Vhodny dotacni
titul

Vyzva typu OPZ zamérena na procesni optimalizaci a strategii.

6.4.2 Portal ob¢ana — universalni kontaktni misto

Tabulka 110 Pasport projektu Portal oblana - universalni kontaktni misto

Atribut Hodnota |
Nazev Portal ob¢ana - universalni kontaktni misto
Odhad ceny (bez Y
DPH) 1 600 000 K¢
P Alni v vy ,
elrsczna n Sprava reseni — 0,05 uvazku
narocnost
Zodpovedna Oddé&leni informatiky
role
Popis Rozvoj portélu ob¢ana spusténého v cervnu 2020 pro samospravné agendy

integrovaného s centralnim portalem obcana.

Funkéni model

Portdl ob¢ana - universalni kontaktni misto

Cile

Elektronizace vefejné spravy a samospravnych agend.

Uspéch projektu

Vybudovany portél ob¢ana pro budouci dal$i rozvoj UEP,

Portal ob¢ana napojeny na informacni systémy jak MéU tak PO, nalezené a
realizované vhodné agendy (platby, propojeni s prodejem vstupenek, platby
Skolného apod.).

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu eGovernmentu.
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6.4.3 Napojeni na eGSB
Tabulka 111 Pasport projektu Napojeni na eGSB

Atribut Hodnota

Nazev Napojeni na eGSB

Odhad ceny (bez v

DPH) 300 000 K¢&

Pe,rs?nalm Sprava feseni — 0,01 Uvazku
narocnost

Zodpovédna role

Oddéleni informatiky.
Vedouci odborl - definice jaka dat se mohou sdilet

Popis

EGSB poskytuje autorizované sdileni dat mezi subjekty verejné spravy tak,
aby nebylo nutné poskytovat data jiz jednou poskytnuta.

Provedeno pomoci zmény konfigurace, analyzy a doplnéni potfebnych
rozhrani.

Funkéni model

Napojeni na propojeny datovy fond verejné spravy (eGSB)

Cile

Vzajemné sdileni dat se subjekty verejné spravy.

Uspéch projektu

Propojeni datového fondu pfes nabizenou sbérnici.

Vhodny
titul

dotacni

Vyzva typu IROP zamérenda na podporu kybernetické bezpeclnosti nebo
eGovernmentu.
Vyzva typu OPZ zamérena na procesni optimalizaci a strategii.

6.4.4 Elektronické dokumenty
Tabulka 112 Pasport projektu Elektronické dokumenty

Atribut Hodnota
Nazev Elektronické dokumenty
Odhad ceny Y
1 K
(bez DPH) 300 000 Kc
P Alni v v, ,
e,rsczna n Sprava reseni — 0,1 uvazku
narocnost
Zodpovedna | 44 lent informatiky.
role
Popis Doplnéni funkci pro Fizeni ob&hu elektronickych dokumentl v rdmci mésta nebo

jeho Ufadu vcetné propojeni na stavajici AIS a jeho spisovou sluzbu. V ramci
projektu bude také implementovdna schopnost méfit vykon procesi podle
pohybu dokumentt (dokumentovy audit).

Funkéni model

Rizeni ob&hu dokumentd

Cile

Doplnéni funkci elektronické spisovny, archivu apod.
Podpora elektronické komunikace s obéanem.

Uspéch
projektu

Jsou doplnény vhodné funkce.

Vhodny
dotadni titul

Vyzva typu IROP zamérena na podporu eGovernmentu.
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6.4.5 Zavedeni Uplného elektronického podani

Tabulka 113 Pasport projektu Zavedeni Uplného elektronického podani

Atribut Hodnota
Nazev Zavedeni Uplného elektronického podani
Odhad ceny v
17 K

(bez DPH) 00 000 ke
P Alni Y .

e,rs?na n Sprava reseni - 0,05 Uvazku
naroc¢nost
Z édna ,

odpovedna Vedouci odbort
role
Popis Automatizace sluzeb informacniho systému, u kterych je to mozné a vhodné -

napr. bezdluznost, poplatek za psa apod.

Inteligentni formulafe jsou poskytovany prostfednictvim portalu a po jeho
vyplnéni vznikne hybridni dokument, kde je uschovana jeho podoba v PDF, a
jsou vygenerovana XML data, ktera jsou nasledné strojové zpracovana v AIS.

Funkéni model

Uplné elektronické podani

Cile

Pfevést samospravné agendy, kde je to mozné na Uplné elektronické podani,
jako napf. vypis z bytového konta, potvrzeni bezdluZnosti, platba za popelnice,
psy apod.

Uspéch
projektu

Vybudovana vazba mezi systémy,
doplnéni do portalu obcana,

o ~vroor ’ . z

rust vyuzivani elektronickeé formy.

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu eGovernmentu.

6.4.6 Rozsiteni sluzeb Wifi siti pro verejnost

Tabulka 114 Pasport projektu Rozsireni sluzeb Wifi siti pro verejnost

Atribut | Hodnota |
Nazev Rozsifeni sluzeb Wifi siti pro verejnost
Odhad ceny (bez Y
DPH) 450 000 K¢
Personalni Y .
o Sprava reseni — 0,1 uvazku
narocnost

Zodpovédna role

Oddéleni informatiky.

Popis

Doplnéni verejné wifi na mista, kde se koncentruji lidé, jako jsou méstské
kino, knihovna, plavecky stadién apod.
Projekt ma navaznost na SMART aktivitu Chytry mobiliar.

Funkéni model

Verejné pripojeni pres rozhrani Wi-Fi

Cile

Zpfistupnit verejnosti internet.

Uspéch projektu

Pokryti wifi signdlem zamyslené Gzemi.

Vhodny
titul

dotacéni

Z vlastnich prostfedkd, pfipadné krajské dotace.
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6.4.7 Pristup k siti pomoci standardu 802.1X
Tabulka 115 Pasport projektu Pristup k siti pomoci standardu 802.1X

Atribut Hodnota

Nazev PFistup k siti pomoci standardu 802.1X
Odhad ceny (bez Y

DPH) 700 000 K¢

Pe,rs?nalm Sprava feSeni - 0,01 Uvazku
narocnost

Zodpovédna role

Oddéleni informatiky

Popis

Standard 802.1X definuje Fizeni pfistupu k siti prostfednictvim portd, slouZici
k zajistovani ovéfeného pfistupu ve firemnich sitich.

Funkéni model

Verejné pripojeni pres rozhrani Wi-Fi

Cile

Zajisténi bezpecného prostredi LAN.

Uspéch projektu

Zavedeni autorizace zafizeni.

Vhodny
titul

dotacni

Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.8 Bezpecna

vyména dokument(

Tabulka 116 Pasport projektu Bezpecnd vyména dokumentd

Atribut ' Hodnota |
Nazev Bezpe¢na vymé&na dokumentd
Odhad ceny \
190 000 K
(bez DPH) ¢
P Alni v v, ,
(?rsczna n Sprava reseni - 0,01 Uvazku

narocnost
Zodpovédna , o

P Vedouci odboru
role
Popis Hlavni my$lenkou je zaji$té&ni moZnosti bezpeéné& komunikovat citlivd data a také

je bezpeé&né ulozit, aby nedochazelo k Uniklim dat. V pfipadé tniku komunikace
je jasné, kdo je vinik, protoze je jako jediny se schopen dostat k obsahu zprav.
Bezpena komunikace bude slouZit k nasledujicim Géelim:
e Oznameni korup¢niho jednani (sekundarni synergicky efekt)
e Bezpecna komunikace pro sdileni dat
e BezpeCné UloZisté ziskanych elektronickych
organizacemi

dokumentd mezi

Funkéni model

Ochrana dat pfed zneuzitim

Cile

Ziskani silného kryptografického nastroje pro Sifrovani zprav bez moznosti jejich
Cteni bez védomi uzivatele.

dotadni titul

) & h o v ’ o o s v . U r

Usp.ec Ochrana duvérnych dokumentu a podkladu (RM, plan verejnych zakazek, ...)
projektu

Vhodny Vyzva typu IROP zaméfend na podporu kybernetické bezpecnosti nebo

eGovernmentu.
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6.4.9 Sledovani bezpecnostnich udalosti

Tabulka 117 Pasport projektu Sledovani bezpecnostnich udalosti

Atribut Hodnota
Nazev Sledovani bezpecnostnich udalosti
Odhad ceny Y
1 500 000 K¢
(bez DPH)
Per: Alni Y ,
? s<3na n Sprava reseni - 0,1 Uvazku

naroc¢nost
Zodpovédna Y , i

P Bezpecnosti analytik
role
Popis Komplexni feseni, které shromazduje logy o udalostech ze zafizeni a aplikaci na

siti. V redlném cCase pak tato data zpracovava a koreluje. V pasivnim rezimu
provadi sbér toku dat, tak jak plynou pres porty. Je schopen sbirat data,
respektive datovy provoz a ziskavat informace ze 4. nebo az 7. ISO/OSI vrstvy.

Funkéni model

Monitorovani dostupnosti sluzeb v rémci LAN

Cile

Automatizace sledovani déni v siti

dotadni titul

Uspé&ch Zvy$eni odolnosti proti kybernetickym hrozbam
projektu Zvyseni bezpecnosti infrastruktury
Vhodny

Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.10 Dohledové centrum

Tabulka 118 Pasport projektu Dohledové centrum

Atribut Hodnota

Nazev Dohledové centrum

Odhad ceny (bez v

DPH) 500 000 K¢

Pe,rscznalm Sprava feseni — 0,15 Uvazku
narocnost

Zodpovédna role

Oddéleni informatiky

Popis

Komplexni feSeni, které shromazduje logy o fungovani zafizeni, sluzeb a
aplikaci na siti. Jedna se o provozni parametry celého informacniho systému.

Funkéni model

Monitorovani dostupnosti sluzeb v rémci LAN

Cile

Automatizace sledovani déni v siti

Uspéch projektu

ZvySeni dostupnosti infrastruktury
SniZeni doby odstavek infrastruktura
Zlepseni prevence

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.11 Aktualizace bezpecnostni sondy

Tabulka 119 Pasport projektu Aktualizace bezpecnostni sondy

Atribut ' Hodnota |
Nazev Aktualizace bezpecnostni sondy

Odhad  ceny | 340 ogo ke

(bez DPH)
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Personalni o w v ,
. Sprava reseni - 0,05 uvazku
naroc¢nost
Zodpovédna Y , .
P Bezpecnosti analytik
role
Popis Pokrodily nastroj pro analyzu sitového provozu, sledovani vykonu, detekci

hrozeb a rizik a hlubokou viditelnost do sité pro ochranu vnitini sité. K analyze
a sledovani sitového provozu bude vyuZito schopnosti umélé inteligence a
strojové uceni.

Tento nastroj bude aktualizovan podle potfeb a stavu kybernetické bezpecnosti.

Funkéni model

Monitorovani dostupnosti sluzeb v rémci LAN

Cile

Automatizace sledovani déni v siti

Uspéch Zvyseni odolnosti proti kybernetickym hrozbam
projektu Zvyseni bezpecnosti infrastruktury
x:ljdny dotacni Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.12 Bezpecny

perimetr

Tabulka 120 Pasport projektu Bezpecny perimetr

Atribut Hodnota

Nazev Bezpeclny perimetr

Odhad ceny (bez y

DPH) 650 000 K¢

Personalni Nakup L2 podpory.
narocnost Sprava feSeni - 0,1 Uvazku

Zodpovédna role

Bezpecnosti analytik

Popis

Pofizeni ochrany perimetru sité pfi vysoké dostupnosti.

Bude zavedena dvoufaktorova autentizace prostrednictvim bezpecnostniho
tokenu zaslaného na mobilni telefon nebo do aplikace.

Soucasti aktivity bude kontrola email gateway pro kontrolu SPAM, antivir a
navaznost na DLP systém.

Funkéni model

Rozvoj bezpecnosti
Ochrana dat pred zneuzitim

Cile

Snizeni citlivosti vnitini sité proti kybernetickym hrozbam.
Dlsledné filtrovani provozu s ohledem na bezpe&nost.

Uspéch projektu

Zvyseni bezpecénosti na vnéjsim perimetru sité.

Vhodny
titul

dotacni

Vyzva typu IROP zamérfena na podporu kybernetické bezpecnosti

6.4.13 Zavedeni DLP
Tabulka 121 Pasport projektu Zavedeni DLP

Atribut | Hodnota

Nazev Zavedeni DLP

Odhad ceny &

(bez DPH) 900 000 K¢

Pe,rscznalnl Sprava redeni - 0,1 Gvazku
narocnost

rz(;:povedna Bezpecnosti analytik
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Popis

Ochrana dat bude spocivat v zavedeni DLP s analyzou obsahu, aby nedoslo k
vynaseni dat bez védomi organizace. Soucasti aktivit bude monitorovani, jaka
data opousti vnitfni sit se sadou politik, ktera bude vynucovat jejich dodrzovani.

Funkéni model

Ochrana dat pfed zneuzitim

Cile

Zabranéni Uniku dat (stanice)

Uspéch
projektu

Zvyseni bezpeénosti a snizeni moznosti byt omylem vynést klasifikovana data
z Ufadu nebo organizace mésta.

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.14 Studie virtualizace desktopU

Tabulka 122 Pasport projektu Studie virtualizace desktop(

Atribut Hodnota

Nazev Studie virtualizace desktopl

Odhad ceny (bez "

DPH) 100 000 Kc

P(?rscznalnl 1 architekt + 1 konzultant - nakup externich zdrojd
narocnost

Zodpovédna role

Oddéleni informatiky

Popis

Studie urci ekonomické a technické moznosti pro rozhodnuti, zda je vhodné
prevést prostfedi GFadu na terminalové fedeni a stanovi, jaké fedeni mize byt
vhodné.

Funkéni model

Jednd se o analyzu se vztahem k sluzb& Virtualizace aplikaci a desktopd.

Cile

N&vrh varianty fedeni véetn& ekonomickych parametru.

Uspéch projektu

Je navrzena optimalni varianta.

Vhodny dotacni
titul

Vyzva typu OPZ zamérena na procesni optimalizaci a strategii.

6.4.15 Zavedeni virtualizace aplikaci a desktopt

Tabulka 123 Pasport projektu Zavedeni virtualizace aplikaci a desktop(i

Atribut
Nazev

Hodnota
Zavedeni virtualizace aplikaci a desktopu

DPH)

Odhad ceny (bez

6 000 000 K¢

Personalni
naroc¢nost

Sprava feseni - 0,05 Uvazku

Zodpovédna role

Oddéleni informatiky

Popis

Virtualizaci je vzdy zaruceno, Ze dany uZivatel se dostane ke svému
informacnimu systému.

Virtualizace mé za ddsledek moznost v pFipadé technické zdvady zafizeni
rychlou nahradu kus za kus.

Funkéni model

Virtualizace aplikaci a desktopu

Cile

Virtualizace vhodnych aplikaci a desktopd.

Uspéch projektu

Snizeni nakladl na spravu stanic
Zvyseni bezpecnosti
Zvyseni spolehlivosti chodu informacniho systému a jeho dostupnosti

Vhodny
titul

dotacni

Vyzva typu IROP zaméfend na podporu kybernetické bezpecnosti nebo
eGovernmentu.
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6.4.16 Zavedeni IDM
Tabulka 124 Pasport projektu Zavedeni IDM

Atribut Hodnota

Nézev Zavedeni IDM
Odhad ceny Y
14 K

(bez DPH) 00 000 ke
P Alni Y ,

e,rsczna n Sprava reseni - 0,05 Uvazku
naroc¢nost
Zodpovedna Oddéleni informatiky.
role
Popis IDM prevezeme do spravy kliCové IT procesy. Bude integrovan do stavajici

infrastruktury, tj. pfimo nebo prostiednictvim konektorli napojen na existujici
koncové systémy a jejich Gcty budou sparovany na identity ulozené v IDM.

Funkéni model

Identity management - fizeni identit
Nastup pracovnika nebo zména jeho zarazeni

Cile Ziskani jednotného nastroje pro spravu uzivatelskych ptistupd.
Uspéch

p. Federovani identit a jejich propojeni minimalné v ramci mesta.
projektu

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu kybernetické bezpecnosti

6.4.17 Centrum sdilenych sluzeb

Tabulka 125 Pasport projektu Centrum sdilenych sluzeb

Atribut Hodnota
Nazev Centrum sdilenych sluzeb
Odhad ceny (bez Y
24 K
DPH) 00 000 K¢
Pe,rscznalm Sprava feseni — 1,2 Uvazku
narocnost
Zodpovedna Oddé&leni informatiky.
role
Popis Klicovy prostfedek k freseni pro fizeni pfistupu ke sluzbam informacniho

systému v ramci mésta a jeho organizaci. Jedna se o vhodné sdileni sluzeb,
které jsou spolecné.

Publikace aplikaci je sdileni aplikaci a systémd pro zfizované organizace i
pracovniky v ramci vzdalenych pfipojeni.

Druhym aspektem je poskytnuti sluzeb aplikaénich systémi vaéi tretim
stranam, jako je napojeni na eGSB.

Funkéni model

Spolecny cloud pro mésto a jeho organizace

Cile

Propojeni sluzeb a aplikaci s organizacemi mésta.

Uspéch projektu

Dosazeni Uspor na nakladech za ICT v ramci celého mésta.

Vhodny dotacni
titul

Vyzva typu IROP zamérena na podporu eGovernmentu.
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6.4.18 Propojeni na vstupenkové portaly

Tabulka 126 Pasport projektu Propojeni na vstupenkové portaly

Atribut Hodnota

Nazev Propojeni na vstupenkové portaly

Odhad ceny v

(bez DPH) 200 000 K&

Personalni Sprava feseni — 0,01 Uvazku

naroc¢nost Zadavani dat - 0,1 Gvazku.

Zodpovédna Oddéleni informatiky - provoz.

role Odbor kultury, Skolstvi a sportu - data.

Popis Prodej vstupenek na méstské kulturni akce pomoci vstupenkovych portald pro

zvySeni navstévnosti. Propojeni na portal obdana (prilezitost Karta obcana ze
strategie SMART City).

Funkéni model

Priblizeni sluzeb mésta

Cile

Zvyseni dostupnosti kulturnich akci.
ZvySeni navstévnosti kulturnich akci.

Uspéch projektu

Moznost koupit si vstupenky na kulturni akce poradané méstem.

titul

Vhodny dotacni

Z vlastnich prostfedka.

6.4.19 Sjednoceni fizeni lidskych zdrojl

Tabulka 127 Pasport projektu Sjednoceni Fizeni lidskych zdrojd

Atribut Hodnota

Nazev Sjednoceni Fizeni lidskych zdroja
Odhad ceny Y

700 000 K¢

(bez DPH)

P nalni o . . .

e,rscz aint Oddéleni personalni a mzdoveé - 1,0 uvazku.
narocnost
Z édna o o .

odpovedna Oddéleni personalni a mzdove

role

Popis PFispévkové organizace pouzivaji rizné personalni a mzdové systémy pro

zajisténi personalniho Fizeni, nebo si tyto sluzby zajistuji dodavatelsky.
RUznorodost persondlnich systém{ s sebou pFindsi fadu nepftiznivych spojitosti
jako napriklad vysoké naklady na Udrzbu a provoz, slozité metodické Fizeni,
nemoznost jednotnych vystupl pro potfeby manaZzerského fizeni.

Funkéni model

Spoleény cloud pro mésto a jeho organizace

Cile

Zavedeny jednotny personalni a mzdovy systém umoziiuje jak zfizovateli, tak jim
fizenym prispévkovym organizacim, snizit provozni naklady, zavést jednotnou
metodiku, uplatfiovat moderni zplsoby Fizeni (napf. kompetenéni modely,
rozsifeni zadkladnich funkcionalit o vzdélavani zaméstnancl, hodnoceni
zaméstnancl, fizeni zaméstnaneckych benefitl, controllingové nastroje) a
snadnéjsi spravu a zabezpeceni dat.

Uspéch
projektu

Zavedeni spole¢né personalni politiky.

Vhodny
dotadni titul

Vyzva typu OPZ zamérena na lidské zdroje a jejich fizeni.
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6.4.20 Rozvoj MAN
Tabulka 128 Pasport projektu Rozvoj MAN

Atribut

Hodnota

Nazev

Rozvoj MAN

Odhad ceny (bez DPH)

500 000 K¢ / rok na rozvoj
2 500 000 K¢ pfipadna prima investice

Personalni naro¢nost

Sprava feseni - 0,3 Uvazku

Zodpovédna role

Oddéleni informatiky

Popis

Rozvoj metropolitni sité pro datové propojeni mezi organizacemi mésta.

Funkéni model

Spolecny cloud pro mésto a jeho organizace

Cile

Snizeni provoznich nakladl na spole¢né sluzby.
Ziskani datového propojeni pro nové sluzby.

Uspéch projektu

Provoz MAN a ziskani datového propojeni mezi organizacemi.

Vhodny dotacni titul

Vyzva typu IROP zaméfena na podporu eGovernmentu.

6.4.21 Zavedenivydavani otevienych dat

Tabulka 129 Pasport projektu Zavedeni vydavani otevienych dat

Atribut Hodnota

Nazev Zavedeni vydavani otevienych dat
Odhad ceny (bez Y

DPH) 350 000 K¢

P(?rscznalnl NevyZaduje

narocnost

Zodpovédna role

Vedouci odbord - vytipovani dat k publikaci

Popis

Otevrena data slouzi k volnému uziti tfetimi strany pro jejich vlastni Gcely nebo
aplikace. Bude zavedeno rozhrani, které bude oteviena data sdilet.

Funkéni model

Publikace otevienych dat

Cile

Systémy maji definovany oteviena data, kterd poskytuji prislusna data.

Uspéch projektu

Existuje nabidka otevienych dat

Vhodny dotacni
titul

Vyzva typu OPZ zamérena na procesni optimalizaci a strategii.

6.4.22 Verejna kontrola investic mésta

Tabulka 130 Pasport projektu Verejna kontrola investic mésta

Atribut Hodnota |
Nazev Verejna kontrola investic mésta

Odhad ceny (bez Y

DPH) 100 000 K¢

Pe,rscznalm Sprava reseni — 0,02 Gvazku

narocnost

Zodpovédna role

Oddéleni informatiky - provoz.
Ekonomicky odbor - data.

Popis

Pomoci grafického zobrazeni ob¢ané mésta mohou kontrolovat uskute¢néné
investice a sledovat na mapé mésta, kde byly geograficky intervence cileny.

Funkéni model

Investi¢ni mapa mésta
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Cile Portal pro prehled investic.

Vys$si zapojeni verejnosti do spravy mésta.
Uspéch projektu | Existence portélu a zvy$eni verejné kontroly.
Vhodny dotacni
titul

Z vlastnich prostfedka.

6.4.23 Transparentni hospodareni mésta a jeho organizaci — studie

Tabulka 131 Pasport projektu Transparentni hospodareni mésta a jeho organizaci - studie

Atribut Hodnota

Nazev Transparentni hospodareni mésta a jeho organizaci - studie
Odhad ceny Y
2 K

(bez DPH) >0 000 ke
P Ini

e’rs?na n Kooperace na studii
narocnost
Z édna ,

odpovedna Ekonomicky odbor
role
Popis Studie proveditelnosti pro oblast Fidici kontroly dle pFislusnych ustanoveni

zakona ¢. 320/2001 Sb., o financ¢ni kontrole ve verejné sprave, ve znéni
pozdé&jdich predpisl, provadéci vyhladky & 416/2004 Sb., a souvisejicich
pravnich predpist.

Funkcni model | Vykon financni kontroly nad organizacemi mésta

Cile Zjisténi benefitl centralizace kontroly organizaci.

Stanoveni optimalniho zplsobu Fizeni.

Usp.ec Definice zpusobu efektivniho fizeni organizaci a jejich usporadani.
projektu

Vh y ¢ni , Y

titl?ldny dotacni Vlastni prostredky

6.4.24 Transparentni hospodafeni mésta a jeho organizaci
Tabulka 132 Pasport projektu Transparentni hospodareni mésta a jeho organizaci

Atribut | Hodnota

Nazev Transparentni hospodareni mésta a jeho organizaci

Odhad ceny N

(bez DPH) 3 000 000 K¢

P(?rscznalnl Sprava feseni - 0,02 Uvazku

narocnost

Zodpovedna Ekonomicky odbor

role

Popis Informacni systém pro oblast fidici kontroly dle pfislusnych ustanoveni zdkona

¢. 320/2001 Sb., o financ¢ni kontrole ve vefejné spravé, ve znéni pozdéjsich
predpisd, provadéci vyhlagky &. 416/2004 Sb., a souvisejicich pravnich predpisd.
Funkéni model | Vykon financni kontroly nad organizacemi mésta

Cile Zvyseni finanéni kontroly nad organizacemi mésta.
Vyssi hospodarnost pfi zachazeni s vefejnymi prostredky.
Uspéch Definice hospodarského zdravi organizaci mésta a jejich pravidelné
projektu vyhodnocovani.
Vhodny dotacni

titul Vyzva typu IROP zamérena na podporu eGovernmentu.
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6.4.25 Rozvoj GIS
Tabulka 133 Pasport projektu Rozvoj GIS

Atribut Hodnota

Nazev Rozvoj GIS

Odhad ceny \

(bez DPH) 650 000 K¢

Personalni Sprava feseni - 0,1 Uvazku

narocnost Sprava GIS - 0,3 Uvazku

Zodpovedna Oddéleni informatiky.

role

Popis Z pozadavkl legislativy vyplyvaji povinnosti pro subjekty vefejné spravy, které

pofizuji a spravuji prostorova data tykajici se témat INSPIRE. Témito povinnostmi
jsou zpristupniovat data v souladu s datovymi specifikacemi, vytvofit a zpfistupnit
sitové sluzby nad témito daty a v8e popsat metadaty dostupnymi k vyhledani.
Klicovou funkci je také pasportizace dat.

Doplnéni vydajového geoportalu na web mésta.

Funkéni model

Rozvoj mapovych podkladd

Cile

Zajisténi rozvoje mapovych podkladl pro mésto a jeho okoli.

Uspéch
projektu

Existence vlastnich mapovych podkladl vyuzivanych méstem.

Vhodny
dotacni titul

Vyzva typu IROP zamérena na podporu eGovernmentu.

6.4.26 Sdileni mapovych podkladi
Tabulka 134 Pasport projektu Sdileni mapovych podklad(

Atribut Hodnota

Nazev Sdileni mapovych podkladd

Odhad ceny N

(bez DPH) 300 000 K¢

Personalni Sprava feseni - 0,1 Uvazku

narocnost Sprava GIS - 0,2 Gvazku

Zodpovedna Oddéleni informatiky.

role

Popis Je soucasti pInéni povinnosti vyplyvajici ze smérnice INSPIRE dle stanoveného

harmonogramu prostifednictvim sluzeb Narodniho geoportalu INSPIRE (NGI), kde
publikuje harmonizovand metadata pro povinna témata (Spravni jednotky (AU),
Dopravni Sité (TN), Chrdnénd Gzemi (PS)). NGI néasledné zajistuje publikaci
téchto metadat na Evropsky geoportal INSPIRE (EGI).

Funkéni model

Publikace harmonizovanych metadat GIS

Cile

Efektivni sdileni mapovych dat pro informované rozhodovani verejné spravy.

Uspéch
projektu

Automatizace propojeni a sdileni dat.

Vhodny
dotadni titul

Vyzva typu IROP zamérena na podporu eGovernmentu.
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6.4.27 Propojeni portalu ob¢ana s mapami

Tabulka 135 Pasport projektu Propojeni portalu obéana s mapami

Atribut Hodnota
Nazev Propojeni portalu obana s mapami
Odhad ceny Y
12 K
(bez DPH) 00 000 ke
Personalni Sprava reseni — 0,05 Uvazku
naroc¢nost Sprava GIS - 0,01 Uvazku
Zodpovedna Oddéleni informatiky.
role
Popis Soudasti portdlu ob&ana budou mapova data pro vykon podani. Ob&an si také

mGze v mapé vyhledat nemovitost a jsou mu k ni vypsany informace, které vede
mésto k dané nemovitosti. MiZe také spustit kliknutim na mapu Gkon spojeny
s nemovitosti - pes, odpad, dan z nemovitosti apod.

Utednik v rdmci vykonu své agendy mize v mapé vyhledat nemovitost a zjistit,

zda je k ni odvadén poplatek, zda jsou zde hlaseni psi, komu nemovitost patfi,
kdo je platce atp., tj. Udaje, které potfebuje k vykonu své Cinnosti.

Funkéni model

Propojeni portalu ob¢ana s mapami

Cile

Provazani ekonomickych dat, agend a vykonu agend v portdle obcana
S mapovym portalem.

Uspéch
projektu

Propojeni mapového portalu s Ukony v portalu obcana

Vhodny
dotadni titul

Vyzva typu IROP zamérena na podporu eGovernmentu.

6.4.28 Rozvoj mobilnich aplikaci

Tabulka 136 Pasport projektu Rozvoj mobilnich aplikaci

Atribut Hodnota

Nazev Rozvoj mobilnich aplikaci

Odhad ceny .

(bez DPH) 300 000 K¢

P(?rscznalnl Sprava feseni - 0,01 Uvazku

narocnost

Zodpovédna Oddéleni informatiky.

role Vécnéa kontrola pFislusné odbory M&U nebo PO mésta.

Popis Jednd se o mobilni aplikace pro komunikaci s ob&anem nabizené na portale

mésta nebo portalu obcana. Primarni funkci bude moznost provadét platby QR
kédem nebo prevodem podle potfeby agendy. DalSimi aplikacemi mohou byt:
Hlaseni zadvad

Ufedni deska

Informace o obci pro turisty véetné sluzeb

Sluzby a samosprava

Kalendar akci

Pravidelné zasilani push zprav

Kontakty, otviraci doby

Ztraceni psi

Krizova komunikace (povoden, zivelné hrozby, odstavky energie, plynu
a vody, pokyny, dobrovolni hasici)

e Blokové cisténi uzavirky

¢ Nedoplatky za sluzby, zadvazky

e Obecni referenda a ankety
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e Propojeni s facebookem
e Propojeni s GIS a geodaty

Atp.

Funk¢ni model | Priblizeni slzieb mésta
Cile Nabidnuti agend mésta jako mobilnich aplikaci na vhodné platformé (iOS,

Android)
Uspéch Vhodna paleta mobilnich aplikaci pro komunikaci s oblanem je dostupna na
projektu portalu mésta nebo portalu obc¢ana.
Vhodny Lze kombinovat s vhodnou vyzvou typu IROP zaméfend na podporu
dotacni titul eGovernmentu.

Doporuéeni financovat z vlastnich zdrojd.

6.4.29 Spoluprace v ramci tym

Tabulka 137 Pasport projektu Spoluprace v ramci tymd

Atribut | Hodnota |
Nazev Spoluprace v ramci tymu

Odhad ceny v

(bez DPH) 800 000 K&

Personalni Nastroj pro praci

narocnost Jprop

Zodpovédna Oddéleni informatiky — provoz.

role Kazdy odbor - aplikacni sprava.

Popis N&stroj umoziujici rychlou online komunikaci - textové zpravy, komunikaci

hlasem a obrazem, sdileni plochy, a také je nastrojem pro podporu tymové
spolupréce integrujici fadu jinych nastroju - ukladani dat, spravu Gkoll a dalsi.

Funk¢ni model | Tymova on-line spoluprace

Cile Spolecny prostor pro on-line spolupraci.
Uspéch
projektu
Vhodny dotaéni | Vlastni prostiedky pfipadné vyzva typu OPZ k fizeni projektl nebo procesnimu
titul fizeni.

Zavedeni on-line komunikace.

6.4.30 Vzajemna provazanost projektd

Jednotlivé navrhované projekty maji mezi sebou vazby, které je vhodné respektovat k vétsi synergii
budovani ICT a také pfic¢innou navaznost.

6.4.30.1 Priority projektu

V ramci prace pracovni skupiny informacni strategie bylo provedeno hlasovani o projektech podle
nasledujicich pravidel:

e Kazdy ma k dispozici 1 bod za projekt, tj. 29

e Lze ptidélit maximalné 3 body jednomu projektu

Vysledné bodovani je k dispozici v nize uvedené tabulce. Projekt s nejvys$&im poctem bodd ma
nejvyssi doporuceni k realizaci.
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Tabulka 138 Vysledné bodovani projektd

Nazev projektu Body Naklady bez DPH VE. DPH S dotaci

Portdl obcana - universalni kontaktni misto 18 1 600 000 K¢ | 1936 000 K¢ 520 300 K¢
Zavedeni Uplného elektronického podani 17 1 700 000 K¢ | 2 057 000 K¢& 205 700 K¢&
Analyza procesl k automatizaci 14 200 000 K¢ 242 000 K¢ 24 200 K¢
Sledovani bezpecnostnich udalosti 14 1 500 000 K¢ | 1 815 000 K¢ 290 400 K¢
Dohledové centrum 14 500 000 K¢ 605 000 K¢ 278 300 K¢
Zavedeni IDM 13 1 400 000 K¢ | 1 694 000 K¢ 387 200 K¢
Elektronické dokumenty 12 1 300 000 K¢ | 1573000 K& 266 200 K¢
Rozvoj MAN 11 2 500 000 K¢ | 3025000 K¢ 302 500 K¢
Spoluprace v rdmci tymd 10 800 000 K¢ 968 000 K¢ 968 000 K¢
Bezpe&nd vyména dokumentd 9 190 000 K¢ 229 900 K¢ 66 550 K¢
Zavedeni DLP 9 900 000 K¢ | 1 089 000 K¢ 108 900 K¢
Rozvoj mobilnich aplikaci 9 300 000 K¢ 363 000 K& 363 000 K¢
Bezpecny perimetr 8 650 000 K¢ 786 500 K¢ 242 000 K¢
Verejna kontrola investic mésta 8 100 000 K¢ 121 000 K¢ 121 000 K¢
Aktualizace bezpecnostni sondy 7 300 000 K¢ 363 000 K¢ 79 860 K¢
Centrum sdilenych sluzeb 7 2 400 000 K& | 2904 000 K¢ 290 400 K¢
Zavedeni virtualizace aplikaci a desktopd 6 6 000 000 K¢ | 7 260 000 K& 726 000 K¢
Zavedeni vydavani otevienych dat 6 350 000 K¢ 423 500 K¢ 96 800 K¢
Transparentni hospodareni mésta a jeho organizaci - studie 6 250 000 K¢ 302 500 K¢& 302 500 K¢
Propojeni portalu obana s mapami 6 1200 000 K¢ | 1452 000 K¢ 145 200 K¢
Transparentni hospodareni mésta a jeho organizaci 5 3 000 000 K& | 3630000 K¢ 907 500 K¢
Napojeni na eGSB 4 300 000 K¢ 363 000 K& 36 300 K¢
PFistup k siti pomoci standardu 802.1X 4 700 000 K¢ 847 000 K¢& 84 700 K¢&
Studie virtualizace desktop( 4 100 000 K¢ 121 000 K¢ 121 000 K¢&
Rozsifeni sluzeb Wifi siti pro verejnost 3 450 000 K¢ 544 500 K¢ 544 500 K¢
Propojeni na vstupenkové portaly 3 200 000 K¢ 242 000 K¢ 242 000 K¢
Rozvoj GIS 3 650 000 K¢ 786 500 K¢ 187 550 K¢
Sjednoceni fizeni lidskych zdrojd 1 700 000 K¢ 847 000 K¢ 84 700 K¢
Sdileni mapovych podkladd 1 300 000 K¢ 363 000 K¢ 58 080 K¢

Vysledné bodovani jako priority ukazuje automatizaci a bezpec¢nost. Sumarizaci prvni desitky ukazuje

nasledujici tabulka.

Tabulka 139 Sumarizace prvni desitky projektd

Nazev projektu Body Financni naklady s DPH S dotaci
Portal ob¢ana — universalni kontaktni misto 18 1 936 000 K¢ 520 300 K¢&
Zavedeni Uplného elektronického podani 17 2 057 000 K¢ 205 700 K¢
Analyza procesi k automatizaci 14 242 000 K¢ 24 200 K¢
Sledovani bezpecnostnich udalosti 14 1 815 000 K¢ 290 400 K¢
Dohledové centrum 14 605 000 K¢ 278 300 K¢
Zavedeni IDM 13 1 694 000 K¢ 387 200 K¢
Elektronické dokumenty 12 1 573 000 K¢ 266 200 K¢
Rozvoj MAN 11 3 025 000 K¢ 302 500 K¢
Spolupréace v rdmci tymd 10 968 000 K¢ 968 000 K¢
Bezpe&na vyména dokumentl 9 229 900 K¢ 66 550 K¢
Celkem 56,90% 14 144 900 K¢ | 3 309 350 K¢
6.4.30.2  Vzdjemnd zavislost

Samotna provazanost vsak neni dogmaticky pojata a je mozné vzajemné vazby mezi projekty

Ve o . s ’ v P w7 v as . . .
prizpusobit aktualnim potrebam. Lze napriklad dfive zpracovat studii pro virtualizaci, ale nelze
mit dFive UplIné elektronické podani, nez je vybudovan portal ob¢ana s formulafi.

Tabulka 140 Rozé&lenéni projektd do skupin

\ C. H Projekt

1. | Portal obdana — universalni kontaktni misto
Analyza procest k automatizaci

Napojeni na eGSB

Elektronické dokumenty

Zavedeni Uplného elektronického podani

eGovernment

bl Il el

1;2;3

Stranka 197 z 224



Evropska unie
Evropsky socialni fond

Operacni pro

gram Zaméstnanost

6. | Rozsiteni sluzeb Wifi siti pro verejnost 11;14;23
7. | Propojeni portalu oblana s mapami 1:2:3:28;29
8. | Rozvoj mobilnich aplikaci
9. | Bezpeéna vyména dokumentd
10.| Sledovéni bezpecnostnich udalosti
11.| Aktualizace bezpecnostni sondy
Bezpecnost 12.| Bezpeclny perimetr
13.| Zavedeni DLP
14.| Pristup k siti pomoci standardu 802.1X
15.| Dohledové centrum
16.| Studie virtualizace desktopu
17.| Zavedeni virtualizace aplikaci a desktopu 16
18.| Zavedeni IDM
Spoletné slusby 19.| Centrum sdilenych sluzeb 23
20.| Propojeni na vstupenkové portaly 19
21.| Spoluprace v rémci tymd
22.| Sjednoceni fizeni lidskych zdrojd 19;23
23.| Rozvoj MAN
24.| Zavedeni vydavani otevienych dat
25.| Verejna kontrola investic mésta
26.| Transparentni hospodareni mésta a jeho organizaci — studie
Transparentnost - T~ - -
27.| Transparentni hospodareni mésta a jeho organizaci 26
28.| Rozvoj GIS
29.| Sdileni mapovych podkladt 28
6.4.30.3  Casovd zdvislost
V Casové rozvrhu je poté doporuceny postup uveden nasledné.
Tabulka 141 Casovy harmonogram projekt(
2021 2022 2023 2024 2025

Projekty

Analyza procest k automatizaci

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

Portal ob¢ana — universalni kontaktni misto

Napojeni na eGSB

Elektronické dokumenty

Zavedeni Uplného elektronického podani

Rozsifeni sluzeb Wifi siti pro verejnost

PFistup k siti pomoci standardu 802.1X

Bezpeéna vyména dokument

Sledovani bezpecnostnich udalosti

Dohledové centrum

Aktualizace bezpeénostni sondy

Bezpecny perimetr

Zavedeni DLP

Studie virtualizace desktopt

Zavedeni virtualizace aplikaci a desktoptl

Zavedeni IDM

Centrum sdilenych sluzeb

Propojeni na vstupenkové portély

Sjednoceni fizeni lidskych zdroja

Rozvoj MAN

Zavedeni vydavani otevienych dat

Verejna kontrola investic mésta

Transparentni hospodafeni mésta a jeho organizaci - studie

Transparentni hospodafeni mésta a jeho organizaci

Rozvoj GIS

Sdileni mapovych podkladii

Propojeni portalu ob¢ana s mapami

Rozvoj mobilnich aplikaci

Spoluprace v rdmci tymu
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Klicovy vliv na harmonogram bude mit rok 2021, kdy bude zvefejnén harmonogram vyzev a
podle nich bude mozné harmonogram zpfresnit.

6.4.30.4  Financni pldn

Podle financniho planu je pohled nasledujici. PFedpoklada se 90% financni spoluticasti.

Tabulka 142 Financni plan po letech

Personalni

Analyza procesu k automatizaci ¢ 0,00 Gvazku - - ¢ 0,00 Gvazku - 0,00 Gvazku| - ¢ 0,00 Gvazku 200 000 K&
Portél ob¢ana - universalni kontaktni misto ¢ 0,00 Gvazku| 1300 000 K& 100 000 K& 0,05 Gvazku| 100 000 K& 0,05 dvazku| 100 000 K& 0,05 Gvazku| 1600 000 K&
Napojeni na eGSB ¢ 0,00 uvazku 300 000 K& - K& 0,01 avazku - K& 0,01 avazku - K& 0,01 dvazku 300 000 K&
Elektronické dokumenty ¢ 0,00 uvazku Ke K¢ 0,00 Uvazku| 1200 000 KE 0,10 Gvazku| 100 000 K¢ 0,10 Gvazku| 1300 000 K&
Zavedeni Uplného elektronického podani ¢ 0,00 Gvazku| - K& 0,00 uvazku - K& 0,00 Gvazku| 800 000 K& 0,00 tvazku 0,05 Uvazku[ 1 700 000 K&
Rozsifeni sluzeb Wifi siti pro vefejnost ¢ 0,00 Gvazku 150 000 0,05 tvazku 300 000 K¢ 0,10 Uvazku K& 0,10 dvazkul 0,10 tvazku 450 000 K&
PFistup k siti pomoci standardu 802.1X - K& 0,00 Gvazku| 700 000 K& 0,01 Gvazku - K& 0,01 dvazkul - K& 0,01 dvazkul & 0,01 Gvazku 700 000 K&
Bezpeénd vyména dokumentd 150 000 K& 0,01 tvazku 10 000 K& 0,01 dvazku, 10 000 K& 0,01 dvazku| 10 000 K& 0,01 tvazkul ¢ 0,01 dvazkul 190 000 K&
Sledovani bezpecnostnich udalosti - K& 0,00 Gvazku; 500 000 K& 0,05 uvazku 900 000 K& 0,10 Gvazku| 50 000 K& 0,10 Gvazku| ¢ 0,10 Gvazku| 1500 000 K&
Dohledové centrum 300 000 K¢ 0,10 tvazku 50 000 K& 0,10 Gvazku| 50 000 K& 0,10 Gvazku| 50 000 K& 0,10 dvazku| ¢ 0,10 Gvazku 500 000 K&
Aktualizace bezpecnostni sondy - K& 0,00 Gvazku; - K& 0,00 Gvazku| 260 000 K& 0,05 Uvazku 20 000 K& 0,05 dvazkul ¢ 0,05 Gvazku 300 000 K&
Bezpedny perimetr 350 000 K& 0,10 Gvazku| 150 000 K& 0,10 Gvazku| 50 000 K& 0,10 Gvazku| 50 000 K& 0,01 Gvazku & 0,10 Gvazku| 650 000 K&
Zavedeni DLP - K& 0,00 tvazku - K& 0,00 Gvazku - K& 0,00 Gvazku K& 0,00 Uvazku 900 000 K& 0,10 Gvazku 900 000 K&
Studie virtualizace desktopt K& 0,00 Gvazku K& 0,00 Gvazku| 100 000 K& 0,00 Gvazku - K& 0,00 dvazkul - K& 0,00 dvazkul 100 000 K&
Zavedeni virtualizace aplikaci a desktopli K& 0,00 Gvazku! - K& 0,00 Gvazku| - K& 0,00 tvazku| 2000 000 KE 0,00 dvazku| 4 000 000 KE 0,05 dvazku| 6 000 000 K&
Zavedeni IDM K¢ 0,00 tvazku| 1200 000 KE 0,05 Gvazku| 100 000 K¢ 0,05 uvazku 50 000 K¢ 0,05 uvazku 50 000 K& 0,05 Gvazku| 1400 000 K&
Centrum sdilenych sluzeb K& 0,00 Gvazku! - K& 0,00 Gvazku| - K& 0,00 tvazku| 1200 000 KE 0,70 dvazku| 1200 000 KE 1,20 dvazku| 2 400 000 K&
Propojeni na vstupenkové portaly K¢ 0,00 Gvazku! K¢ 0,00 Gvazku| 180 000 K& 0,01 Gvazku| 10 000 K¢ 0,01 Gvazku 10 000 K¢ 0,01 tvazku 200 000 K&
Sjednoceni Fizeni lidskych zdroj& - K& 0,00 tvazku - K& 0,00 Gvazku - K& 0,00 Gvazku| 100 000 K& 0,00 tvazkul 600 000 K& 0,00 Gvazku 700 000 K&
Rozvoj MAN 500 000 K¢ 0,30 tvazku 500 000 K& 0,30 tvazku 500 000 K& 0,30 Gvazku 500 000 K& 0,30 Gvazky 500 000 K& 0,30 Gvazku| 2 500 000 K&
Zavedeni vydavani otevienych dat 300 000 K& 0,00 Gvazku, 20 000 K¢ 0,00 uvazku 10 000 K& 0,00 Gvazku| 10 000 KE 0,00 Gvazku| 10 000 K& 0,00 Gvazku| 350 000 K&
VeFejnd kontrola investic mésta - K& 0,00 uvazku 100 000 K& 0,02 uvazku - K& 0,02 dvazku - K& 0,02 dvazku - K& 0,02 dvazku| 100 000 K&
Transparentni hospodafeni mésta a jeho organizaci - studie K¢ 0,00 Gvazku! 250 000 K¢ 0,00 Uvazku K& 0,00 dvazkul K& 0,00 dvazkul K¢ 0,00 dvazkul 250 000 K&
Transparentni hospodafeni mésta a jeho organizaci K& 0,00 Gvazku K& 0,00 Gvazku| 2500 000 K& 0,02 Gvazku| 250 000 K& 0,02 Gvazku 250 000 K& 0,02 Gvazku| 3 000 000 K&
Rozvoj GIS K& 0,00 Gvazku| K& 0,00 Gvazkul 550 000 K& 0,40 Gvazkul 50 000 K& 0,40 Uvazkuy| 50 000 K& 0,40 uvazkuyl 650 000 K&
Sdileni mapovych podkladii K& 0,00 Gvazku K& 0,00 Gvazku K& 0,00 Gvazku| 280 000 K& 0,30 Gvazku 20 000 K& 0,30 Gvazku 300 000 K&
Propojeni portalu ob&ana s mapami K& 0,00 Gvazku| - K& 0,00 uvazku - K& 0,00 dvazku| 600 000 K& 0,05 tvazku 600 000 K& 0,06 Gvazku| 1200 000 K&
Rozvoj mobilnich aplikaci K& 0,00 Gvazku! 250 000 K¢ 0,01 Uvazku - K& 0,01 Gvazkuy| - K& 0,01 tvazku 50 000 K& 0,01 dvazkul 300 000 K&
Spoluprace v rémci tymd - K& 0,00 Gvazku| 400 000 K& 0,00 uvazku 300 000 K& 0,00 tvazku, 50 000 K& 0,00 dvazku| 50 000 K& 0,00 dvazku| 800 000 K&
|Soucet 1800000 KE 0,51 (vazku 5 880 000 KE 0,76 tvazku 5910 000 KE 1,34 Gvazku 7 380 000 K& 2,40 Uvazku 9 570 000 K& 3,20 Uvazku| 30 540 000 K&

Finan¢ni plan rozdéleni podle investice a neinvestic véetné mozné existence dotacniho titulu ukazuje
nasledujici tabulka.

Tabulka 143 Financni plan podle investic a externiho financovani

Nazev projektu Investice bez DPH Neinvestice bez DPH Kontrola Dotace Naklad mésta vé. DPH
Analyza procesti k automatizaci 200 000 K¢é - K¢ - K¢ |ANO 24 200 K¢
Portél ob&ana - universalni kontaktni misto 1 300 000 K¢ 300 000 K¢ - K& |ANO 520 300 K&
Napojeni na eGSB 300 000 K¢& - Ké - K& |ANO 36 300 K&
Elektronické dokumenty 1 200 000 K¢ 100 000 K¢ - K& |ANO 266 200 K&
Zavedeni Uplného elektronického podani 1 700 000 K& - Ké - K& |ANO 205 700 K¢
Rozsifeni sluzeb Wifi siti pro vefejnost 450 000 K¢ - Ké - K& |NE 544 500 K&
PFistup Kk siti pomoci standardu 802.1X 700 000 K¢& - Ké - K& |ANO 84 700 K&
Bezpecna vyména dokumentl 150 000 K¢ 40 000 K& - K& |ANO 66 550 K&
Sledovani bezpe¢nostnich udalosti 1 400 000 K& 100 000 K¢ - K& |ANO 290 400 K&
Dohledové centrum 300 000 K& 200 000 K¢ - K& |ANO 278 300 K&
Aktualizace bezpec¢nostni sondy 260 000 K¢ 40 000 K& - K¢ |ANO 79 860 K&
Bezpedény perimetr 500 000 K¢ 150 000 K¢ - K¢ |ANO 242 000 K&
Zavedeni DLP 900 000 K¢ - Ké - K¢ |ANO 108 900 K¢
Studie virtualizace desktopl 100 000 K¢ - Ké - K& |NE 121 000 K¢
Zavedeni virtualizace aplikaci a desktoptl 6 000 000 K& - Ké - K¢ |ANO 726 000 K&
Zavedeni IDM 1 200 000 K¢& 200 000 K¢& - K¢ |ANO 387 200 K&
Centrum sdilenych sluzeb 2 400 000 K¢ - Ké - K& |ANO 290 400 K&
Propojeni na vstupenkové portaly 180 000 K¢ 20 000 K¢ - K& |NE 242 000 K&
Sjednoceni Fizeni lidskych zdrojd 700 000 K¢ - Ké - K¢ |ANO 84 700 K¢&
Rozvoj MAN 2 500 000 K¢ - Ké - K¢ |ANO 302 500 K&
Zavedeni vydavani otevienych dat 300 000 K¢ 50 000 K¢ - K¢ |ANO 96 800 K¢&
Verejnd kontrola investic mésta 100 000 K¢ - Ké - K& |NE 121 000 K¢
Transparentni hospodareni mésta a jeho organizaci - studie 250 000 K¢ - Ké - K& |NE 302 500 K&
Transparentni hospodafeni mésta a jeho organizaci 2 500 000 K¢ 500 000 K¢ - K& |ANO 907 500 K¢
Rozvoj GIS 550 000 K& 100 000 K¢ - K¢ |ANO 187 550 K¢
Sdileni mapovych podklad@ 280 000 K¢ 20 000 K& - K¢ |ANO 58 080 K¢
Propojeni portalu ob¢ana s mapami 1200 000 K¢ - K¢ - K& |ANO 145 200 K¢
Rozvoj mobilnich aplikaci 300 000 K¢ - Ké - K& |NE 363 000 K&
Spoluprace v rdmci tym@ 700 000 K¢ 100 000 K¢ - K& |NE 968 000 K¢
Celk 28 620 000 K& 1920000KE | - K& | X 8 051 340 K&

Vysledna sumarizace je pak nasledujici:
Tabulka 144 Sumarizace financni a personalni pro projekty a aktivity

Finanéni zdroje véetné DPH
Neinvestice Naklady s dotaci

Polozka Personalni zdroje

Celkem Investice

Aktivity 0,30 dvazku 6 788 100 K¢ - K¢ 6 788 100 K¢ 6 788 100 K¢ 1 357 620 K¢
Projekty 3,20 Uvazku 36 953 400 K& 34 630 200 K¢& 2 323 200 K& 8 051 340 K& 1610 268 K¢
Celkem 3,50 uvazku| 43 741 500 KC | 34 630 200 KE | 9111 300 KE | 14 839 440 KE | 2 967 888 K¢

Celkovy souhrn okolo 43,7 milion{ na 5 let znamend zna&nou investiéni zatéZ pro
je vhodné vybrané projekty nechat podporit z dotacnich titul(, ¢ se vénovat pouze projektiim

s vysokou prioritou.

mésto. Proto

Stranka 199 z 224



Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

7 Rizika

Identifikace rizik a ndvrh opatfeni k jejich eliminaci pfi naplriovani informacni strategie.

V této Casti informacni strategie budou nalezeny a vymezeny zakladni rizikové faktory, které jsou
pri¢inou ¢i zdrojem rizika, které je neoddélitelnou soucasti Fizeni rozvoje sluzeb. Tyto faktory se
objevuji zejména v predpokladanych veli¢inach, které jsou vyznamné pro vysledky strategickych cil{,
zejména pro jejich realizovatelnosti a smysluplnosti. Hodnoty a pribéh rizik je nutné predem co
nejlépe odhadnout a zvaZzovat nasledky, které mze omyl v tomto odhadu mit. Dal$im logickym
krokem je snaha o vymezeni nastroji a procesd, kterymi Ize tyto ddsledky snizit - definice tzv.
eliminacnich opatfeni.

Informacni strategie a rozvoj digitalnich sluzeb s sebou pfinasi rizika, pro jejichz minimalizaci je
nutné na zacatku prijmout vhodna opatieni. Rizika neznamenaji omezeni, ale zvy$eni naroki na
pfipravu a fizeni koncepce rozvoje.

Rizika jsou vzdy uvedena v tabulce podle skupiny rizik, ke kterym patfi. Nadpis vzdy urcuje skupinu
a nasledujici polozky ho charakterizuji:

e Druh rizika - slovni vyjadfeni obsahu rizika

e Zavaznost rizika (ZR), kde Cislo 1 znamena nejnizsi riziko a naopak Cislo 5 nejvyssi riziko

e Pravdépodobnost (P) - procentudlni vyjadreni pravdépodobnosti v intervalu (0%;100%),
pficemz krajich hodnot nelze pouZzit.

e Predchazeni - navrh opatfeni k eliminaci rizik

I Rizika vyplyvajici z realizace cilG za pomoci externiho financovani jsou barevné rozlidena od
ostatnich.

7.1 Rizika motivace
Tabulka 145 Motivacni rizika

Druh rizika ZR P Opatieni k eliminaci

Dlslednd pozitivni publicita dosazenych

Politické vedeni mésta da prednost vysledk{ a propagace ddvodl ochrany ICT mezi
jinym politickym tématim neZ |4 | 55% | vefejnost.
rozvoj ICT. Informace pro politické vedeni o benefitech,

pripadnych rizicich a Skodach.

V pripadé ukonceni podpory bude architektura
rozvoje navrzena tak, aby provoz a postupny
rozvoj bylo mozné hradit z meéstskych
prostfedkd.

Centralni sprava ztrati zdjem o
financovani a podporu rozvojovych | 3 15%
projektl pro elektronické sluzby

7.2 Pravnirizika
Tabulka 146 Legislativni rizika

Druh rizika Opatieni k eliminaci
Informacéni systém bude stavén v pruzné
architekture.

Neocekavané legislativni zmény 2 30%

Odborna pfiprava smluv po pravni a technické
strance.

Neplnéni smlouvy dodavatelem a 3 45% V&asné informovani dotéenych ¢&lend tymu &i
nutnost jejiho vynuceni. tretich osob.

Intenzivni komunikace s projektovym tymem a
dodavatelem.
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Definice vhodného sankéniho a sSkodniho

ujednani.

Problémy se zajisténim zaruk a
servisnich sluzeb

20%

Vybé&r stabilniho a divéryhodného dodavatele ve
vybérovém Fizeni v ramci moznosti danych
zadkonem o vefejnych zakazkach.

Problémy se zajisténim
soudinnosti partnerd, umist&nim a
provozovanim technologii vedou

k neplnéni, odmitnuti soucinnosti
treti strany.

35%

Komunikace s dodavatelem.

Smluvni ujednani o poskytnuti soucinnosti.
Smluvni ujedndni o dokumentaci a dUsledné
vyzadovani dokumentace feseni bez licencnich
omezeni.

Nedodrzeni presnych postupl pro
zadavani verejnych zakazek

10%

Veskera vznikajici dokumentace bude tvorena
vybranou odbornou firmou specializovanou na
vybérové fizeni.

Bude pripraven krizovy scénar vcietné zruseni
vybérového fizeni.

Nedodrzeni podminek dotace

30%

Projektovym Fizenim a administraci budou
povéreni zkusSeni pracovnici, pripadné bude
vyuzita externi odbornd podpora. Ddsledna
komunikace s fidicim organem v kazdé fazi
projektu a peclivé zapracovani jeho pripominek.
Dokumentace k zakazce bude pred vyhlasenim
konzultovana s kontrolnim organem.

Budou peclivé zapracovany  pripominky
kontrolniho organu a pred vyhlasenim,
podpisem smlouvy, podpisem dodatku bude
zadavaci dokumentace zaslana ke kontrole.

Nedodrzeni pravnich norem CR, EU
s ohledem na jejich mnozstvi a
komplikovanost vykladu

10%

Vyuziti externich odbornych sluzeb. Komunikace
s kontrolnimi organy. V pfipadé sporu o pravni
vyklad postupovat s maximalni procesni
opatrnosti a hledat reseni s nejmensi moznou
mirou rizika.

NevyieSené vlastnické vztahy

5%

Veskery pofizovany majetek bude majetkem
mésta Uherské Hradisté. Pripusténi ¢astec¢ného
nebo spoluvlastnictvi bude jen pro vymezené
pripady.

Podani na UOHS

25%

Dostate¢na dCasova rezerva pro prosetreni
zadavaci dokumentace timto organem.

Zvazeni zruSeni a opakovani soutéze Fidicim
vyborem projektu.

Insolvence, omezeni sluzeb nebo
zanik firmy provozujici cloudové
sluzby

40%

Minimalizovat vyuziti komercnich cloudovych
sluzeb pro klicové systémy mésta.

Do komercniho cloudu vyclenit pouze sluzby,
které jsou snadno prenositelné jinam.
Pravidelné zalohovani dat v cloudu na vlastni
prostiedky
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7.3  Technicka rizika
Tabulka 147 Technicka rizika

Druh rizika

Opatreni k eliminaci

Nedostatky v projektové
dokumentaci pro dotacni projekt

25%

Dlsledna kontrola projektové dokumentace
podle materidlu vyzvy.

Konzultace s pracovniky poskytovatele.
Dlsledné planovani pfipravy a schvalovani
projektové dokumentace.

Dodate¢né zmény pozadavkd v rdmci
realizace projektu

15%

Pecliva priprava zadavaci dokumentace a
spoluprace s odbornymi firmami v oboru nebo
také prostirednictvim technického dozoru
investora.

Pozadavky v zadavaci dokumentaci uvadét ve
formé prehlednych tabulek s kritérii ANO/NE.
V zadavaci dokumentaci specifikovat moznosti
soucinnosti.

V ramci udrzitelnosti nebude mozné
nahradit zafizeni nahradit stejnym
zarizenim, protoze jiz neni
podporovano vyrobcem nebo
obdobné SW.

40%

Rezervovat dostatecné prostfedky pro
pfipadny upgrade zafizeni nebo SW.
Pfipraveny plan prechodu na nové typy
zafizeni a zohlednéni dopadl do provozu
infrastruktury.

Vybér nekvalitniho dodavatele

50%

Dlsledné vyuZivat ustanoveni zdkona o
vefejnych zakdzkach a nesoutézit pouze na
cenu, nebot nejlevnéjsi neznamena nejlepsi.

Nedostatecné zajisténi soucinnosti ze
strany mésta

20%

Management Gfadu stanovi prioritu projektu a
podle toho budou alokovany nutné zdroje na
oveéreni a nasazeni aplikace.

Nekvalitni projektovy tym

20%

Projektovy tym je slozen z interni a externi
Casti. V ramci interniho tymu budou lidé
pravidelné progkolovani a disledné metodicky
vedeni externim tymem pokud se jedna o
nové produkty.

Vybér externiho tymu bude provadén pomoci
vhodné zvolenych kritérii podle zakona o
vefejnych zakézkach. Bude kladen diraz na
certifikaci tymu a jeho zkusenosti.
Bude smluvné oSetfeno, Ze externi
deklarovany tym bude skutecné realizovat
zakazku.

Nedodrzeni terminu realizace

45%

Disledné definovani harmonogramu vsemi
zucCastnénymi stranami a zajisténi dodrzeni
véech kvalitativnich ukazatell ve smlouvéach,
sankce za zpozdovani a neplnéni dodavky.
Alokovani dostate¢ného mnozstvi kapacit.
Aktivné, s dostatecnym predstihem
provérovat veskeré terminy harmonogramu
souvisejici s dodavkou. Vcas freSit mozné
zpozdéni terminu.

Zahajeni pfipravy vybérového Ffizeni na
dodavatele jesté v pripravné etapé projektu
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pfed schvalenim rozhodnuti o poskytnuti
dotace.

Pellivy vybér dodavatelt a projektového tymu
Interni i externi subjekty/ osoby zkusenym reSitelem, zapojeni externich
nebudou dostatecné flexibilni pfi | 2 30% | specialistd a smluvni o3etfeni s jasnym
spolupraci. nastavenim pravidel a pravomoci.

Alokovani dostate¢ného mnozstvi kapacit.
Rizeni komunikace v zasadach projektového
vedeni, provadéni skoleni, Fizeni diskuzi a
reflexe na potfeby jednotlivych uZivatell
systéma.

DUsledna komunikace s kontrolnim organem.
Nedodrzeni podminek dotace nebo Peclivé vedena dokumentace vSech
vyzvy  nastavenych  parametrd = | = kontrolnich procesi.

projektu. Schvalena vysSe dotace Odborna priprava a realizace vybérového
bude kracena k tiZi rozpoc¢tu mésta. fizeni, Fizeni a administrace projektu dle
metodik a Rozhodnuti o dotaci.

Bude vytvoren plan a harmonogram plnéni
implementacnich praci se vsemi
Nedostatecna koordinace 5 10% zainteresovanymi stranami.

implementacnich praci Projektové vedeni se bude pravidelné schazet
a koordinovat postup praci dle vypracovanych
pland.

Takovy systém nebude akceptovan. Testovani
Nedodr?ovani standardl 4 | 15% | kvality a respektovani standardl je zaklad k
odsouhlaseni provozuschopnosti systému.
Oddéleni zaloh do geograficky oddélené
lokality.

Intenzivni komunikace s krizovymi
Zivelné pohromy 5 10% | strukturami statu v pripadé nouze.

Umisténi infrastruktury mimo zaplavové
oblasti.

Pravidelna udrzba protipozarnich cCidel.

véem ¢lendm tymd nejsou zcela
jasné cile projektu a nejsou s nimi | 1 20%
ztotoznéni.

7.4  Bezpecnostni rizika

Tabulka 148 Bezpecnostni rizika

Druh rizika Opatreni k eliminaci

Dlslednad kontrola sluzeb informaéniho
systému a koncovych stanic, zabezpeceni
Dojde ke kompromitaci dat 2 50% | Sifrovanim, na jehoz prolomeni budou
naklady mnohonasobné vyssi, nez je
mozny zisk z ukradenych dat.

Pravidelnd aktualizace a zaplatovani
Dojde k vyuziti bezpecnostni chyby a 5 20% produktd v infrastruktufe.

instalaci malware Detekce podezielého chovani v ramci
vnitini a vnéjsi sité.

Dlsledné oddé&leni vnitiniho informaéniho

Dojde k vykradeni dat AIS 4 10% | systému a dodrzovani bezpecnych
postupd.
DDos uUtok 3 25% | Ochrana pomoci aktivnich prvkd.
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Dlsledna komunikace s povéfencem.

Dojde ke ztraté osobnich dat 3 30% | Pribézné monitorovani plnéni nafizeni
GDPR.
) - . PFiprava havarijnich pland.
Dojde k havarii systemu 1 15%

Pecliva ptiprava krizovych scénard.

7.5 Financ¢ni rizika

Tabulka 149 Finanéni rizika

Druh rizika

Neobdrzeni predpokladané dotace.

Opatieni k eliminaci
Konzultace zamérl a zavérl studie

s kontrolnim organem.

Peclivé dodrzovani metodiky a
50% | doporu¢enych postupl tvorby Zadosti
vcetné studie.

DUslednd kontrola 4 oé&i u doplfiovani
formalnich nalezitosti.

Nedostatek finanénich prostiedkd

dotovaného projektu

na

predfinancovani a v pribéhu realizace | 1

Naklady vycislené studii budou jako
predfinancovani zahrnuty do rozpoctu
mésta.

Vcasné rozpoctové opatreni a zarazeni
15% | téchto potfebnych finanénich prostiedkd
do rozpoctu mésta.

Implementovat znamé a provérené
technologie, které Ize, alespon castecng,
spravovat vlastnimi zdroji.

Zvyseni cen vstupl

Investi¢ni naklady tvofi podstatnou Cast
ndkladi a tyto budou uhrazeny
v korunéach dle stanovenych pozadavkl a
moznosti rozpoctu.

40% | Technickd podpora bude také soutézenad
zaroven a bude zarucena jeji cena.

Na zvySeni cen vstupl spotfebniho
materidlu  bude pouzit dostatecné
dimenzovany rozpocet oddéleni ICT.

Zvyseni DPH

Zvygeni DPH znamend nérdst plateb
dodavateldm v provozni fazi. Je nutno
alokovat rezervy pro pokryti tohoto
narlstu.

50%

7.6  Provozni rizika

Tabulka 150 Provozni rizika

Druh rizika

Neplnéni  dodavatelskych

Opatieni k eliminaci
Dlsledné vymahani dohodnutych SLA a peclivé smluvni

nepodstatnymi chybami.

2 60% | oSetieni sankénich ujednani za jejich neplnéni.
smluv o . . .0
Dusledna komunikace problému a chyb.
Peclivé provéfeni incidentd a jejich priority
Zahlceni helpdesku 1 30% | S oboustrannym odsouhlasenim.
(o]

Smluvni definice a popis chyb a jejich typd.
Pribézné vzdélavani uzivateld.
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chzuha reakce na 15% | Osetreni reakc¢nich dob v servisni smlouvé.
pozadavek
Takovy systém nebude akceptovan.
Systémy neplni dohodnuté Testovani kvality a respektovéni standardd je zaklad k
prdmyslové standardy 10% | odsouhlaseni provozuschopnosti systému. Budou
bézné ve svété IT. uplatnény garance ze smlouvy o dilo nebo servisni
podpory.
Dochazi k nestabilité 0, vy _x . . . .
. , o Prubézné sledovat volneé systémove zdroje
systemu, vypadkum infrastruktury a v pfipadé potreby Fesit jejich navyseni
aplikaci, neni dostate¢ny 20% v . o '
. , , V rozpoctovych prostredcich oddeleni ICT bude
diskovy prostor, neni M v o , o
v 1 . vy uvedena polozka na reseni krizovych stavu.
mozné HW dale rozsirovat.
Vzniklé zavady odstranit vcas dle SLA. Technicka
Nebude zajisténa podpora bude poskytovana dle smlouvy s dodavatelem.
udrzitelnost dotovaného 30% | Nakup podpory pro celou dobu udrzitelnosti.
projektu Vyclenit a planovat potfebné financni zdroje na
pripadnou nutnou obnovu.
Duslednad komunikace novych funkci a kladeni ddrazu
na pohodli a komfort sluzeb.
Odmitnuti sluzeb ze strany . V pfipadé _spor_fl cln zplsobu vykonané slvuiby pouzivat
vefejnosti. 25% p?’uze ’obJektlvnl data a operativhé napravovat
pripadné nedostatky.
Komunikace dileZitosti a poslani eGovernmentu pro
politickou reprezentaci.
Pedlivy vyb&r monitorovacich ukazateld, jejich uvazliva
kvantifikace presné v souladu s redlnym projektem.
Informovani ridiciho vyboru projektu o hrozici situaci a
navrzeni vhodného optimalniho souboru opatreni.
Nedodrzeni indikatord 50 Projektové vedeni pfi provozu projektu se budf muset
dotovaného projektu vénovat zvySenou pozornost plnéni ukazatelu, které
byly stanoveny tak, aby nedoslo ke zpochybnéni
projektu. Pfi vybéru dodavatele musi byt zvazena jeho
zkusenost na trhu tak, aby rizika nestability byla
eliminovana zkuSenosti pfi realizaci podobnych resSeni.
Vcasné rozpoCtové opatfeni a zarazeni téchto
Nedostatek financnich potfebnych finanénich prostfedkd do rozpo&tu mésta.
prostiedkl v provozni fazi 25% | Implementovat znamé a provérené technologie, které
dotovaného projektu Ize, alespon ¢astecné, spravovat vlastnimi zdroji.
Smlouvy s dodavateli s maximalni fixaci ceny.
Alokovat dostatecnou kapacitni rezervu infrastruktury
Problém s pridélenim pro provoz sluzeb a aplikaci.
pozadovanych systémovych 35% | Prib&*né  sledovat volné  systémové  zdroje
zdrojQ technologického centra a v pripadé potfeby fesit jejich
navyseni.
Kvalitni navrh technického Feseni.
Na zakladé vyctu sluzeb navrhnout odpovidajici pocet
Nedostatecné kryti 15% licenci.
licencemi Mit pod kontrolou nasledné rozsirovani sluzeb a vyclenit
dostatecné finan¢ni zdroje pro potencialni nakup
chybéjicich licenci.
Nedostatek financnich 25% Informovanost o dileZitosti eGovernmentu pro Zivot
prostiedkl na obce.
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znovuobnoveni provozu
dotovaného projektu po
dobé udrzitelnosti.

Prosazovani castek do rozpoCtu na zakladé
vyhodnoceni projektu pred koncem jeho udrzitelnosti.
Sledovéni moznosti podpory z dotaci a grantd.

Riziko pro Zivotni prostredi
(likvidace nebezpecnych 1
odpadd).

20%

DlUsledné smluvni zajiténi likvidace pouzitého
materiadlu a jeho ekologicka likvidace.
Vyuziti zdkonnych prostiedkd.
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Implementace

Tento oddil definuje zplsoby implementace, metodickd vychodiska pro
hodnoceni Uspéchu informacni strategie a nasledné shrnuje klicové zavéry.
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8 Implementace

Nastaveni metodiky monitorovdni a vyhodnocovéni naplfiovani cilG v&etné kvalitativnich a
kvantitativnich indikatord. Navrh metodiky a principG aktualizace &3sti Informaéni strategie.

8.1 Planovani zivotniho cyklu IT systému

Kazdy softwarovy systém se v Case vyviji. Na jednotlivé systémy Ci aplika¢ni prvky je tfeba pohlizet
perspektivou zivotniho cyklu informacniho systému.

Informacni

system

Obrézek 44 Zivotni cyklus informacniho systému
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Informacni systém prochazi obvykle nasledujicimi fazemi:

e projektové priority:
o definice potfeb vychazejici ze strategie organizace a strategie IT,
e studie proveditelnosti - zjistuje, zda je informaéni systém za danych podminek
realizovatelny, zda je mozné splnit jeho priority,
e zadani a analyza:
o vytvoreni zadani,
o analyza a navrh systému,
e implementace a nasazeni:
o vyvoj, testovani a dokumentace systému,
o hasazeni,
o migrace dat,
o zaskoleni pracovnik(,
e provoz a Udrzba:
o pilotni provoz,
o udrzba a zakaznicka podpora,
o pribé&zna dkoleni, upgrade ¢&i rozsifeni,
o service packy, hotfixy,
e ukonceni provozu a ndhrada jinym fesenim.

I po Uspé€sném uvedeni, coz je vétSinou klicova faze celkové Uspésnosti, je tfeba naplanovat milniky
udrzby a zivotnosti systému a jeho jednotlivych komponent. Vhodnym nastrojem je harmonogram
zivotniho cyklu systémovych komponent. Ten ukazuje, v jakém sledu a v jakém Case jsou jednotlivé
verze komponent nahrazovany novymi, kdy prichazeji upgrade a servis packy, kdy pfipadné konci
standardni podpora dané verze od dodavatele, v kterém obdobi bude podpora dodavana pouze za
priplatek a kdy uz pouze projektovou formou. Zdrojem pro harmonogram jsou informace
poskytované producenty a dodavateli softwaru, jejich harmonogram vydavani verzi a také informace
o predpokladané kompatibilité. Pomoci planovani Zivotniho cyklu Ize rozvrhnout upgrade komponent
&i celych systémi z hlediska zdrojd lidskych i finanénich a vyvarovat se moznych nekompatibilit
jednotlivych verzi systému & ztraty podpory a riziku vzniku neo¢ekavanych problémd.
Implementace strategického planu je predevéim o postupech vedoucich k naplfiovani jeho cill a
dosahovani rozvojové vize. Strategicky plan i metodika tvorby a editace aké&nich pland jsou sestaveny
tak, aby nebyly zavislé na zménach prijmové stranky rozpocCtu mésta ani na zménach priorit vedeni
mésta.

8.2 Variabilni moznosti realizace

4 Mise

0

(=
iy

Informacni strategie neni dogmaticky dokument, jehoz obsah se

nesmi zménit po dobu své Zivotnosti. V ramci prace na
% Vize napliovani a rizeni strategie se méni a aktualizuji jednotlivé ¢asti
podle toho, jak se vyviji skuteCnost a jak jsou naplfiovany
L, jednotlivé cile nebo dokoncovany projekty, ¢i se méni podminky.
Strategicke Y . . Y o .. Y
@ cile Pravdépodobnost aktualizace stoupa smérem dolu, tj. akcni plan
bude nejaktualizovanéjsi dokument strategického planu rozvoje
g Specifické mésta.
cile Variabilita moznosti realizace spociva predevSim v tom, Ze je
definovan zésobnik projektl, ktery v rdmci rozvoje informaéniho
& Globalni systému mésta pFedstavuje maximalni rozvoj. To samoziejmé
architektura neni vzdy mozné, a proto se v ramci zkoumdni potfeb
jednotlivych skupin vytvofil zasobnik tak, aby byl dostatecné
9 Aktivity moduldrni pro vybé&r planl k realizaci a zaroven byl dostate¢né
variabilni. Zalezi pouze na politické reprezentaci, jaky smeér,
Projekty reprezentovany na nejnizsi Urovni projekty, zvoli.

V tomto rdmci je pak definovana odpovédnost jednotlivych skupin participujicich na realizaci strategie
uvedena nize.
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Tabulka 151 Odpovédnosti skupin za realizaci strategie

Skupina Povinnosti a odpovédnost
Hodnoti prtbé&h projektu, stav naplfiovani cill.
Na zékladé vysledk( rozhoduje o aktualizaci akéniho planu.
Rozhoduje o zménéach v akénim planu.
Odsouhlasuje zadani jednotlivych projektd.
Ridi komunikaci.
Kontroluje plnéni GkolG.
Vytvari a pfipominkuje akéni plan.
Navrhuje zmény v akénim planu.
Pracovni skupina Doporucuje zménu priorit.
Dozoruji jednotlivé projekty vyplyvajici z akéniho planu.
Frekvence schiizek je obvykle jednou za pdl roku.
Na frekvenci se ¢lenové mohou dohodnout jinak.
Rozhoduje o zatazeni projektd dle aktudlnich vyzev.
VSechny skupiny je mozné doplnit lidmi, ktefi maji odbornost
v problematice, jeZ je pravé pfedmétem probihajicich projektd.

Politickd reprezentace

Externi ¢lenové

Akéni plan je tedy sestaven jako dynamicky zasobnik projektl, ktery obsahuje zplsob, jak popsat a
udrzet informace o projektu. Nasledné pak jsou projekty vybirany, upravovany nebo doplfiovany
novymi, podle aktualni situace.

I Klicové je pochopeni, ze akéni plan neni neprekonatelné dogma, které je nutné za kazdou cenu
udrzet.

Hlavnim cilem je citlivé doladovani tak, aby do$lo k napInéni vize, kterd je definovéna. Cetnost zmén
jednotlivych ¢asti by méla byt co nejniz&i od vrchu a jejich pocet miZe stoupat smé&rem dold.
Nej¢ast&jsi zmény tak nastavaji v definici projektd, jejich poradi a priorit podle toho, jak se vyviji
realnd situace. Naopak poslani informacniho systému meésta podporovat obec jako vefejnopravni
korporace se prakticky neméni. Vizi je mozno zménit v souvislosti s volebnimi vysledky nebo v ramci
spolecenskych zmén v ramci celého statu. Kazda zména musi byt citlivé doladovana podle
navrzenych metrik tak, aby splfiovala veskeré predpoklady, které jsou na plan kladeny.

8.3 Aktualizace jednotlivych krokU
8.3.1 Obvykld periodicita aktualizace

Nize uvedena tabulka ilustruje obvyklé Casy aktualizace jednotlivych casti.

Tabulka 152 Obvykla periodicita aktualizace

Uroven Navrhuje zmény Schvaluje Aktualizace
Kontext - zakony Parlament CR

Mise Politicka reprezentace Rada mésta Volebni obdobi
Vize Politicka reprezentace Rada mésta Volebni obdobi
Strategické cile Politicka reprezentace Rada mésta 1x za 2 roky
Specifické cile Pracovni skupina Rada mésta 1x za 1 rok
Sluzby IS Pracovni skupina Rada mésta 1x za pul roku
Projekty a opatfeni | Pracovni skupina Rada mésta Podle potreby
PInéni akéniho planu | Pracovni skupina Starosta 1x za pul roku
Financni plan Politicka reprezentace Zastupitelstvo mésta Podle potreby

Kontext vzhledem ke svému zakotveni v legislativé a prirozenosti nebude pokud mozno ménéno
vibec. K tomu by mohlo dojit pouze v pfipadé& reformy Gzemniho usporddani stdtu na centralni
Urovni.
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Mise, vize a strategické cile jsou stéZejnim zadkladem strategie rozvoje a nemély by byt ménény
prakticky vibec. V pfipadé volebni zmény je mozné provést zménu vize nebo strategickych cil, ale
ty musi byt ménény na zakladé maximalniho politického konsenzu.

Specifické a sluzby informacniho systému se mohou ménit ¢astéji podle toho, jak se dafi naplfovat
vyty&ené cile, jejichz vyhodnoceni spociva v pouziti ptisludnych indikatord. Nebo se diky celostatni
situaci vyskytne problém, ktery zméni poradi priorit jednotlivych Casti.

Akéni plan bude predlozen ke schvaleni jedenkrat za rok. Pouze v pripadé zasadnich skutecnosti v
podobé financnich nebo personalnich zmén pracovni skupiny predlozi aktualizovany plan ke schvaleni
radé mésta. Akcni plan se promita do rozpoctu a zména akcéniho planu se promita zpétné do rozpoctu.

Aktualizace akcéniho planu probiha relativné cCasto v porovnani s ostatnimi ¢astmi, protoze je to
rozhodujici ¢ast pro sledovani vykonu a napliiovani strategie rozvoje. U kazdého typu aktualizace je
nutné provést vyhodnoceni nasledujicich dopadd nebo vazeb:

1. Vyhodnoceni dopadd na ostatni projekty:
a. zdroje,
b. cas.

2. Vyhodnoceni rizik:

a. ohroZeni ostatnich projektd,

b. rozpor se zavéry strategie,

c. ohroZeni naplfiovani specifickych cild.
Plan krok{ k zajist&ni zmény (redefinice rozpodtu, zvyseni vydajl, pfesun penéz,...).
Zhodnoceni naro¢nosti krokl k dosaZzeni zmény.
Schvalovaci proces zmén.

Potvrzeni podle zavaznosti dopadu.

Provedeni aktualizace harmonogramu a rozpo¢td.
Vydani nové verze dokumentd.

Zahajeni plnéni zavérd.

8.3.2 Kroky a pravidla aktualizace

83.2.1 Realizace

VRN AW

Realizace znamend ptidani nebo ubrani projektu, ktery nebyl v ptvodnim plédnu opatfeni nebo
projektl strategie uréeny k realizaci nebo nebyl viibec pldnovany. Tato situace nastava pFi nutnosti
resit néjaky problém, ktery nebyl predikovan, nebo v ramci zmény priorit projektu, jako je rozsifeni
nebo naopak zkraceni zadani.

83.2.2 Zdroje

Neolekavany nadbytek financi z dotacnich tituld & precenéni finanéni ndroénosti v rdmci odhadd
v plvodnim akénim planu, nebo naopak nedostatek financi v rozpo¢tu mésta, nebo nelispéch zadosti
o dotaci. V pfipadé nadbytku financi se prikro&i k doplnéni sestavy projektd, v opacném pripadé
k eliminaci projektu ze skupiny k realizaci. Pfipad vylu¢ovani projektu mdZe mit fatalni dopady na
¢as nebo na realizaci dal$ich projektd, a proto je vzdy nutné peclivé zvazovat véechny mozné dopady
a rizika. Obecné pravidlo pro pfidani nebo ubrani projektu je jeho hodnota podle priorit. Vyjimkou
z tohoto pravidla je napf. sdruzeni do jednoho projektu v ramci usilovani o ziskani dotace, do kterého
mohou byt zarazeny projekty s nizsi prioritou, ale s logickou vazbou.

8323 Cas

V pripadé urychleni nebo naopak zpozdéni projektu je nutné provést aktualizaci harmonogramu
plnéni akéniho planu strategie. V ramci jednoho obdobi, obvykle rok, neni nutné, aby o aktualizaci
rozhodovala rada mésta. V ptipadé zésadnich dopadi na ¢as a harmonogram projektd, jako je napF.
napadeni vysledk( vybé&rového fizeni, je nutné provést aktualizaci harmonogramu.

83.24 PInéni

Jednd se o reportovani zajistujici realizaci jednotlivych projektl vyplyvajici ze seznamu v akénim
planu. Pokud plan projektu nevykazuje anomalie oproti planu, jedna se o evidenci typu hotovo, plni
se apod.

8.4 Kontrola planu

Strategicky plan je jeden ze stéZejnich nastroji k Uspé&snému Fizeni rozvoje mésta a jeho blizkého
okoli. Plan musi byt kontrolovan tak, aby dochazelo k jeho aktualizaci podle realnych potfeb a
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skutecnosti. Ustrnuti by znamenalo, Ze prace na planu byla vynaloZzena zbytecné. Kontrola plnéni
strategického planu rozvoje informacniho systému spocivd ve sledovani indikatorl, jejich
pravidelném vyhodnocovani v periodickych intervalech a peclivém sledovani zpétné vazby. Tato
zpétna vazba se pak promitd do akéniho planu a jeho projektd.

Ovlivnéni P = 5
afln
\ ¥
o
Projekty
Indikatory
Vyhodnoceni Realizace projektu

Obrazek 45 Vzajemné ovliviiovani priorit a akéniho planu

Tabulka 153 Jednotlivé role zapojené do kontroly a plnéni planu

Role ' Zapojeni
Politickad reprezentace Schvaluje projekty, udava priority a zajituje garanci plnéni projekty.
Po schvaleni projektt zajidtuje Ukoly spojené s vykonem projektd, jako
jsou vybérové fizeni, legislativni podklady apod.

Pracovni skupina je jmenovana se zastupcl pracovnik( Ufadu, ktefi se
Pracovni skupina podileli na tvorbé strategie a definuje jednotlivé projekty a jejich obsah,
ktery dava ke schvaleni politické reprezentaci.

Pracovnici Urfadu vykonavaji c¢innost nutnou k zajisténi realizace
projektd.

Verejnost je hlavnim cilovym subjektem pro plnéni strategického planu
rozvoje informacniho systému a o smérovani mésta s vykonem jeho
spravy rozhoduje ve svobodnych volbach, kde vybira politicky program,
tedy ovliviiuje vizi a strategické cile.

V ramci své cinnosti vytvareji pfrilezitosti, nabizi moZnost cerpani
finan&nich prostredkdl, zajistuji zakladni sluzby statni spravy a vytvari

Top management

Pracovnici Ufadu

Verejnost

Vyssi Uzemné spravni

17 ;L . -
celky legislativni ramec Cinnosti.
Ridi strategického planovani pro soulad vedkerych strategii. Uzce
. | j fipadny terni kyt tel db vch sluzeb
Supervisor spolupracuje s pfipadnym externim poskytovatelem odbornych sluze

v ramci projektd, kontroluje, pfipominkuje vystupy prace pracovni
skupiny, dil& vystupy koordinatorl ostatnich strategii upravuje do
uceleného bloku v souladu s osnovou planu rozvoje mésta.

Ziskava informace a podnéty k nastaveni informacni strategie, pfedava
je pracovni skupiné. Vystupy pak vyhodnocuje, pfipominkuje, koriguje
realnost planu z hlediska mésta.

strategického planovani

Koordinator informacni
strategie

8.5 Kompetence

Kompetence jsou dany jednak poslanim danych struktur v ramci Uzemi a jsou definovany v nize
uvedené tabulce jako predpoklad diskuze pro spravné fungovani plnéni strategie rozvoje mésta.
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Tabulka 154 Kompetence pfi plnéni strategie

Role Kompetence
.‘ e Kli¢ova rozhodnuti.
S ‘ e Smeéfovani investi¢ni politiky.
“ e Hodnoceni podanych navrh{ od pracovni skupiny.
e Ukladani Gkold pro zpracovani projektd.
Rada mésta
‘ e Kontrola plnéni strategického planu.
w e Schvalovani kli¢ovych rozhodnuti.
e Schvalovani investi¢nich akci.
Zastupitelstvo
‘ e Zpracovavani problematickych okruhd.
v ’ e Vyhodnocovéani ukazateld a jejich hodnoceni.
A S e Navrhy oprav a zmén strategického planu.

Pracovni skupina

.\.‘ e Podnéty pro mésto.

“ 2 e Navrhy na zlepSeni chodu.
= e  Pripominky k elektronickym sluzbam.

Aktivni obéané

...‘ e Vé&cné zadani.
v“a e PFipominky k rozvoji informacéniho systému.

e Definice procesﬁ pro automatizaci.

Méstsky urad

e PInéni projektd rozvoje informacéniho systému.
. e Personalni zajidténi spravy systémQ.
“ e Odborna podpora (oblast ICT).
Oddéleni informatiky
8.6 Vazby

Vazby v ramci budovani strategie jsou dany zejména pfirozenou roli a moznostmi jednotlivych skupin
danych zvyklostmi a legislativhimi mantinely. Cilem je vytvofit vazby tak, aby zvelebovani mésta
meélo dynamickou zpétnou vazbu a posilila se vzajemnost mezi obc¢any a jejich obci.
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Podnéty

Navrhy na \

investice Podnéty x
XLeo' L/
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Podnéty
/

Obrazek 46 Vazby v ramci roli pro plnéni strategie

Rada mésta je klicovym nositelem zodpovédnosti a jeji Ukoly musi byt plnény ve shodé s politickym
mandatem od voli¢d, ale také podle redlnych moZnosti mésta, které v jeji cinnosti kontroluje
zastupitelstvo. Rozhoduje o zlep$eni, formuluje cile a strategii, jak se k cilim dostat. Hodnoti
vysledky a reaguje na zpétnou vazbu v podobé& pln&ni nebo neplnéni kli¢ovych ukazatell vykonnosti
organizace. Ma zasadni rozhodovaci pravomoc, kterou pouziva ke smeérovani organizace k zadoucimu
stavu v souladu s mandatem danym politickym rozhodnutim voli¢Q.

Pracovni skupina, jejiz élenové se rekrutuji z pracovnikl UFadu, pfipravuje projekty k posouzeni radé
mésta. Formuluje projekty, doplfiuje jejich metriku (méfitelnost vykonu) a koriguje vykon projektt
tak, aby zlep&eni jednoho ukazatele nevedlo ke zhordeni jinych ukazatell. Zasazuje tedy navrhy do
celkového ramce, aby se jednotlivé zaméry navzajem nevylucovaly a zaroven nerusily jiz provedené
prace nebo investice. Takto formulované navrhy tlumoci radé mésta k projednani.

Urednici jsou persondlni kapacitou pro plnéni téchto projektl, ale zaroven slouZi jako odborna
podpora. Vykonavaji na kazdodenni bazi svou praci, a proto také mohou byt primarnim zdrojem
namétd pro pracovni skupiny.

Jednotlivé vazby v tymu jsou charakterizovany predevsim zakladni myslenkou celé konstrukce, a to
je rychlé prenaseni zdmérd do rediné praxe vykonu samospravy.

8.7 Hodnoceni Uspésnosti projektd

Za U&elem kontroly spinéni pozadavk( a o&ekavani je tfeba stanovit politiku pro vyhodnocovani
Uspé&snosti projektl. Na hodnoceni mohou byt navazany motivaéni systémy, napriklad odménovani
odpovédnych pracovnik{. Hodnotici kritéria mohou mit rdiznou povahu, zakladni déleni je na kritéria:
e kvantitativni (napf. financni),
e kvalitativni.
Vyhoda kvantitativnich kritérii spogiva v tom, Ze s nimi Ize provadét rizné matematické operace,
naptiklad vypoéitat prdmér z vice hodnot, primér za urcité obdobi a podobné. Z toho ddvodu se i na
kvalitativni kritéria nékdy vyplaci aplikovat rizné &iselné &kaly a se ziskanymi hodnotami pracovat
jako s kvantitativnimi veli¢inami.
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Obrédzek 47 Obvyklé KPI u ICT projektd

Alkoliv management velmi &asto vyZzaduje vycisleni pFinosd a srovnani s naklady, a to
ex-ante i ex-post, v praxi je toto velmi slozité a neexistuji jednoznacné a presné navody ¢i metodiky.
Pouze naklady ziskané z Ucetnictvi prakticky nikdy pro pIné kvalifikované rozhodovani nepostacuiji.
V ptipadé informacnich technologii se jedna o sloZité systémy majici velmi mnoho pozitivnich, ale i
negativnich dopadt na okoli, jejichz zahrnuti do analyzy a komplexni ohodnoceni vynosy ¢&i néklady
je nékdy prakticky nemozné Ci prilis sloZité. Z toho vyplyva, ze kromé vynosové nakladovych méritek
by se mély hodnotit i m&kké faktory, jako naptiklad zpétnd vazba a spokojenost ob&an(, rlst
flexibility Ci znalosti v organizaci a podobné. Kvalita projetu by méla byt hodnocena i podle predem
stanovenych ,tvrdych® nefinanénich metrik, jako rychlost reakce & rychlost spinéni pozadavkd na
sluzby, dostupnost sluzeb, mira vyuZiti sluzeb a zdroji, mira chybovosti dat atd. Takovéto metriky,
pokryvajici rizné oblasti, se nazyvaji klicové ukazatele vykonnosti KPI, coZ jsou metriky vyuZivané
pro méFeni stupné naplnénosti finanénich i nefinancnich cild organizace. Jejich vyuziti se doporuéuje
jak pti sledovani naplnéni cild a vhodnych Grovni kvality sluzeb systému, tak i pfi Fizeni projektl
odboru informatiky, kde doporucujeme sledovat zejména ukazatele v oblastech naklady, cas a
kvalita.

Princip vyuziti KPI je ale pomérné jednoduchy. Ze zasobniku KPI, ktery v organizaci vznikl v ramci
fizeni kvality, si vybereme vhodné indikatory, které jsou vyZzadované na zakladé predem stanovené
smérnice pro typ projektu, dale volitelné a pro dany projekt zajimavé, pfipadné na zakladé politiky
mé&feni Grovné sluzby. Tyto vybrané indikatory se zapiéi a dle definice KPI priib&zné&, nebo po
dokonéeni projektu se méfi jejich stav. PFi vaznych dlvodech je mozné, napiiklad v zav&reéné zpravé
projektu, uvést i stav KPI, které nebyly predem stanoveny.

8.7.1 Sestaveniindikatoru

PFi stanoveni cil( je vhodné dbat na dodrzeni té&chto osvédéenych piistupl:

o Presné definovat co, kdy, jak, pro¢ mérit:
o Co chceme mérit?
o Jaké obdobi méfime, pfipadné po jaké obdobi parametr sledujeme, za jaké obdobi
chceme dosahnout cile?
o Za jakym ucelem se KPI méfi?
o V ¢em je pfrinos tohoto méreni?

e Rozvinutim predchoziho kroku je technika SMART, coz je zkratka tvorend prvnimi pismeny
anglickych slov, které tuto metodu charakterizuji:
o specifické (Specific) - ukazatele musi byt konkrétni, jasné zadané,
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meéfitelné (Measurable) - ukazatele musi byt méfitelné — a vzorec jejich vypoctu
musi byt jasné a presné stanoveny,

dosazitelné (Achievable) - v pfipadé ukazatell, jakoZto stanovenych cilli, musi byt
dosazitelné - pfrilisS vysoké cile jsou demotivujici, stejné jako nemotivuji cile pfilis
nizkeé,

realistické (Realistic) — ukazatele musi byt realisticky hodnoceny,

Casové vymezené (Timely) — musi byt jasné, jaka doba se méri, pripadné na jaké
obdobi jsou ukazatele vymezené.

e ZAvislost ukazatell Ize sledovat ze dvou hledisek:

o

Pro masivni projekty, majici vice fazi a podfazi, Ize sledovat ukazatele pro jednotlivé
tyto Casti i pro celek. Ze zavislosti jednotlivych fazi pak Ize analyzovat, jak se které
dil¢i ukazatele podilely na celkovych a také na celkové Uspésnosti projektu.
Podobné jako cile organizace Ci projektu Ize usporadat do hierarchické struktury a
rozdélit je na cile hlavni ¢i kliCové a na cile zprostredkujici, |ze do podobné struktury
rozdélit i KPI.

e Je dllezité, aby ukazatele byly pred zapoletim projektu. Pokud jsou stanovené az po
dokonceni projektu, svadi toto ex-post stanoveni k preferovani pozitivnéji vyznivajicich
indikator( pred skute¢né ddleZitymi.

e Protichlidnost a celistvost - stanovit KPI tak, aby nebylo mozno zvy$ovat KPI na Ukor
horsiho zpracovani projektu - napfiklad proti méreni délky zpracovani, ktera vede k vyuziti
co nejvyssiho poctu zdrojd v co nejvyssi mozné mire, postavit celkové néklady projektu.

8.7.2 Priklad KPI a jejich pInéni

Projekt ma nasledujici priority, které chceme méfit:

termin,
pocet z

byl stanoven rozpocet na projekt, ktery neni mozné prekrocit,

ménovych fizeni,

zrychlit zpracovani zadosti.

Tabulka 155 Priklad KPI

Kritérium Skutecnost
Doba trvéni 100 dnl 130 dnd
Rozpocet (CZK) 1 600 000 1 600 000
Pocet zménovych Fizeni 0 0

Zrychleni zpracovani zadosti 30 minut 27 minut

Na zdkladé stanovenych KPI je na radé kardinalni otdzka, zda uvedeny priklad projektu byl aspésny

nebo ne?

8.7.2.1 Diskuze

Pokud by byl prekrocen rozpocet projektu, je projekt jednoznacné neldspésny.

Znamena vsak

prekroceni terminu neuspéch? K tomu, aby bylo mozné rozliSit, zda je parametr

klicovy, se zavadi jeho vaha. Idealni je pouzit jednoduché hodnoceni od 10 do 1, kde 10 je nejlepsi
hodnoceni a 1 nejhorsi. Zaroven se stanovi pomér v procentech, ktery urcuje vyjadreni Uspéchu
daného KPI. Vysledkem je tabulka s vézenym primérem, kde:

e splnéni

= (Plan / Skutecnost) * 100%,

e vaha je stanoveni priority,

e zhodno

Varianta A

Projekt, kde je

ceni = 3 (SpInéni * Vaha) / ¥ Vaha.

termin rozhodujici, protoZze na né&j navazuji dalsi projekty a zrychleni zpracovani

7adosti neni aZ tak ddlezité.
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Tabulka 156 Zhodnoceni Uspésnosti varianta A

Cinnost Splnéni Vaha

Doba trvani 76,92 % 10
Rozpocet (CZK) 100,00 % | 10
Pocet zménovych Fizeni 100,00% |5
Zrychleni zpracovani zadosti 111,11% | 2
Zhodnoceni 92 %

Projekt tedy nebyl Uspésny.

Varianta B

Klicové je zrychleni zpracovani Zzadosti, kterd momentalné trvd 30 minut, protoZe zrychleni procesu
znamena Uspory, které limituji rozpocet projektu. V realu projekt dosahl jesté vétsiho zrychleni.

Tabulka 157 Zhodnoceni uspésnosti varianta B

Cinnost ' SpInéni Vaha
Doba trvani 76,92 % 2
Rozpodet (CZK) 100,00 % | 10
Pocet zménovych Fizeni 100,00% |5
Zrychleni zpracovani zadosti 111,11 % | 10
Zhodnoceni 102 %

Projekt tedy byl Uspésny, navzdory velkému zpozdéni.

8.7.2.2 Zhodnocenf

U nelspé&chu, ale i Usp&chu, je potfeba hledat, z jakych pfi¢in k nému doslo. Zejména u termin je
nutné velmi citlivé fesit jejich skute¢né, nikoliv domnélé dopady. Hledanim takovych zakonitosti pak
roste know-how organizace, kterd je pak schopna planovat s velmi velkou presnosti, a to véetné
rizik. Tato znalost pak znamena obrovskou vyhodu pro efektivni Fizeni.

100%

Obréazek 48 Zhodnoceni uspésnosti podle KPI na projektu

Obecné je mozné Fict, ze pokud se u zkuenych tymU pohybuje vysledek od 85 % a niZe, znamena
to stanoveni neredlnych cild, a naopak od 115 % a vy$e, stanoveni pfili§ snadnych cilG.
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9 Shrnuti

Zavery.

V ramci analytickych praci byly nalezeny nasledujici klicové skutecnosti:

Informacni systém mésta dobie sleduje moderni megatrendy.

Provozni charakteristiky interniho informacniho systému jsou hodnoceny jako bez vyraznych
vypadkl nebo strukturalnich probléma.

Je pocitfovana chybéjici role garantl za rozvoj jednotlivych sluZeb informacniho systému.
Analyza rizik bezpeénosti ukazala nutnost posilit investice do Fedeni kybernetickych incidentd.
Rozpocet mésta je hodnocen z financniho pohledu jako velmi dobfe vedené mésto bez
zasadnich problémd.

Rozpocet ICT je dimenzovany predevsim na provoz, jsou rezervy ve vyuzivani dotacnich
tituld a vy$e investic do rozvoje a odborného vzdélavani pracovniku ICT.

V navrhové ¢asti jsou nasledujici klicové zaveéry:

Byly vytyCeny 4 strategické cile
Bylo vytyéeno 9 specifickych cild
Byla definovéna Vzajemna provéazanost cill
Bylo definovano celkem 10 aktérl
Bylo definovano celkem 19 sluzeb informacniho systému
Byl sestaven katalog pro Sluzby informacniho systému a automatizace sluzeb
Byly definovany Indikatory a metriky v celkovém poétu 6 a 5 kritickych faktord
Pro Personalni zdroje byly definovany klicové Cinnosti, poZzadavky na vzdélani a kvalifikaci
Pro Financni zdroje byly rozpoznany hlavni oblasti podpory v ramci planovanych vyzev:
o eGovernment
o Kybernetickd bezpecnost
Byly navrZzeny Klicové procesy a opatreni kybernetické bezpecnosti v rdmci zkoumani oblasti
Bezpecnostni hledisko

V ramci akéniho planu:

Byly definovany Aktivity v celkovém poctu 10 véetné provézani na specifické cile.

Byly navrzeny Pasporty projektl v celkové poctu 29
o Byla navrzena Vzajemnéa provézanost projektd v jejich finanéni, asové a souvislosti
o Byly definovany nové role — bezpecnostni analytik a spravce GIS.
o Byl definovan variabilni rozpocet.
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10 Tiskova zprava

Tiskova zprava.

Mésto Uherské Hradisté se rozhodlo vyuzit prileZitosti, které se naskytaji v ramci rozvoje
informaénich technologii. Jednim ze zékladnich nastrojl pro fizeni procesi rozvoje informatiky mésta
Uherského Hradisté, jsou zakladni koncepéni dokumenty, které na zakladé analyzy a poznatkd $iri
skupinou zainteresovanych osob a zastupct subjektl se vztahem k méstu, sméiuje podporu rozvoje
mésta Uherské Hradisté zplsobem, ktery prispé&je k tomu, ze mésto zaujme ddstojnou roli v rdmci
regionu, v rdmci celé CR, popfipadé i Evropské unie.

Cilem Informacni strategie je identifikovat pfilezitosti, jak mohou informacni a komunikacni
technologie prispét k rozvoji mésta. V rdmci tohoto projektu byly stanoveny vize, cile, specifikovany
projekty a opatfeni k naplnéni cild s pétiletym vyhledem. Souéasné vzniklo velmi podrobné
rozpracovani projektl a zejména kvantifikace zdrojd nutnych pro piipravu a realizaci projektd v
oblasti ekonomické, personalni, odpovédnostni a samozfejmé casové.

V rémci vybérového fizeni byla pro zpracovani informacni strategie vybrana spoleCnost HCM
COMPUTERS, s.r.o., ktera predlozila koncepcné a ekonomicky nejvyhodnéjsi nabidku.

Informacni strategie byla realizovédna v délce 12 mésicl a obsahuje plan na daldich 5 let véetné
namétd na spolufinancovéni z fondd EU. Jednim z prvnich realizovanych jsou projekty na zlep$eni
fizeni a bezpecnosti a dale na dobudovani sluzeb eGovernmentu. KliCovym vystupem je
architektonicky model sluzeb informacniho systému.
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